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YAZIM KURALLARI
Baslangig
1. Makale basligi: Amerigo Md BT, 15 pt., Tim harfler biyik, Kalin, Ortalanmis.

2. Yazar adi: Amerigo Md BT, 13 pt., Kalin, Saga yasl, ilk harfler biiyiik, yildiz ile dip-
notta yazarin meslegi.

3. 0Oz, Abstract ve Anahtar Kelimeler: Kalin, ilk harfler biiyik.
Metin
1. Metin igi baglklar: Amerigo Md BT, 12 pt.

2. Baglik bagindaki isaretler igin yeni liste stili tanimlanmasi (Word'de Giris sekmesinde
paragraf kutucugunun icinde Ust siradaki liste isareti/numaralandirma isaretlerinden
cok diizeyli liste bashdi altinda yeni liste stili tanimla daha sonra sol alttan bicimden
numaralandirma segenegdi segilecek) siralamasi:

1. Seviye: Numaralandirma stili: I, IT, III... Kalin, Tim{ biylk harfler
Seviye: Numaralandirma stili: A, B, C... Kalin, ilk harfler biyiik
Seviye: Numaralandirma stili: 1, 2, 3... Kalin, ilk harfler biiyiik
Seviye: Numaralandirma stili: a, b, c... Kalin, ilk harfler biiyiik

i d W N

Seviye: Numaralandirma stili: / 7 .. Normal, ilk harfler biyik, italik.
Ana metin: Palatino Linotype, 11 pt.

4, Metin paragraflari: Ilk satir 0,75 cm iceride, her iki tarafa yaslanmis, sag ve sol gi-
rinti 0, paragraf 6ncesi 5nk paragraf sonrasi 0 nk aralik, satir araligi 1.

Dipnotlar
1. Dipnot: Palatino Linotype, 9 pt.

2. Dipnot paragraflari: Asili 0,5 cm igeride, her iki tarafa yaslanmis, sag ve sol girinti 0,
paragraf oncesi 2 nk paragraf sonrasi 0 nk aralik, Ayni stildeki paragraflar arasina
bosluk ekleme secenegi secilmemis, satir araligi 1. Ancak ayni dipnotta birden gok
paragraf verilecekse bu durumda s6z konusu iki paragraf arasinda aralik 0 olmalidir
(Ustteki paragrafin paragraf ayarlarindan “sonra” kismi 0 nk, alttaki paragrafin ise
“once” kismi 0 nk yapilmahdir).

Dipnottaki climle ile dipnotta sol bagtaki numara arasinda 1 bosluk birakiimaldir.

4. Dipnotta sonu nokta ile biten bir ifade varsa tekrar nokta konulmasina gerek yoktur,
bunun haricinde herhangi bir isaretten sonra mutlaka nokta konulmalidir.

5. Metin igerisinde gosterilen dipnot numaralari sayet bir noktalama isareti varsa onun
hemen ardindan bosluk birakiimaksizin belirtilecektir.

>  Yanhs: verilecektir’.  Dodgru: verilecektir.!
Kaynakca
1. Kaynakga ayri sayfada baslayacaktir.
2. Alfabetik sirali, Palatino Linotype, 11 pt.

3. Kaynakga paragraflari: 0,75 cm asil (ilk satirdan sonraki satirlar 0,75 cm igeride), her iki
tarafa yaslanmis, sag ve sol girinti 0, paragraf dncesi aralik 3 nk paragraf sonrasi aralik 0
nk, Ayni stildeki paragraflar arasina bosluk ekleme segenegdi secilmemis, satir araligi 1.

Yazim sekline iliskin yukaridaki kurallara uygun olarak hazirlanmis 6rnek
word formu igin bkz.
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http://dergipark.org.tr/download/journal-file/14917

Yazim-imla Kurallari ve Atif Usulii

1. Derginin yazim ve imla kurallarinda Tirk Dil Kurumunun yayinlari ve kararlari esas
alinmaktadir.

2. Dipnot ve kaynakgalarda "The Chicago Manual of Style" atif sistemi benimsenmistir.
Atif sistemine iliskin detayl bilgi igin bkz.

https://librarybestbets.fairfield.edu/citationguides/chicagonotes-

bibliography#BookwithTwoorThreeAuthors

https://www.chicagomanualofstyle.org/book/ed17/frontmatter/toc.html

3. Eserin yayin dilinin Tirkge olmasi halinde atif yapilirken;

“and” yerine “ve”

“unpublished” yerine “yayimlanmamis” veya "yayinlanmamis"
“Anonymous” yerine “Anonim”

birden fazla ciltten olusan eserlerde “volume/vol.” yerine “Cilt.”
“see” yerine “bkz.”

“in” yerine “ig.”

“accessed” yerine “erisim tarihi”

“trans.” yerine “gev.”

“edited by” yerine “edit6r”

“translated by"” yerine “geviren”

“interview by” ifadesi yerine “roportaji yapan”

“PhD diss.” yerine “doktora tezi”

“thesis” yerine “tez”

“last modified” yerine “son degistirilme”

“filmed"” yerine “gekim” ifadeleri kullaniimalidir.

Tarih belirtirken kullanilan ay isimleri Turkgelestirilmistir ancak yazim formati ko-
runmustur. Ornegin; Mayis 8, 2019 seklinde yazilmaldir.

Dergi sayisini ifade eden “no.” ifadesi korunmustur. Keza “ed.” ifadesi aynen ko-
runmugtur.

Sayfa numarasinda “vd.” kullanilmamalidir. Bunun yerine ilgili numara ile arasina
bosluk konulmaksizin “ /" Ifadesi konulmaldir. Eger “#%"dan sonra “.” gelecekse
kullanilmaz ancak *;”, “?” vb. gelecekse onlar “/%"deki noktaya bitisik yazilir.

4. Metin igerisinde dipnotta gosterilen mevzuat veya mahkeme karari kaynakgada goste-
rilmeyecektir. Yargl kararlarina yapilan atiflarda asagidaki kural ve kisaltmalar dikkate
alinmalidir:

Mahkemenin/kurumun adi varsa dairesi, E. esas numarasi K. karar numarasi ta-
rih[glin.ay.yil formatinda], (kararin ulasildi§i kaynak, varsa ulasildidi kaynaktaki
sayfa numarasi veya URL veya DOI numarasi).

Yabanci kararlarda ilgili mahkemenin veya kurumun kendisinin benimsemis ol-
dugu karar atif usul kullanilabilir. Eger tercih edilirse Turk kararlari igin kullani-
lan sistem de uygun dist{igi olglide uygulanabilir. Ancak, bir eserde ayni mah-
kemenin veya kurumun bir karari igin hangi sistematik kullanilmissa diger karar-
larinda ayni sistematigin kullanilmasi gerekir.
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Hukuk Dairesi HD
Hukuk Genel Kurulu HGK
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WRITING FORM

Beginning

1.

Title of the works: Amerigo Md BT, 15 pt., bold and capital letter, centered
paragraph style.

2. Names(s) of author(s): Amerigo Md BT, 13 pt., bold, first letter capital, right
justified. job of author(s) shall be written with an actinoid footnote.

3. Abstract and Keywords: Bold and first letter capital.

Text

1. Titles in the text: Amerigo Md BT, 12 pt.

2. Authors should arrange the text utmost with five-degree heading and the number
of the titles has a style as follows:

First level: Numbering style: I, II, IIL... Title: bold and capital letter.
Second level: Numbering style: A, B, C... Title: bold and first letter capital.
Third level: Numbering style: 1, 2, 3... Title: bold and first letter capital.
Fourth level: Numbering style: a, b, c... Title: bold and first letter capital.
Fifth level: Numbering style: j 7 ji... Title: italic and first letter capital.
Main text: Palatino Linotype, 11 pt.

4. Paragraphs: 0,75 cm first line indent, justified alignment, left/right indent: 0 cm,
pre/post-paragraph spacing: 5/0 nk, 1 line spacing.

Footnotes

1. Style: Palatino Linotype, 9 pt.

2. Footnotes paragraphs: 0,5 cm hanging indentation, justified alignment, left/right
indent: 0 cm, pre/post-paragraph spacing: 2/0 nk, 1 line spacing. The box for
adding space to same styled paragraphs should not be filled. If there are more than
one paragraph in a footnote, pre/post-paragraph space should be 0 nk in this
footnote.

3. Between the footnote number and footnote text one character space should be left.

4. All footnotes should be completed with a dot.

5. Footnotes numbers should be demonstrated after punctuations.

> False: ... given. True: ... given.!

Bibliography

1. Bibliography should start on a separate page.

2. Style: alphabetically ordered, Palatino Linotype, 11 pt.

3. Bibliography paragraphs: 0,75 cm hanging indentation, justified alignment, left/right

indent: 0 cm, pre/post-paragraph spacing: 3/0 nk, 1 line spacing. The box for
adding space to same styled paragraphs should not be filled.

For the sample word form edited aptly writing form rules of the Journal, please see at
http://dergipark.org.tr/download/journal-file/14917
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Spelling and Footnotes Rules

1. The works should be prepared aptly the spelling and orthographic rules of Turkish
Language Association. See at http://tdk.gov.tr/

2. " The Chicago Manual of Style" is accepted for footnotes and bibliography. For further
information please see at

https://librarybestbets.fairfield.edu/citationguides/chicagonotes-
bibliography# BookwithTwoorThreeAuthors

https://www.chicagomanualofstyle.org/book/ed17/frontmatter/toc.html
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_ ALMAN HUKUKUNDA SOSYAL AGLARIN
DUZENLENMESI VE ALMAN SOSYAL AG KANUNU

Regulating Social Networks in German Law and
The Network Enforcement Act Of Germany

Biilent KENT*

Oz

Bireylerin bilgi ve diistincelerini agiklama bakimindan sos-
yal ag platformlar1 glintimiizde 6nemli bir isleve sahiptir. Bu tiir
platformlarda kullanicilar bireysel veya gruplar halinde bilgi ve
diisiincelerini agiklayan igerik olusturabildigi gibi, olusturulan
icerigi paylasma imkanina da sahiptirler. Bununla beraber sos-
yal ag platformlar: yalnizca bilgi ve diisiinceleri paylasma ama-
ciyla kullanilmamakta, bunlar disinda baska amagclar i¢in de
etkin olarak kullanilmaktadir. Ornegin sosyal ag platformlarin-
da tartisma kiiltiirti genellikle agresif, saldirgan, kiskirtici, haka-
ret ve iftira igeriklidir. Bu da sosyal barisin ve birlikte yasama-
nin bozulmasina sebep olmaktadir.

Anahtar Kelimeler: Sosyal A8, Sosyal Medya, Alman Sosyal Ag
Kanunu, Sosyal Aglarin Diizenlenmesi.

Profesér Doktor, Ankara Sosyal Bilimler Universitesi Hukuk Fakiiltesi, Idare
Hukuku Anabilim Dali Ogretim Uyesi, bulent.kent@asbu.edu.tr, ORCID: 0000-
0002-6423-1698.

Makale Gonderim Tarihi/Recieved: 18.05.2020.

Makale Kabul Tarihi/Accepted: 15.06.2020.
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Abstract

Social network platforms have a significant function for
individuals” expression of knowledge and thoughts. In such
platforms, users can create a content individually or in groups and
share it where their knowledge and thoughts were illustrated.
However, social networking platforms are not only used for sharing
information and thoughts but are also utilised effectively for other
purposes. For instance, culture of debate on social networking
platforms is generally aggressive, provocative, and defamatory. This
deteriorates social peace and coexistence.

Keywords: Social Network, Social Media, The Network
Enforcement Act of Germany, Regulation of Social Networks.

GIRiS

Ozellikle Amerika Birlesik Devletleri'nin 8.11.2016 secim kampan-
yasindaki deneyimden sonra!, sosyal aglarda “kisisel verilerin korun-
mas1” ve “hukuka aykir igeriklerin” yol actig1 suglara kars: miicadele
birgok Avrupa iilkesinde oncelikli durum haline gelmistir. Bu iilkeler,
sosyal ag platformlarinin kotiiye kullanilmasini, uygunsuz kullanilma-
simi engellemek vebu platformlar1 sug ile hakaretten uzaklastirmak
amaciyla bir takim hukuki diizenlemeler yapmaya baslamistir. Iste
Federal Almanya Meclisinde tedbir olarak 30.06.2017 tarihinde “Sosyal
Aglarda Hukuk Uygulamasimin lyilestirilmesi Hakkinda Kanun? (Das
deutsche Gesetz zur Verbesserung der Rechtsdurchsetzung in sozialen
Netzwerken (Netzwerkdurchsetzungsgesetz - NetzDG), bu amagla

kabul edilmisgtir.? Bu Kanun Tiirk hukukundaki 5651 sayili Kanun ile
benzerlik gostermektedir. Ancak Alman Sosyal Ag Kanunu, 5651

1 Cambridge Analytica isimli veri ve arastirma sirketinin, 8.11.2016 tarihli ABD
secim kampanyasinda kullanilmak iizere 50 milyondan fazla ABD'li Facebook
kullanicisinin verilerini toplayip, psikolojik agidan inceledigi iddia edilmektedir.

2 Kanunun Tiirkge gevirisi i¢in bkz. Sena Kontoglu, “Alman Sosyal Ag Kanunu,”
Tiirkiye Adalet Akademisi Kiiresel Bakis Ceviri Hukuk Dergisi 8, no. 24 (Haziran
2018): 143-150.

3 Kanun, bundan sonra kisaca “Sosyal Ag Kanunu” olarak ifade edilecektir.
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sayili Kanuna gore sosyal ag isletmelerine ¢ok daha fazla ytikiimliiliik
getirdigi gibi, anilan isletmeler i¢inbu yiikiimliiltiklerini yerine getir-
medikleri durumlarda yiiksek idari para cezalar1 da ongodrmiistiir.
Federal Adalet Bakanlig1 tarafindan uygulanacak idari para cezasi
miktar1 50 milyon Avroya kadar ¢ikabilmektedir. Buna ek olarak,
sosyal ag platformlardaki kisisel haklari ihlal edilen magdurlarin,
ihlalcilere kars1 dokiim verilerini servis saglayicilardan elde etmeleri
kendilerine bir imkan olarak saglanmaktadir.*

. SOSYAL AG KAVRAMI VE SOSYAL MEDYA

Sosyal ag kavramini her gecen giin daha da gelisen bugiiniin In-
ternet diinyasinda tanimlamak ¢ok kolay degildir. Alman Sosyal Ag
(soziale Netzwerke) Kanununun 1. maddesinde sosyal ag “kullanici-
larmn, herhangi bir igerigi diger kullanicilarla paylasmalarini veya bu
icerigi kamuoyuna sunabilmelerini gelir elde etmek amaciyla sagla-
yan, Internette servis saglayiciligi hizmeti veren igletmeler” seklinde
tanimlanmustir.> Tanimdan da anlasilacag gibi, sosyal ag isletmeleri
gelir elde etmek igin servis saglayicilig: faaliyetinde bulunan birer
ticari igletmedir.® 5651 sayili Kanunda sosyal ag kavraminin tanimi-
na yer verilmemistir. Internet ortamimin énemli aktorlerinden olan
sosyal ag kavraminin 5651 sayili Kanunda tanimlanmamasi énemli
bir eksikliktir.

Giinliik yasamda, sosyal medya genellikle sosyal aglarla smirli-
dir. Sosyal medya terimi, kullanicilarin medya igerigi hakkinda bilgi
aligverisinde bulundugu ve yorum yaptig: sosyal aglardaki ¢evrimi-
¢i etkinlikleri tanimlar. Sosyal medya platformlarinin sunuculari,
kullanicilarin kendi olusturduklar1 video, resim, metin, inceleme
gibi igerikleri paylasabilmesi igin teknik altyapi sunmak zorunda-

4 Sosyal Ag Kanununun Genel Gerekgesi, “Bundestags-Drucksache 18/12356,”
Deutscher Bundestag, http://dipbt.bundestag.de/dip21/btd/18/123/1812356.pd(f, 2.

5 Ralf Miiller-Terpitz, “Soziale Netzwerke als Gegenstand des geltenden Rechts.
Eine rechtssystematische Einordnung,” ig. Netzwerkrecht, Die Zukunft des NetzDG
und seine Folgen fiir die Netzwerkkommunikation ed. Martin Eifert, Tobias
Gostomzyk (Baden: Nomos, 2018), 45.

6 Sosyal Ag Kanununun 1. madde gerekgesi, “Bundestags-Drucksache 18/12356,” 18.
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dir.’Sosyal medya ve sosyal ag kavramlari aragtirma alanlarina gore
farkli tanimlanmistir. Her disiplin bu kavramlar1 kendi alanina, nite-
ligine ve hedeflerine uygun sekilde tanimlamstir.

Sosyal ag kavraminin 6nemli bir unsuru olan igerigi “paylas-
mak faaliyeti” de ayni sekilde Alman Sosyal Ag Kanununda yer
almaktadir. Paylasmak faaliyetini Internet igerigini kullanicilarin
hem kendi aralarinda paylasmalari, hem de kamuoyuna sunabilme-
leri seklinde anlamak gerekmektedir. Burada kullanicilar kavramina
gercek kisiler yaninda tiizel kisiler de girmektedir. Internet igerigine
rahatca erisebilmek de ayni kapsam igerisinde yer almaktadir. Sos-
yal ag ile anlasilmasi gereken Facebook, Twitter, Instagram,
LinkedIn, Xing gibi isletmelerdir.® Ancak bunlar disinda internet
ortaminda sosyal aglar her alanda sunulmaktadir. Cok 6zel ilgi alan-
lar1 ve konulan ilgilendiren kiigiik olgekli ¢ok sayida sosyal aglara
da rastlamak miimkiindiir. Internet ortaminda dgrenciler, is arayan-
lar, kedi severler, ¢evrimi¢i oyuncular veya bulmaca sevenler igin
ozel sosyal aglar bulunmaktadir. Yani sosyal aglar, arkadas, akraba,
miisteri gibi tiim insanlar1 ve bu insanlarin etkilesimlerini i¢ermek-
tedir. Biitlin bu tiir sosyal aglarin en 6nemli 6zelligi, kullanicilarin
icerigi kendilerinin olusturmasi ve siirekli olarak genisletmeleri ve
yenilemeleridir. Biiyiik kullanic1 gruplar: olan sosyal aglarin taninir-
lig1 her gegen giin artmaktadir. Sonug olarak sosyal aglar, Internet-
teki benzer ilgi alanlarina sahip arkadas, tanidik veya yabancilarin
dijital olarak bulustugu ve baglant1 kurdugu dijital aglardir.

Cevrimici sosyal aglar kavrami sosyal medya ile ayn1 anlama
gelmemektedir. Facebook ve Twitter gibi sosyal aglar sosyal medya-
nin sadece bir pargasini olusturmaktadir. Sosyal medya, sosyal aglara

7 Ines Mergel et al., Praxishandbuch Soziale Medien in der dffentlichen Verwaltung
(Wiesbaden: Springer VS, 2013), 28.

8 Marc Liesching, “Losungsmodell regulierter Selbstregulierung - Zur
Ubertragbarkeit der JMStV Regelungen auf das NetzDG,” ig. Netzwerkrecht, Die
Zukunft des NetzDG und seine Folgen fiir die Netzwerkkommunikation ed. Martin
Eifert, Tobias Gostomzyk (Nomos, 2018), 135; Jorn Liidemann, “Privatisierung
der Rechtsdurchsetzung in sozialen Netzwerken?,” i¢. Netzwerkrecht, Die
Zukunft des NetzDG und seine Folgen fiir die Netzwerkkommunikation ed.
Martin Eifert, Tobias Gostomzyk (Nomos, 2018), 153.
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ek olarak bloglari, fotograf ve video platformlarini, forum ve derece-
lendirme platformlarini ve agik kaynak platformlarini da icermekte-
dir.’ Sosyal aglarda, kullanicilar bilgisayar (veya bir mobil cihaz) ve
Internet ortami araciligiyla etkilesime girer. Bu etkilesim ayni1 zaman-
da, gercek iletisime (yliz yiize) kiyasla bazi kisitlamalara tabi olan
“bilgisayar aracili iletisim” olarak da bilinir. Sosyal aglarin genel is-
levleri, tiyeler, fotograf albiimleri, bir kisi veya arkadas listesi tarafin-
dan goriilebilir bir profil olusturma, mesaj alma ve gonderme, durum
glincellemeleri, bloglar, oyun uygulamalari ve aramadir.

II. SOSYAL AGLARIN DUZENLENMESI

Sosyal aglar bir¢ok kisi i¢in yasamlarinin ayrilmaz bir pargasi
haline gelmistir. Bu kadar yogun kullanima ragmen sosyal aglarin
arkasindaki “sirlar, firsatlar ve riskler” heniiz acik bir sekilde ortaya
konulamamustir. Ayrica Internet yoluyla sosyal aglarda da hakaret,
dolandiricilik, tehdit, santaj, sugu ve sugluyu 6vme, suga tahrik, bo-
liictiliik, cinsel taciz, sahtecilik, tefecilik, casusluk, Devletin giivenli-
gine karsi suglar, teror suglari ve 6zel hayatin ihlali suglar1 basta
olmak {izere bir¢ok sucun islenebilmesi ve isletilebilmesi, suga yar-
dim edilebilmesi miimkiin hale gelmistir. Bunlara kars: tedbir alin-
madig takdirde toplumsal baris ve beraber yasama arzusu basta
olmak tizere demokratik kamu diizeni zarar gorecektir.!’

Sosyal aglarda 6zellikle kisisel verilerin ne dlgiide garanti altina
alindig1, sosyal ag isletmelerinin bu konudaki sorumluluklar: ve
nihayetinde bireylerin haklarmi korumakla yiikiimlii olan devletin
bu konudaki sorumluluklar1 yeterince tartisilmamuistir. Sosyal ag
isletmeleri kar amaci giiden ticari isletmeler oldugu icin sosyal ag
platformlarinda hukuka aykir: igeriklerin 6nlenmesini amaglayan
ozellikle de kisisel verilerin ihlalini engellemek amaciyla yiiksek
maliyetler gerektiren teknik alt yapi arastirma ve calismalarindan
kaginmaktadirlar. Dolayisiyla bu tiir ticari isletmelerin aldig: tedbir-
ler yeterli midir, yoksa Devlet bu isletmeler yaninda kendisi de ted-

9 Mergel et al., Praxishandbuch, 28.
10 Sosyal Ag Kanununun 1. madde gerekgesi, “Bundestags-Drucksache 18/12356,” 18.
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bir alacak midir sorusu giindeme gelmektedir. Devletin tabii olarak
basta bireyler olmak iizere, kamu giivenligi ve diizenini de korumak
icin hem teknik hem de hukuki tedbirler almasi1 gerekmektedir. Iste
devletin Internet ortaminda, hukuka aykiri igerikleri engellemek
ozellikle sosyal ag platformlarinda bireylerin kisisel haklarini, 6zel
hayatmi, kamu diizeni ve giivenligini ve kisisel verileri korumak
amaciyla aldig tedbirlere internetin diizenlenmesi yani regiilasyonu
denilmektedir.

Internet ortaminin regiile edilmesi internet yoluyla ifade ve ha-
berlesme hiirriyetlerinin engellenmesi, kisitlanmas: veya zayiflatil-
mas1 anlamina gelmemektedir. Bu anlayista internet ortaminin, 6zel-
likle sosyal aglarin baski altina alinmasi, yonlendirilmesi ve demok-
ratik hukuk toplum yapisina aykir sekilde sinirlamalara maruz bi-
rakilmasi savunulmamaktadir. Buradaki amag, hukuka aykiri igerik-
lere kars1 magduru ve toplum diizenini korumaktir.

Devletler bireyleri, kamu giivenligi ve diizenini korumak ama-
ayla nasil enerji, telekomiinikasyon, gida gibi alanlarda regiilasyon
faaliyetleri yerine getiriyorsa, son donemde internet ve ozellikle
sosyal ag platformlarin1 da hukuki yollarla regiile etme arayislarina
girmistir. Ancak Internet ve sosyal ag alanlar1 kendi 6zel nitelikle-
rinden, -uluslararasi boyutta faaliyet gostermelerinden, ¢ok hizl
gelisme kaydetmelerinden ve sadece bu gelismeyi saglayan devlet-
lerin denetimi altinda olmalarindan -dolay1 tiglincii devletler tara-
findan diger alanlarda oldugu gibi kolayca regiile edilememektedir.
Her seye ragmen Almanya’da Sosyal Ag Kanunu diizenlemesinde
goriildiigii gibi Internet ve sosyal aglarin regiilasyonu calismalari
devam etmektedir. Almanya’daki bu diizenlemeyi 6rnek alarak In-
giltere, Fransa ve Rusya gibi iilkelerde hukuki diizenleme yapma
calismalarina baglamigtir.”

11 Fiete Kalscheuer ve Christian Hornung, “Das Netzwerkdurchsetzungsgesetz—
Einverfassungswidriger Schnellschuss,” Neue Zeitschrift fiir Verwaltungsrecht 23
(2017): 1721.
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III. SOSYAL AGLARDA ERISIM ENGELLEME VE SANSUR

Sansiir, her tiirlii yayin ve yayim ile televizyon, radyo, sinema
ve tiyatro yapim ve eserlerinin idare tarafindan denetlenip yaym,
yayim ve gosterilerin izne baglh olmasi, bir tiir kontrol mekanizma-
sina baglanmasidir. Sansiir, kitle iletisim araglarinda resim, yazi,
haber, karikatiir gibi yayinlarin devlet makamlar1 tarafindan 6nce-
den incelenerek basin ve yayinin yasaklanmasini ifade eder. Tanim-
dan da anlasilacag gibi erisim engelleme ile sansiir kavramlar: fark-
I1 anlamlara gelmektedir. Nitekim Alman Federal Anayasa Mahke-
mesi kararina gore de, sosyal aglarda erisim engellemesi ya da igerik
cikartilmasi sansiir olarak degerlendirilmemektedir.!? Erisim engel-
leme ya da igerikten ¢ikartilma “giinliik editoryal faaliyet” olarak
kabul edilmekte ve bu baglamda Anayasa hukuku bakimindan mes-
ru goriilmektedir.’® Alman Anayasa Mahkemesi bu tiir yayincilig:
(Rundfunk) bir taraftan yararl (segenreich) goriirken diger taraftan
kisilik haklarini ihlal eden igerikler kisa siirede genis bir erisim ile
hizla yayilabildigi igin tehlikeli (gefahrlich) olarak degerlendirmek-
tedir. Buna gore, engelleme kurallar1 toplum igerisinde etik olarak
yayilmasi istenmeyen ya da kamu diizenini bozacak bir etkinligin
durdurulmasi i¢in konulmus kesin ve agik kurallardir. Sansiir ise
bireylerin ya da toplumun diisiince ve ifadesini baski altina alan bir
yaklasimdir. Bu yoniiyle sansiir, otoritenin kaygilarin1 gidermede
kullanilan daha kat1 bir tutumun yansimasidir.'* Erisim engelleme-
nin mesru kabul edilmesi sansiirden farkli bir anlam ve uygulamaya
sahip olmasindan kaynaklanmaktadir. Sonug olarak, Tiirkiye’de ve
Almanya’da Internet ortaminda paylasilan hukuka aykiri igeriklere
sansiir uygulamasi ile degil, erisimin engellenmesi veya igerikten
cikartilma yontemiyle miidahale edilmektedir.

12 BVerfGE 33, 52 (53, 71 {.)
13 Rolf Schwartmann, “Verantwortlichkeit Sozialer Netzwerke nach dem
Netzwerkdurchsetzungsgesetz,” GRUR-Prax (2017): 317.

14 Tiirkay Henkoglu ve Biilent Yilmaz, “Internet Erisim Ozgﬁrlﬁg’ﬁnﬁn Kisitlanmasi:
Tiirkiye Uzerine Bir Degerlendirme,” Bilgi Diinyast 14, no. 2 (Ekim 2013): 218.
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IV. ALMAN SOSYAL AG KANUNU

Sosyal ag platformlarinda tartisma kiiltiirii son donemlerde
genellikle agresif, saldirgan, kiskirtici, hakaret ve iftira iceriklidir.
Bunlara kars: etkili bir sekilde miicadele edilemez ise toplum ba-
ris1 bozulacak, insanlarin bir arada yagsama diisiincesi zayiflaya-
caktir. Insanlar kullandiklari sosyal ag platformlarinda ya dogru-
dan ya da sahte hesap acarak sadece kendilerinden farkli siyasi
diistincede olan kisilere iftira ve hakaret etmemektedirler. Farkli
futbol takimi taraftarlarina, bosandig1 eski esine, rakibi olan is-
letmeye veya sahibine, dersinden kaldig1 6gretmeni ya da iiniver-
site Ogretim {iiyesine, kendisinin gorev yerini degistiren ya da
isine son veren yoOneticisine, herhangi bir sorun yasadigi komsusu
ya da arkadasina, isyerinde rakibi olan is arkadasina veya farkl
dinlere ve milletlere kiifiir, hakaret ve iftiralar da yapmaktadairlar.
Sosyal ag isletmeleri gerek teknik gerekse ekonomik maliyetler-
den dolay1 bu tiir igeriklerin engellenmesinde yeterli 6zeni gos-
termemektedir. Alman Sosyal Ag Kanununun genel gerekgesinde
de, insan onurunun, toplumsal barisin, birlikte yasamin ve de-
mokratik diizenin korunmasi bakimindan sosyal ag isletmelerinin
bu tiir hukuka aykir1 ya da cezalandirilabilir igeriklerin engel-
lenmesi konusunda gerekli 6zeni gostermedikleri ifade edilmis-
tir.’> Ayni sekilde Kanunun genel gerekgesinde yer alan goriise
gore, sosyal ag isletmelerinin seffaflif1 da yetersizdir. Sosyal ag
isletmeleri tarafindan platformlarinda hukuka aykir1 ya da ceza-
landirilabilir igerigin kaldirilmas: ve engellenmesi hakkinda ya-
yimnlanan bilgiler yeterli degildir. Alinan sikayetler dava grubuna
gore ayrilmamaktadir. Sikayet usulleri etkin ve seffaf degildir.
Sosyal ag isletmeleri sikayetlerin yiizde kacinin silinmeye veya
askiya alinmasina yol agtigimi1 agiklamamaktadir. Sosyal ag plat-
formlarinda goriilen bir diger sorunu da sahte hesaplarla iiretilen
sahte haberler (FakeNews) olusturmaktadir.

15 Sosyal Ag Kanununun Genel Gerekgesi, “Bundestags-Drucksache 18/12356,” 11.
16 Mario Martini, Blackbox Algorithmus — Grundfragen einer Regulierung Kiinstlicher
Intelligen (Berlin: Springer, 2019), 216.
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Almanya Adalet Bakanhg: 2015 yilinda Facebook, Twitter ve
Youtube gibi sosyal ag isletme temsilcileri ile goriismeler yaparak,
bu tiir platformlarda Alman hukukuna gore hukuka aykiri igerikle-
rin kontrol edilmesi, tespit edilmesi ve 24 saat igerisinde bunlarin
erisimlerinin engellenmesini talep etmistir.”” Ancak ilerleyen za-
manda hukuka aykir: igeriklere beklenilen diizeyde erisim engelle-
me yapilmamistir (Noch immer werden zuwenige strafbare Inhalte
geldscht).’® Iste bu nedenle Sosyal Aglarda Hukuk Uygulamasinin
Iyilestirilmesi Hakkinda Kanun 01.01.2018 tarihinde yiiriirliige ko-
nulmustur. Kanunda ”iyilegtirilmesi” kavrami bilingli bir sekilde
kullanilmistir. S6z konusu Kanunla sosyal ag isletmeleri i¢in yeni
erisim engelleme yiikiimliiliiklerinin getirilmesi degil, sosyal aglar
ile ilgili kanunlarin uygulanmasinin, somutlagtirilmasinin saglan-
mas1 amaglanmigtir.’” Almanya’da erisim engelleme ya da igerikten
cikartma ile ilgili diizenlemeler zaten Telemedia Kanununun 10.
maddesinde yer almaktadir.?? Sosyal Ag Kanununda ayrintili olarak
yer verilen “hukuka aykir1 igerikler” de Alman Ceza Kanununda
ongoriilmiistiir. Yasa koyucu, Sosyal Ag Kanunu ile farkli kanun-
larda diizenlenen bu tiir ilgili hiikiimlerin uygulanmasini hem
“standardize etmis, hem de somutlagtirmistir.”?! Bir bagka ifadeyle,
farkli kanunlarda diizenlenen hiikiimlere tek bir kanunda yer verile-
rek bu hiikiimlerin uygulanmasinin “iyilestirilmesi” amaglanmis-
tir2?Yasa koyucu ayrica yogun kullanicilarin oldugu Facebook,
Twitter ve Youtube gibi sosyal aglarda yetersiz ceza hukuku uygu-

17 Sosyal Ag Kanununun Genel Gerekgesi, “Bundestags-Drucksache 18/12356,” 1.

18 Bu siire¢te YouTube cezalandirilabilir (strafbarelnhalte) iceriklerin ortalama %
90'1n1 engellemistir. Buna karsilik Facebook sadece %39, Twitter ise %1 engel-
leme yapmistir, Sosyal Ag Kanununun Genel Gerekgesi, “Bundestags-
Drucksache 18/12356,” 2.

19 Frank Meixner ve Pia Figge, “Das deutsche Netzwerkdurchsetzungsgesetz.
Gesetzgeberische Motive, Aufbau und erste Erfahrungen,” Notes du Cerfa 149
(2019): 6.

20 Martini, Blackbox Algorithmus, 216.

21 Meixner ve Figge, “Das deutsche Netzwerkdurchsetzungsgesetz,” 7.

2 Sosyal ag isletmeleri hukuka aykir1 igeriklerin etkili ve gecikmeksizin engellen-
mesi ile yiikiimlii olmalarina ragmen yeterli hassasiyeti gostermemislerdir, Sos-
yal Ag Kanununun Genel Gerekgesi, “Bundestags-Drucksache 18/12356,” 1.
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lamalarindan ortaya ¢ikan ve her gecen giin artan sorunlar bu tiir
diizenlemeler ile ¢ozmeyi diistinmektedir.?? Kanun sadece Alman
Ceza Kanununa gore sug olarak nitelendirilen hukuka aykir1 igerik-
leri cezalandirmak amaci gilitmeyip, aynt zamanda hukuka aykir1
iceriklerin sosyal aglardan ¢ikarilmasini da amacglamaktadir.?*

Sosyal Ag Kanunu Almanya’da {izerinde en fazla tartisilan ka-
nunlardan birisini olusturmaktadir.?> S6z konusu Kanun literatiir-
de“Baz1 sorunlar, diger sorunlarin ¢oziimiinde ortaya g¢ikmakta-
dir”?¢ anlayisina iyi bir 6rnek olarak gosterilmektedir.’Ciinkii bir
tarafta insan onurunu ilgilendiren kisisel haklarin, 6zel hayatin ko-
runmasina yonelik igerikler engellenirken ya da kamu diizenini
bozmaya yonelik hukuka aykiri igerikler engellenirken, diger tarafta
ifade ve haberlesme 6zgiirliigii kisitlanabilmektedir.

Alman Sosyal Ag Kanunu hem diizenlenis bakimindan hem de
“hukuka aykir igeriklerin” engellenmesi tarz1 bakimimdan elestiril-
mistir. Kanun engelleme ya da igerikten ¢ikartmay1 oncelikle kulla-
niclarin sikayetine ve sosyal ag isletmelerinin bu dogrultuda islem
yapmasina baglamistir. Sosyal ag isletmeleri hukuka aykiri igerikle-
rin engellenmesi amaciyla olusturulan sikayet sisteminin seffaf ve
anlasilabilir olmas1 bakimindan her tiirlii tedbiri almakla ytikiimlii
tutulmustur. Isletmeler sikayeti aldiktan sonra “dogrudan” yani
herhangi bir mahkeme kararina ihtiya¢ duymadan 24 saat igerisinde
hukuka aykir igerigi engellemek zorundadir. Facebook, Twitter ve
Youtube gibi sosyal ag isletmelerinin kendi sayfalarinda gosterdik-
leri ve biitiin {ilkelerde gegerli olan sikayet yollarina iliskin bilgileri
yeterli goriilmemistir. Bundan dolay1 Almanya’da sadece bu {ilke-

2 Liidemann, “Privatisierung der Rechtsdurchsetzung,” 153.

2 Meixner ve Figge, “Das deutsche Netzwerkdurchsetzungsgesetz,” 6.

% Martin Eifert, “Das Netzwerkdurchsetzungsgesetzung Plattformregulierung,”
i¢. Netzwerkrecht, Die Zukunft des NetzDG und seine Folgen fiir die
Netzwerkkommunikation ed. Martin Eifert, Tobias Gostomzyk (Nomos, 2018), 9.

% Yazar bu ifadesiyle, bir taraftan sosyal aglarin kullanimi ile ortaya ¢ikan sorun-
lar ¢oziiliirken, diger taraftan ifade ve haberlesme hakkinin tehlikeye diistiigii-
nii anlatmaya ¢alismaktadir.

2 Liidemann, “Privatisierung der Rechtsdurchsetzung,” 153.
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deki kullanicillarin yararlanabilecegi, yeterli uzman personel ve tek-
nik alt yap1 ile olusturulan bir sikayet mekanizmasin kurulmas1 6n-
gorulmiistiir.

Facebook, Twitter ve Youtube gibi sosyal ag isletmeleri “giiven-
li metin aktarma iletisim protokolii” olarak tanimlanan HTTPS pro-
tokoliinii kullanmaktadirlar.2HTTPS protokoliiniin yayginlasmasi
ile sosyal ag isletmelerinin kullanildig; tilkelerde hukuka aykir: ige-
rigin URL’den erisiminin engellenmesi miimkiin olmamaktadir. Bu
su anlama gelmektedir: HTTPS protokolii kullanan Facebook,
Twitter ve Youtube gibi sosyal ag isletme merkezlerinin bulundugu
Amerika’dan hukuka aykir igerikleri kendileri engellemedigi siire-
ce, bu tiir hukuka aykir: igerikler sosyal ag platformlarinda stirekli
kalacak ve hicbir sekilde engellenemeyecektir. Sadece alan adindan
sosyal ag isletmesinin tamamen engellenmesi s6z konusu olmakta-
dir ki, bu yol ise tercih edilmemektedir. Iste Almanya’da kurulan
sikayet sistemi ve bu sistemde yer alan temsilci bulundurma yii-
kiimliiligh ile yukarida belirtilen sorunlarin ortadan kaldirilmas:
amaglanmaktadir.

Kanun toplam alti maddeden olugmaktadir. ik maddede Ka-
nunun uygulama alani, kapsami ve hangi sosyal ag isletmelerinin
bu kapsama girdikleri diizenlenmistir. Bu maddenin iiglincii fikra-
sinda “agik¢a hukuka aykiri igerigi” tanimlayan bir sug¢ kataloguna
da yer verilmistir. Ikinci maddede sosyal aglarda paylasilan hukuka
aykir igerikler ile ilgili sikayetler ve diizenli olarak raporlama yii-
kiimliigii ve bu raporun igeriginin ne sekilde olacagy gosterilmistir.
Ugiincii maddede ise, sosyal ag isletmelerinin hukuka aykiri igerik-
ler hakkindaki sikayetleri inceleme ve kendi 6zdenetimlerini yerine
getirme usullerine deginilmistir. Dérdiincii maddede tek tek sayilan
ve kabahat kabul edilen isleri kasith olarak veya ihmal ederek ya-
panlara uygulanacak idari para cezalar1 diizenlenmistir. Besinci
maddede iki ayr1 konuda yetkili kisi atanmasma yer verilmistir.
Bunlardan ilkinde, sosyal ag isletmelerinin, Almanya’da bir kisiyi

28 Erisim engellemede HTTPS protokolii konusunda ayrintili bilgi i¢in bkz. Biilent
Kent, Tiirkiye'de Internet Sitelerine Erisimin Engellenmesi (Ankara: Adalet Yayine-
vi, 2019), 68.
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“temsilci” olarak atamalar1 ve bu kisinin sikayetler, mahkeme ve
idare kargisinda tam yetkili kilinmasi ongoriilmiistiir. Digerinde ise
kolluk ve adli makamlarinin sorusturmalara yonelik bilgi taleplerini
karsilamak tizere “irtibat kisisi” atanmasi hitkiim altina alinmustir.
Altinct maddede gegici hiikiimlere yer verilmistir.

A. Sosyal Ag Isletmelerinin Oz Denetimi

Sosyal aglar, sosyal tartisma kiiltiiriintin iyilestirilmesi igin so-
rumluluk sahibidirler. Dolayisiyla bunun geregini yapmak zorunda-
dirlar. Almanya’da sosyal aglarin mevcut araglarin ve vaat ettikleri
taahhiitlerinin yeterli etkisinin olmadig1 ve 6nceki yasanin uygulan-
masinda onemli sorunlar oldugu bilinmektedir.? Bu nedenle sosyal
ag isletmelerine kars: giiglendirilmis iyilestirilme kurallarmin getiril-
mesi, sosyal aglardaki hukuka aykiri igeriklere kars: etkili ve acil 6n-
lemler alinmas: gerekmektedir. Alman kanun koyucu hukuka aykir
iceriklerin engellenmesi bakimindan oncelikli olarak “6z denetimi”
(Selbstregulierung) bir énlem olarak ongodrmiistiir. Buna gore, sosyal
ag isletmelerinin hukuka aykir1 igeriklerin yayilmasini daha bastan
engellemeleri gerekmektedir. Bu yapilamiyor ise hukuka aykir: igerik
hakkinda kullanici magdurlar tarafindan sikayet bagvurusunda bulu-
nuldugunda, bu tiir igeriklerin engellenmesi gerekmektedir.

Almanya’da Tiirkiye’de oldugu gibi hukuka aykir: igeriklere
erisimin engellenmesi sulh ceza hakimliklerinden degil, dogrudan
sosyal ag isletmelerinden talep edilmektedir. Boylece Sosyal Ag Ka-
nunu 6z denetim sisteminde, 6zellikle sosyal medya alaninda “ka-
mu diizeninin korunmasi1” sorumlulugunu sosyal ag isletmelerine
yliklemistir.*’Bu durum literatiirde elestirilmektedir. Ciinkii hangi
iceriklerin hukuka aykir1 igerik oldugunun degerlendirilmesi ve
bunlarin engellenmesi bir mahkeme tarafindan degil, sikayet yoluy-
la yapilan basvuru tizerine Kanunun ongordiigii siire ve usulde
sosyal ag isletmeleri tarafindan yapilmaktadir.3!

2 Sosyal Ag Kanununun Genel Gerekgesi, “Bundestags-Drucksache 18/12356,” 11.

% Nikolas Guggenberger, “Das Netzwerkdurchsetzungsgesetz in der
Anwendung,” NJW (2017): 2577.

31 Liesching, “Losungsmodell,” 135.
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Sosyal Ag Kanunu Almanya’da, sosyal aglarin yer sagladik-
lar1 igerikten dolay1 sorumlulugunu diizenleyen 6nemli bir adim
olarak goriilmektedir.?> Sosyal ag isletmelerinin merkezleri veya
subelerinin Almanya’da olup olmamas: burada 6nem tasimamak-
tadir.®® Genel olarak Kanun ile sosyal aglarda hukuka aykir1 “sah-
te haberler” (Fake News) ve “nefret su¢u” (Hasskriminalitadt) pay-
lasimlarina karsi miicadele edilmesi amag¢lanmaktadir.* Bu mii-
cadelenin ise sosyal ag isletmeleri tarafindan bizzat yapilmasi
ongoriilmiistiir. Boylece sosyal aglara onemli yiikiimliiliikler yiik-
lenmisgtir.%

B. Sosyal Ag Kavramina Getirilen Sinirlandirma

Sosyal Ag Kanununda diizenlenen yiikiimliiliikler
Telemedya Kanununda diizenlenen biitiin servis saglayicilar
acgisindan gecerli olmay1p, sadece biiyiik sosyal ag isletmeleri igin
gecerlidir. Sosyal aglar, Sosyal A§ Kanununun 1/1 maddesinde,
kar amaci ile kullanicilarin herhangi bir igerigi diger kullanicilar-
la paylasmasini, dagitmasini veya halka acik hale getirmesini sag-
layan platformlar: isleten telemedya servis saglayicilar1 olarak
tanimlamaktadir.®** Kanun, sosyal ag kavramini tanimladiktan
sonra, Kanun kapsamina girmeyen sosyal aglara da ayrica yer
vermistir. Bir baska ifadeyle Kanun kapsaminda yer almayan,
istisna tutulan dort farkli sosyal ag platformu da Kanunda agikca
ifade edilmistir. Bunlar gazetecilik veya yayincilik faaliyetinde
bulunan platformlar, bireysel iletisim kurmaya yarayan platform-
lar, spesifik bir igerigin yayilmasini saglayan platformlar ve Al-
manya’da iki milyonun altinda kayith tiyesi bulunan platform-
lardir. 5651 sayili Kanunda sosyal ag kavramina yer verilmedigi
icin sinirlamalardan da bahsedilmemistir.

32 Schwartmann, “Verantwortlichkeit,” 317.

% Guggenberger, “Das Netzwerkdurchsetzungsgesetz,” 2577.

3 Sosyal Ag Kanununun Genel Gerekgesi, “Bundestags-Drucksache 18/12356,” 12.
35 Schwartmann, “Verantwortlichkeit,” 317.

%  Sosyal Ag Kanununun Genel Gerekgesi, “Bundestags-Drucksache 18/12356,” 12.
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1. Gazetecilik veya Yayincilik Faaliyetinde Bulunanlar

Sosyal Ag Kanunu kapsami diginda yer alan ilk grubu gazeteci-
lik veya yayincilik faaliyetleri baglaminda kendi editoryal igerikleri-
ni sunan sosyal medya platformlar1 olusturmaktadir. Sosyal Ag Ka-
nununun 1/1. maddesinde bu durum acik¢a ifade edilmistir. Gazete-
cilik-editoryal faaliyeti yiiriiten platformlar sunumlarindan kendile-
ri sorumlu tutulmaktadir. Bu nedenle, “Kanunun uygulanmasi ba-
kimindan ”bunlar sosyal ag olarak kabul edilmemekte ve Kanunun
kapsami disinda yer almaktadir. Gazetecilik-editoryal faaliyetleri
Eyaletler Arasi Yayin Sozlesmesinin (Das Rundfunkstaatsvertrag)
54ff. maddesinin hiikiimlerine tabidir.?”

Sosyal Ag Kanununun 2 ve 3. bentlerine gore farkli bir sosyal
agin altyapisin1 kullanarak kendi gazetecilik-editoryal faaliyetlerini
kullanima sunan platformlarda bu Kanunun kapsaminda herhangi
bir yiikiimliiliige tabi degildir. Facebook’da kendi sitesini ya da pro-
filini olusturarak, altyapisini kullanilabilir hale getirmek igin kulla-
nilan sosyal aglar, bunlara 6rnek verilebilir.3

2. Bireysel iletisim Kurmaya Yarayan Platformlar

Telemedya Kanununun 10. maddesine uygun olarak sadece icerigi
diger kullanicilarla degistirmek ve halka acik hale getirmek amaciyla
kullanicilar igin depolamak iizere tasarlanmig platformlar: isleten sos-
yal ag isletmeleri kapsam dahilindedir.*” Bundan dolay1 bireysel ileti-
sim hizmetleri, 6zellikle e-posta hizmetleri ve kapali platformlar kap-
sam disinda yer almaktadir. Béylece bir diger Kanun kapsami igerisin-
de yer almayan ve istisna tutulan grubu ise “bireysel iletisim kurmaya
yarayan” (Dienste der Individualkommunikation) platformlar olus-
turmaktadir.

% Sosyal Ag Kanunun 1. madde gerekgesi, “Bundestags-Drucksache 18/12356,” 19.

% Sosyal Ag Kanunun 1. madde gerekgesi, “Bundestags-Drucksache 18/12356,” 19.

% “Ieerigin degisimi” her zaman yonetimsel olarak tanimlanmig grup iiyeleri veya
sohbet iiyeleri arasinda gerceklesmektedir. “Paylasim” ve “kamuya agik hale
getirme” ise kullanic1 tarafindan belirlenmis kullanici, bireysel alicidir, Sosyal
Ag Kanununun 1. madde gerekgesi, “Bundestags-Drucksache 18/12356,” 18.
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“Bireysel iletisim kurmaya yarayan platformlar” Kanunun uy-
gulanmasinda agikga istisna olarak goriilmesine ragmen, ne Kanun-
da ne de gerekcesinde bu kavram tanimlanmamistir. Kanunun ge-
rekgesinde kullanicilar i¢in sadece igerik paylasiminda bulunmak
veya paylasmak i¢gin icerik depolamak {izere tasarlanmis platformlar
Telemedya Kanunun 10. maddesine gore servis saglayici olarak ka-
bul edilmekte ve bundan dolay1 bireysel iletisim hizmetleri, 6zellikle
e-posta hizmetleri, platform kapsaminda yer almamaktadir, denil-
mektedir.® S6z konusu kavramdan E-Mail, Messenger hizmetleri,
Skype ve WhatsApp anlasilmaktadir.*!

3. Spesifik Bir igerigin Yayilmasini Saglayan Platformlar

Sosyal Ag Kanunu kapsaminda yer almayan tiglincii gru-
bu“spesifik bir icerigin yayilmasi (zur Verbreitungspezifischer
Inhalte) igin tasarlanan platformlar” olusturmaktadir. Bu tiir plat-
formlardan da 6zellikle mesleki sosyal aglar (berufliche Netzwerke),
uzman portaller (Fachportale), online oyun (Onlinespiele) ve satis
platformlar1 (Verkaufsplattformen) anlasilmaktadir. Dolayisiyla
Kanun kapsaminda bunlarinda yiikiimliiliikleri bulunmamaktadir.*
Ayrica, “World of warcraft” ve “Amazon” sosyal aglar1 da kapsam
disinda yer almaktadir.

4. Almanya’da iki Milyondan Az Kayith Uyesi Bulunan
Platformlar

Sosyal Ag Kanununun 1. maddesinin 2. fikrasinda sosyal ag kav-
ramma dordiincii bir istisna daha getirilmistir. Bu istisnaya gore, Al-
manya’da iki milyonun altinda kayitl iiyesi bulunan sosyal ag isletme-
leri Kanunun 2. (Rapor hazirlama yiikiimliligii) ve 3. (Hukuka aykir
igeriklere kars: sikdyet mekanizmas: olusturma) maddelerinden muaf
tutulmuslardir. Bu diizenleme ile daha kiiciik sosyal aglarin karmasik
ve agir denetim yiikiimliiliiklerinden kurtulmasi amaglanmistir. Boyle-
ce Kanunda yer alan sartlar sadece uygun ve yeterli kaynaklara ve ka-
pasiteye sahip sosyal aglar icin gegerli kilinmustir.

4 Sosyal Ag Kanununun 1. madde gerekgesi, “Bundestags-Drucksache 18/12356,” 18.
4 Guggenberger, “Das Netzwerkdurchsetzungsgesetz,” 2578.
2 Guggenberger, “Das Netzwerkdurchsetzungsgesetz,” 2578.
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Iki milyonun altinda kayith iiyesi bulunan sosyal ag isletmele-
rinin muaf tutulmasimin diger bir sebebi ise degistirilen ve paylasi-
lan veya kamuya acik hale getirilen igerigin “siirekli etkisidir”. Cok
sayida kullanicr igin, igerigin erisimi diizenli olarak daha ytiksektir.
Yani kayith iiye sayis1 arttik¢a paylasilan igerigin etkisi ve kalicilig:
da artmaktadir.®* Bu nedenle iki milyondan fazla iiyesi olan sosyal
ag isletmeleri Kanunun muhatabi kabul edilmistir.

Sosyal Ag Kanununa gore bir platformu ziyaret etme, yani kul-
lanma yeterli olmayip agikca kayit yaptirip iiye olmak aranmaktadir.
Bir bagka ifadeyle Almanya’da iki milyonun altinda kayith iiyesi olan
sosyal ag platformlarinin sikayetler hakkinda rapor hazirlama yii-
kiimliliigti bulunmamaktadir. Diizenlemeye gore, sosyal ag kullani-
clarmmin kayith iki milyonunun Almanya’da yagamas: gerekmektedir.
Bundan dolayi sosyal ag platformunun nerede aktif kullanildig1 degil,
kullananlarin nerede yasadig1 6nemli goriilmektedir.*

C. Hukuka Aykir igerik

Sosyal ag platformlarinda bir taraftan ifade ozgiirliigii gibi te-
mel insan hak ve ozgiirliiklerinin kullanimi, haberlesme ve bilgiye
erisim yayginlasirken, diger taraftan da sahte hesaplarla veya yalan
haberlerle insan onurunun, kisisel verilerin, 6zel yasama saygimnin
ihlal edildigi goriilmektedir. Hemen belirtmek gerekir ki, internet
ortaminda sadece bu tiir hak ve degerlerin ihlali s6z konusu olma-
y1p ayrica kamu diizeninin bozulmasina yonelik faaliyetlerin oldu-
gu da bilinmektedir. Son donem sosyal aglar ile ilgili calismalarda
onemli bir kavram kullanilmaya baslanmistir. Bu kavram internet
ortaminda “hukuka aykiri igerik”dir (rechtswidriger Inhalt). Huku-
ka aykir icerik Kanunun gerekgesinde belirtildigi tizere Sosyal Ag
Kanununda “merkezi bir baglanti” olusturan kavram olarak goriil-
mektedir.#> 5651 sayili Kanununda hukuka aykir1 igerik kavramin-

#  Almanya’da iki milyondan fazla kullanicist olan, dolayisiyla Kanun kapsamin-
da on civarinda sosyal ag platformu oldugu diisiiniilmektedir. Sosyal Ag Kanu-
nunun Genel Gerekgesi, “Bundestags-Drucksache 18/12356,” 3.

4 Kalscheuer ve Hornung, “Das Netzwerkdurchsetzungsgesetz,” 1721.

4 Sosyal Ag Kanunun 1. maddesi Gerekgesi, “Bundestags-Drucksache 18/12356,” 19.
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dan bahsedilmemektedir. 5651 sayili Kanununda da hukuka aykir:
icerik kavramina hangi faaliyetlerin girdigi Almanya’da oldugu gibi
sayma yoluyla belirtilebilir. Internet ortaminda paylagilan her tiirlii
igerik ifade ozgiirliigli ve haberlesme ve bilgi edinme ozgiirliigii
kapsaminda degerlendirilmekte, bu haklarin sinirin1 hukuka aykir:
igerikler olusturmaktadir.

Hukuka aykiri igerik kavrami Alman Sosyal Ag Kanununun
1/3. maddesinde diizenlenmistir. Diizenlemede Internet ortaminda
hangi paylasimlarin “hukuka aykir1 igerik” oldugu Alman Ceza
Kanununa atif yapilarak sayma yontemi ile gosterilmistir. “Internet
ortaminda katalog su¢” olarak nitelendirilen ve 20 ayr1 maddeden
olusan bu suglar agirlikli olarak ti¢ alan1 kapsamaktadir.* Bunlardan
ilki kamu gtivenligi ve diizenini bozucu, yani demokratik hukuk
devletini ihlal eden suglardir. Asagida daha ayrintili gosterilen bu
suglar 5651 sayili Kanunun 8/A maddesin de yer alan “milli giiven-
lik ve kamu diizeninin korunmas1” ifadelerine tekabiil etmektedir.
5651 sayili Kanunun 8/A maddesinde “milli giivenlik ve kamu dii-
zeninin korunmas1” seklinde genel ifade kullanilirken, Alman Sos-
yal Ag Kanununda 13 ayr1 maddede kamu giivenligi ve diizenini
bozucu, demokratik hukuk devletini ihlal eden suglar ayrintili ola-
rak diizenlenmistir.

Hukuka aykir1 sug katalogunun ikinci sug tipi “cinsel konulu
icerikleri” kapsamaktadir. Cocuk ve gencleri porno gibi cinsel
icerikli yayinlardan korumak amaciyla olusturulan bu tiir suglar
iki madde halinde diizenlenmigtir. Bu maddeler 5651 sayili Ka-
nunun 8. maddesinin birinci fikrasinin (a) bendinin (2) numaral
alt bendinde yer alan “Cocuklarin cinsel istismar1” ve (5) numara-
I1 alt bendinde yer alan “Miistehcenlik” icerikleri ile benzerlik
gostermektedir. Hemen belirmek gerekir ki; Alman Sosyal Ag
Kanunundaki diizenleme daha ¢ok ¢ocuk ve gengleri porno ige-
rikli yayinlardan korumay1 ve ¢ocuk pornosunun engellenmesini
amagclamaktadir. 5651 sayili Kanunun ilgili maddesi daha genel
bir diizenleme icermektedir.

46 Kalscheuer ve Hornung, “Das Netzwerkdurchsetzungsgesetz,” 1722.
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Son olarak, kisisel haklar1 ve 6zel hayati ihlal eden igeriklere eri-
siminin engellenmesine yer verilmistir. Bir bagka ifadeyle “insan
onurunu” ihlal eden suglar diizenlenmistir¥’. Dort ayr1 maddede
diizenlenen bu suglar, 5651 sayili Kanunda kisilik haklarmin ihla-
linde erisim engelleme 6ngoren 9. madde ile 6zel hayatin gizliliginin
ihlalinde erisim engelleme 6ngoren 9/A maddeleriyle benzerlik gos-
termektedir.

Alman Sosyal Ag Kanunu bu f{ig tiirlii sug tipi disinda ayrica
“dini degerleri” ihlal eden igerikleri de hukuka aykir1 igerik kabul
etmekte ve katalog icinde bunlara da yer vermektedir. Hukuka ay-
kir1 igerik kapsaminda yer alan dini inang ve diinya goriislerine, dini
cemaatlere ve inanglara, din ve fikir topluluklarina hakaret igeren
icerikler icin ilgili sosyal ag isletmesine bagvurularak bu tiir yaymla-
ra erigsimin engellenmesi talep edilmektedir.

Sosyal Ag Kanununun 1/3. maddesine gore, “Yasadisi igerik, “§
184d, 86, 86a, 89a, 91, 100a, 111, 126, 129 ile 129b, 130, 131, 140, 166,
184b suglarini olusturan 1.maddenin kapsami dahilindeki igerikler
ile; 185 ile 187, 201a, 241 veya 269 nolu paragraflarda Ceza Kanu-
nunda belirtilen suglar1 kapsayan igerikler”dir.

Sayma yontemi ile gosterilen hukuka aykiri igerikler kapsamina
Alman Ceza Kanununa atif yapilarak asagidaki suglar girmektedir:

» Pornografik igeriklerin elektronik bilgi ve iletisim araglari ile
erisime sunulmasi ve ¢ocuklarin ve genglerin pornografik
igeriklere elektronik bilgi ve iletisim araglarinda erisibilmesi
(Alman Ceza Kanunu §184d),

» Anayasa Mahkemesi tarafindan Anayasaya aykir1 kabul edi-
len Nazi Partisi gibi organizasyonlarin propaganda araglari-
nin yayilmasi (Alman Ceza Kanunu §86),

» Anayasaya aykir1 parti ve organizasyonlarin propaganda
sembollerinin (Nazi sembolii gibi) kullanilmas1 (Alman Ceza
Kanunu §86a),

47 Kalscheuer ve Hornung, “Das Netzwerkdurchsetzungsgesetz,” 1722.
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» Devlet giivenligini agir bir sekilde tehlikeye diisiiren bir ce-
bir ve siddet sugunun hazirhgini yapma (Alman Ceza Ka-
nunu §89a),

» Devlet giivenligini agir bir sekilde tehlikeye diistiren bir ce-
bir ve siddet sugu islemek igin yol gosterme (Alman Ceza
Kanunu §91),

» Devletin dis giivenligine iligskin sirlarinin agiklanmas: ve ca-
susluk amaciyla yapilan sahtecilik (Alman Ceza Kanunu
§100a),

» Acqik sekilde sug islemeye tesvik ve ¢agri (Alman Ceza Ka-
nunu §111),

» Sug islenmesi tehdidi ile kamu barisin1 bozma (Alman Ceza
Kanunu §126),

» Sug islemek amaciyla orgiit kurmak (Alman Ceza Kanunu
§129),

» Yurt disinda sug islemek {izere kurulan orgiitler ve terdr or-
giitlerinin yaygin olarak zorla kazang ve esya almalar1 (Al-
man Ceza Kanunu §129b),

» Halki kin ve diismanhiga kiskirtma (Alman Ceza Kanunu
§130),

» Sug islemeye tahrik (yonlendirme), cebir (Alman Ceza Ka-
nunu §131),

» Sug islenmesinin odiillendirilmesi ve sug¢ islenmesini onay-
lama (Alman Ceza Kanunu §86),

» Dini inang ve diinya goriislerine, dini cemaatlere ve inangla-
ra, din ve fikir topluluklarina hakaret etme ve bunlarin dini
ibadetlerini kiliselerde ya da diger ibadet yerlerinde kasith
ve kabaca rahatsiz etme (Alman Ceza Kanunu §166),

» Cocuk pornografisine iliskin yazili/basili igerikleri yaymak,
edinmek ve zilyetliginde bulundurmak (Alman Ceza Kanu-
nu §184b),

» Hakaret (Alman Ceza Kanunu §185),
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» Iftira (Alman Ceza Kanunu §187),

» Fotograf cekmek suretiyle 6zel hayatin gizliliginin ihlali (Al-
man Ceza Kanunu §201a)

» Tehdit (Alman Ceza Kanunu §141),

» Ispat acisindan 6nemli verilerde sahtecilik (Alman Ceza Ka-
nunu §269).

Ceza Kanununa atif yapilarak sayma yontemi ile belirtilen bu
iceriklerden herhangi birisi internet ortaminda paylasilirsa, ilgili kisi
mahkeme kararina ihtiya¢ duymadan sosyal ag isletmesine bagvura-
rak igerige erisimin engellenmesini ya da ¢ikartilmasini talep edebi-
lecektir. Sosyal ag isletmesi ise erisimin engellenmesi konusunda,
haberlesme hiirriyetinin ya da diistinceyi agiklama ve yayma hiirri-
yetinin ihlal edildigi savunmasini yapamayacaktir. Ceza Kanununa
atif yapilarak agikga gosterilen so6z konusu maddeler disinda yer
alan igerikler i¢in erisim engelleme talep edildiginde sosyal ag is-
letmesi bu igerikleri engellemez ise, Kanun kapsaminda bir yapti-
rimla karsilasmayacaktir. Ancak bu tiir igerikler igin ilgili sosyal ag
isletmesine sikayet edilmesini engelleyen bir hitkiim de bulunma-
maktadir.

D. Raporlama Yiikiimliliigii

Sosyal Ag Kanununun 2. maddesinde sosyal ag isletmelerine
rapor hazirlama yiikiimliliigii getirilmistir. Sosyal ag isletmeleri,
raporda kendilerine yapilan hukuka aykir iceriklere kars: sikayetle-
rin geregi icin nasil tedbir alacaklarini, bunlarla nasil ilgilenecekleri-
ni raporda gostermek zorundadirlar. Sosyal ag isletmelerinin gii-
niimiizde kamuya agiklanan seffaflik raporlarinda, hukuka aykir1
sikayetlerin toplam sayisinin nasil belirlenecegi, kullanicilar tarafin-
dan hukuka aykir1 igerigin bildirilme sayis1 ve hangi zamanda bildi-
rilen bu tiir igeriklerin erisiminin engellenip engellenmedigi konu-
sunda yeterli bilgiye yer verilmemektedir.

Kamuya agiklanan raporlardan ayrica sosyal ag isletmelerinin
yukarda belirtilen calismalar1 yapacak personelinin nasil olustugu ve
bunlarmn hangi niteliklere sahip olduklar1 konusu da anlagilamamak-
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tadir. Iste bu sebeplerle “yasal olarak rapor hazirlama” yiikiimliilii-
giine ihtiya¢ duyulmaktadir. Boylece kamuoyu igin gerekli seffaflik
olusturulacaktir. Ayrica bu alanda bir yasal etki degerlendirmesi,
ozellikle nefret sugu ve diger cezalandirilabilir sug igerikleriyle ilgili
sikayetler baglaminda nasil miicadele edileceginin degerlendirilmesi
ve tedbir alinmasi i¢in diizenli raporlama gerekli gortilmiistiir.*

1. Raporlama Yiikiimliigiiniin Sartlar

Sosyal Ag Kanunu raporlarin nasil olmasi ve neleri icermesi ge-
rektigi konusunda ayrintili hiikiimler igermektedir. Kanun'un 2/1.
maddesine gore; “Bir yil icerisinde hukuka aykir igerikten dolay:
ylizden fazla sikayet alan sosyal ag isletmeleri, platformlarinda ka-
nuna aykir igerikle ilgili sikayetlerin ele alinmasi hakkinda ve (2)
numarali fikrada sayilan hususlar1 kapsayan konularda alt1 ayda bir
Almanca rapor hazirlamakla yiikiimlidiir. S6z konusu raporlari
Federal Gazetede ve kendi internet sitelerinde ilgili alt1 aylik siirenin
bitiminden en ge¢ bir ay iginde yaymlamak zorundadirlar. Kendi
internet sitelerinde yayinlanan raporlar kolaylikla anlasilabilir, dog-
rudan ve stirekli erisilebilir olmalidir”. Goriildiigi gibi s6z konusu
diizenleme sosyal ag isletmelerine hukuka aykir igerikler ile ilgili
kendilerine yapilan sikayetleri nasil yerine getireceklerine iliskin
rapor hazirlama yiikiimliiliigii getirmistir.

Raporlama yiiktimliltigii iki 6nemli amaca hizmet etmektedir.
Bunlardan ilki, sosyal ag isletmeleri hukuka aykir igeriklerle kendi-
leri hentiz herhangi bir sikayet s6z konusu olmadan etkin miicadele
edecek ve dolayisiyla az sayida sikdyet alacaklardir. Boylece az si-
kayet alan isletmeler rapor hazirlama yiikiimliiliigiinden kurtula-
caklardir. Hukuka aykir igeriklerle etkin miicadele etmedikleri tak-
dirde daha fazla sikayet alarak raporlama yiikiimliiliigii altina gire-
cekler, boylece itibarlar1 zedelenebilecektir. Yasa koyucu bu diizen-
leme ile yukarida bahsedildigi gibi sosyal ag saglayicilarinin kendi
faaliyet alanlarinda “6z denetimi”# (Selbstregulierung), yani “sosyal
ag regiilasyonu”nu kendilerinin yapmasimni ongormektedir.

4 Sosyal Ag Kanununun 2. maddesi gerekgesi, “Bundestags-Drucksache 18/12356,” 20.
4 Liesching, “Losungsmodell,” 136ff.
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Raporlama yiikiimliiliigiiniin diger bir amac1 ise s6z konusu
yukiimliiliik ile sikayet eden kullanicilarin, sikayetlerinin sonuglan-
digim1 ve gerekli yaptirimlarin uygulandigini gérmeleri boylece hu-
kuki gtivenliklerinin saglandigini hissetmeleridir.®® Diizenlemeye
gore, raporlama yiikiimliiliigli biitiin sosyal ag saglayicilarina degil,
ancak hukuka aykir: igerikten dolayi bir yil igerisinde ytiizden fazla
sikayet alan sosyal ag isletmelerine getirilmistir. Dolayisiyla bir sos-
yal ag isletmesinin bir yil igerisinde ylizden daha az sikayet almus ise
rapor hazirlama yiikiimliiliigii bulunmamaktadir.

S6z konusu Kanun hiikmiinde herkesin okuyup anlayabilmesi-
ni saglamak bakimindan raporun Almanca olmasi gerektigi acikca
vurgulanmistir. Sosyal ag isletmeleri genellikle Amerikan kokenli
oldugu igin raporun Ingilizce ya da bir bagka dilde yaymnlanmasin
engellemek amaciyla bu yol tercih edilmistir. Raporlarin hem Fede-
ral Gazetede hem de sosyal ag isletmelerinin kendi internet sitele-
rinde yayinlanmasi gerekmektedir. Ayrica raporlarin ilgili alt1 aylik
siirenin bitiminden en ge¢ bir ay i¢inde yaymnlanmasi gerektigi belir-
tilmistir. Sosyal ag isletmeleri bu siirelere riayet etmezler ise, rapor-
lama ytikiimliiliiklerini ihlal etmis olacaklardir. Ayrica diizenleme-
de yayinlanan raporlarin kolaylikla anlasilabilir, dogrudan ve siirek-
li erisilebilir olmalar1 gerektigi de vurgulanmigtir. Boylece sadece
sikayet eden kisiler degil, herkes sikayetlerle ilgili her zaman bilgi
alabilme imkanina kavusmus olmaktadir.

2. Raporlarin Icerigi

Raporun igeriginde nelerin olmasi gerektigi Sosyal Ag Kanunu-
nun 2/2. maddesinde 9 bent halinde sayilmistir. Ancak bunlar bu-
lunmasi gereken “asgari rapor igerikleri” seklinde ongoriilmiistiir.>!
Yani ilgili sosyal ag isletmeleri hazirladiklar1 raporda oncelikle Ka-
nunda 9 bent halinde gosterilen igeriklere yer verecek, gerek duyu-

%0 Murat Volkan Diilger ve Mustafa Temmuz Oglakcioglu, “Alman Sosyal Aglar-
da Hukuk Uygulamasinin lyilestirilmesi Hakkinda Kanuna liskin Degerlen-
dirme,” Ceza Hukuku Dergisi 13, no. 37 (Agustos 2018): 102.

5 Sosyal Ag Kanununun 2/2/1. madde gerekgesi, “Bundestags-Drucksache
18/12356,” 20.
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lursa bunlar digindaki bilgiler de raporda yer alacaktir. Kanunda 9
bent halinde sayilan raporda bulunmas: gereken igerikler sunlardan
olugsmaktadir.

a. Sosyal Ag Isletmeleri Tarafindan Alinan Tedbirler

Sosyal aglar glintimiizde kamuoyu tartismalar: igin 6nemli hale
gelmistir. Bu aglar alinan kararlari tilke icerisinde etkileyebilecek giice
sahiptir. Sosyal aglarda saldirgan, incitici ve nefret dolu bir tartisma
kiiltiiriine yonelis oldugu goriilmektedir. Internet ortami hukukun
uygulanmadigr bir alan degildir. Bu nedenle sosyal aglarda insan
onurunu, toplumsal baris1 ve kamu diizenini bozan igeriklerin yay-
ginlasmasinin engellenmesi gerekmektedir. Sosyal ag isletmeleri de
bu konuda sosyal sorumluluk iistlenmek zorundadir.®? Bundan dola-
y1 Sosyal Ag Kanununun 2. maddesinin 2. fikrasmnin ilk bendinde,
sosyal ag isletmelerinin platformlarda yer alan “cezalandirilabilir
eylemlere”> kars1 ne tiir tedbirler aldiklarini raporlarda ayrmtili ola-
rak gostermeleri ongoriilmiistiir. Bir bagka ifadeyle, Sosyal Ag Kanu-
nunun 1/3. maddesinde tek tek sayilan hukuka aykir igeriklerin plat-
formlarda paylagilmasii engellemek amaciyla sosyal ag isletmeleri-
nin ne tiir tedbirler aldiklarini agik¢a ve ayrintili olarak raporda gos-
termesi gerekmektedir. Kanun koyucu séz konusu diizenleme ile
sosyal ag isletmelerinin kendi 6z denetimlerini yaparak, hentiz kendi-
lerine bir sikayet basvurusu yapilmadan hukuka aykir igeriklerin
daha bastan engellenmesini amaclamaktadir. Boylece sosyal ag islet-
melerine faaliyette bulunduklar: alanla ilgili iceriklerin engellenmesi-
ne yonelik kolluk gorevinin kendileri tarafindan yerine getirilmesi
ongoriilerek, ag isletmelerine 6nemli bir yiikiimliiliik getirilmektedir.

b. Sikayet Sistemimin Isleyis Tarzi

Sosyal ag isletmelerine Kanunla getirilen kendi 6z denetimlerini
gerceklestirmeye yonelik bir diger yiikiimliiliik ise, hukuka aykir:

52 Sosyal Ag Kanununun 2/2/1. madde gerekgesi, “Bundestags-Drucksache
18/12356,” 20.

5 Kanun koyucu burada “hukuka aykiri igerik” kavrami yerine “cezalandirilabilir
eylem” kavramini kullanilmistir.
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iceriklere kars: sikayetlerin yapilabilmesine iliskin sistemin ve hu-
kuka aykir igerigin silinmesine veya engellenmesine karar vermede
uygulanan Ol¢iitlerin raporda gosterilmesi gerekliligidir (m.2/2/2).
“Qlgiitler” kavramindan burada anlagilmasi gereken sosyal ag is-
letmelerinin hukuka aykir igeriklerin erisimini engellerken ya da
bunlan igerikten g¢ikartirken bunu “milli ceza hukuku” (nationale
Strafvorschrift) hiikiimlerine gore mi yoksa kendilerinin “topluluk
standartlarina” (Community Standard) uygun olarak mi1 yaptiklarini
anlasilabilir sekilde gostermeleridir.>*

Oncelikle sosyal ag isletmeleri igeriklerle ilgili kendilerine sika-
yetlerin ne sekilde ulastirilacagini gostermek zorundadirlar. Sikayet
mekanizmasiin agik¢a ve herkesin anlayabilecegi sekilde diizen-
lenmesi ve bunun raporda gosterilmesi gerekmektedir. Sikayetler
kendilerine ulagtiktan sonra hangi ol¢titleri kullanarak yasa dis ige-
rigi sildiklerini veya engellediklerini agiklamak zorundadirlar.®® Ya-
sa dis1 igerigin hangi durumda engellenecegi veya kaldirilacaginin
belirlenme Olciitlerinin tespiti, sosyal ag saglayicilarina birakilmisgtir.
Fakat raporda bunlarin ayrintili olarak gosterilmesi gerekmektedir.

c. Sikayetlerin Sayisi

Sosyal Ag Kanununa gore, sosyal ag isletmeleri raporlama do-
nemi igerisinde hukuka aykir igeriklerle ilgili kendilerine ulastirilan
sikayetlerin sayisin1 ayrintili olarak raporda gostermek zorundadirlar
(m.2/2/3). Sikayetlerin, sikayet kurumlarindan mi yoksa kullanicilar-
dan mi1 geldiginin gosterilmesi ve sayilarinin ayri ayri belirtilmesi
gerekmektedir. Ayrica sikdyet konularina ve yapilis sebeplerine gore
de sikayetlerin sayismin ayrintili gosterilmesi gerekmektedir.

Seffafligin saglanmasi ve sikadyetler konusunda degerlendir-
me yapilabilmesi igin sikayetlerin sayisina raporda ihtiya¢ du-
yulmaktadir. Sikayet kurumlari ile kullanicilarin sikayetlerini
sosyal ag isletmelerinin etkili bir sekilde ele alip almadiklarim
kontrol edebilmek igin sikayet gruplarina gore sikayetlerin do-

5 Sosyal Ag Kanununun 2/2/2. madde gerekgesi, “Bundestags-Drucksache 18/12356,” 20.
% Sosyal Ag Kanununun 2/2/2. madde gerekgesi, “Bundestags-Drucksache 18/12356,” 20.



Alman Hukukunda Sosyal Aglarin Diizenlenmesi ve Alman Sosyal Ag Kanunu 25

kiimiiniin yapilmas: da gerekmektedir. Sikayet nedenlerine de
raporda yer verilmesi zorunludur.>

d. Sikayetleri Inceleyecek Birimin Yapisi

Sikayet incelemesinin efektif yapilabilmesi igin 6ncelikle iyi egi-
timli personele ihtiya¢ duyulmaktadir. Sikayetleri inceleyecek so-
rumlu birimlerin organizasyonunun, personel kaynaklarinin, teknik
ve dil yeterliliginin raporda gosterilmesi gerekmektedir.”” Ayrica
sikayetlerin incelenmesinden sorumlu kisilerin egitimi ve bilgi geli-
simi i¢in neler yapildigina raporda yer verilmelidir. Kanunun 2.
maddesinin 2. fikrasmnin 4. bendinde diizenlenen bu hiikiim ile sos-
yal ag kullanicilarinin sikdayet mekanizmalarimin isletilmesinde ge-
rek organizasyon gerekse personel bakimindan sorun yasamamasi
i¢in, sosyal ag isletmelerinin ne tiir tedbirler aldiklarini ortaya koy-
malar1 beklenmektedir.

Sikayetleri alan ve inceleyen birimin daha bastan kurulmas: ge-
rekmektedir. Bu birimde istihdam edilen personelin hem teknik
uzman kigiler olmas1 hem de dil problemlerinin olmamas1 gerek-
mektedir. Burada dilden anlasilmas: gereken Almancadir. Yasa ko-
yucunun bu birimlerde bir bakima Alman vatandaslarinin istihdam
edilmesini amagladig1 soylenebilir. Yasa koyucu s6z konusu birim-
lerde istihdam edilen personele siirekli teknik egitim verilmesini ve
personelin gelistirilmesini de beklemektedir. Raporda bunlarin nasil
yapildig1 ya da yapilacagi da gosterilmelidir.>

e. Sosyal Ag Isletmelerinin Kendi Alanlaryla ilgili Birlik
Uyeligi
Sosyal Ag Kanununun 2/2/5. maddesinde sosyal ag isletmeleri-
nin kendi alanlar ile ilgili birliklere iiyelik durumlarini raporlarda
gostermeleri gerekmektedir. Ayrica bu tiir birliklerde sikayet meka-
nizmasimin olup olmadig1 konusunda raporda bilgi verilmesi 6ngo-

%  Sosyal Ag Kanununun 2/2/3. madde gerekgesi, “Bundestags-Drucksache 18/12356,” 20.
57 Sosyal Ag Kanununun 2/2/4. madde gerekgesi, “Bundestags-Drucksache 18/12356,” 21.
5% Sosyal Ag Kanununun 2/2/4. madde gerekgesi, “Bundestags-Drucksache 18/12356,” 21.
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rilmistiir. Bir bagska ifadeyle, sosyal ag isletmelerinin kendi faaliyet
alanlar ile ilgili bir birligin iiyesi olup olmadiklar1 ve bu birligin
sosyal aglardaki nefret sucu ve diger sug igerikleri hakkindaki ra-
porlar icin bir sikayet birimine sahip olup olmadiklari raporlarda
gosterilmelidir.>

f. Disaridan Danigmanlik Hizmeti Alinan Sikayetlerin Sayisi

Sosyal ag isletmeleri kendilerine yapilan sikayetler ile ilgili ka-
rarlar hazirlamaktadir. Ancak bazen sikayetlerin kapsami veya
karmasiklig1 nedeniyle sosyal ag isletmeleri karar vermekte zorlan-
maktadir. Bunda kendi i¢ inceleme kaynaklarinin yetersizligi 6nemli
bir rol oynamaktadir. Boyle durumlarda sosyal ag isletmeleri disari-
dan damigsmanlik hizmet almaktadir. Sikayetlerin genel tablosunu
sunabilmek i¢in, bu tiir hakkinda disaridan danigsmalik hizmeti ali-
nan sikayetlerin sayisinin raporda gosterilmesi gerekmektedir.®

Sosyal Ag Kanununun 2/2/6. maddesinde yer alan bu hiikme
gore, sikayetlerin incelenmesinde dis bir kuruma danisilip danisil-
madig1 ve danisildi ise bu tiir sikdyetlerin sayisimnin raporda goste-
rilmesi gerekmektedir.

g. Bir Rapor Doneminde Erisim Engelleme veya Igerikten
Cikarma Yapilan Sikayetlerin Sayisi

Sosyal ag isletmeleri bir rapor hazirlama doneminde s6z konu-
su icerigin engellenmesine veya ¢ikartilmasina neden olan sikayetler
ile sikayet organlarina sunulan sikayetlerin sayisini raporda goster-
mek zorundadir. Ayrica sikdyet sebebine, igerigin, Kanunun
3/(2)/(3)/(a) maddesi kapsaminda olup olmadigina ve sayet boyle bir
durum s6z konusuysa sikayetin kullaniciya iletilip iletilmedigine de
yer verilmesi gerekmektedir.

Diizenlemenin son boliimiinde igerigin (3)/(2)/(3)/(b) maddeleri
kapsaminda diizenleyici bir kurulusa gonderilip gonderilmedigi,
gonderilmis ise bunlarin sayisinin da raporda yer almasi gerekmek-

% Sosyal Ag Kanununun 2/2/5. madde gerekgesi, “Bundestags-Drucksache 18/12356,” 21.
0 Sosyal Ag Kanununun 2/2/6. madde gerekgesi, “Bundestags-Drucksache 18/12356,” 21.
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tedir. Kanunun 2/2/7. maddesinde diizenlenen bu hiikiim ile rapor-
da yer almasi gereken istatistiki bilgilere yer verilmistir. Bundaki
amag seffaflik ve sikdyet yonteminin etkinliginin belirlenmesi baki-
mindan, raporlama doneminde sikayet edilen igerigin engellenme-
sine veya ¢ikartilmasina yol agan sikayet sayisina ihtiya¢ duyulma-
sidir.®!

h. Sosyal Ag Isletmeleri Tarafindan Sikayetlerin Yerine
Getirilme Siiresi

Kanunda belirtilen sikayetlerin islem siiresine uyulup uyulmadi-
gin1 kontrol etmek igin islem siiresinin raporda belirtilmesi gerekmek-
tedir. Ayrica, sikayetleri isleyen yetkili ekiplerin verimliligini deger-
lendirebilmek icin iglem siiresinin 48 saat, bir hafta ve daha sonraki
bir tarihte gerceklesip gergeklesmediginin de gosterilmesi gerekmek-
tedir.®? Bir bagka ifadeyle, sikayetlerin, sikayet organlar tarafindan ya
da kullanicilar tarafindan aktarilmasina, sikayet sebebine ve siireleri-
ne gore “24 saat i¢inde”, 748 saat icinde”, “bir hafta icinde” veya ”
daha sonraki bir tarihte” hukuka aykiri igerigin ¢ikarilma veya engel-
lenme bilgilerinin raporda yer almasi gerekmektedir.

Diizenleme, sosyal ag tarafindan hukuka aykir igerik sebebiyle
alinan sikayetlerin niteliklerine gore engelleme yapilip yapilmadig:
ya da hukuka aykir igerigin ¢ikarilip ¢ikarilmadigi ve bunlarin ne
zaman gergeklestigi konusunda istatistiki bilgi verilmesini ongor-
mektedir (m. 2/2/8).

1. Sikayet Sahibini Bilgilendirmek i¢in Alinan Tedbirler

Raporda nelerin yer almasmin gerekliligine yonelik son diizen-
leme Kanunun 2/2/9. maddesinde yer almaktadir. Diizenlemeye
gore, sosyal ag isletmesinin sikayet sahibinin bilgilendirilmesi igin
ne tiir tedbirler aldigini gostermesi gerekmektedir. Sosyal ag islet-
mesi kendisine bir sikayet bagvurusu yapildiginda, basvuruya ilis-
kin karar1 ve sonucunu basvurucuya bildirmek zorundadir. Kanun

61 Sosyal Ag Kanununun 2/2/7. madde gerekgesi, “Bundestags-Drucksache 18/12356,” 21.
2 Sosyal Ag Kanununun 2/2/8. madde gerekgesi, “Bundestags-Drucksache 18/12356,” 21.
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koyucu s6z konusu bu bilgilendirme igin sosyal ag isletmelerinin
aldig1 tedbirleri de hazirladiklar1 raporda gostermelerini talep et-
mektedir.

Agiklamalardan da anlagilacagr gibi, Kanun rapor igerigi hak-
kinda oldukga detayli diizenlemelere yer vermistir. Kanun koyucu-
nun bu yaklagimi bir bakima bu konuya ne kadar énem verdigini
gostermektedir. Ozellikle raporda, ceza igerigi, hukuka aykir1 igeri-
gin ¢ikartilarak m1 yoksa engellenerek mi kaldirildig1 ve bu karara
iliskin olarak uygulanan 0lgtitlerin neler oldugu, sikayet kurumlari-
nin sikayetleri ve kullanicilarin sikayetlerine gore ayristirilan sika-
yetlerin sayis1 ve nedenleri 6rnek gosterilebilir.%

E. Hukuka Aykir igeriklerle ilgili Sikayetlerin Ele Alinmasi

Hukuka aykir igerikler hakkindaki sikayetleri diizenleme ihti-
yact — geleneksel medyanin aksine — “Internetin 6zgiilliigii” ile agik-
lanmaktadir. Hukuka aykir1 igerik veya bir durum geleneksel med-
yada internet ortaminda oldugu kadar uzun siirdiiriilememektedir.
Iste bundan dolay1 Sosyal Ag Kanununun 3. maddesinde hukuka
aykiri igeriklere kars1 sikayet usulii diizenlenmistir. Diizenleme hem
bir sosyal agin kendi igerigini, hem de diger aglarin igeriklerini, yani
kullanicilarin paylastigy icerikleri, bu igerikleri sosyal ag isletmesi
kendi igerigi olarak gormese dahi, bu iceriklerin tamamini kapsam
altina almigtir.®

Kanunun 3. maddesi hukuka aykir1 igerigi silme veya engelleme
ylkiimliiliiklerinin “hizli1 ve kapsamli” bir sekilde yerine getirilme-
sini saglamaya hizmet etmektedir. Bu hiikiim, Alman Anayasasinin
5. maddesinde diizenlenen “Herkesin, diisiincesini sz, yazi ve re-
simle serbestce acgiklayip yayma ve herkese agik olan kaynaklardan,
hicbir engele ugramadan, bilgi edinme hakk: vardir. Basin 6zgiirlii-
gl ile radyo ve film araciligiyla haber verme ozgiirliigii glivence
altindadir. Sansiir uygulanamaz.” hiikmiine aykirilik olusturma-
maktadir.®> Ayrica hukuka aykir igerigi silme veya engelleme zo-

6 Diilger ve Oglakcioglu, “Alman Sosyal Aglarda,” 103.
¢ Sosyal Ag Kanunun 3. madde Gerekgesi, “Bundestags-Drucksache 18/12356,” 21.
65 Sosyal Ag Kanunun 3. madde Gerekgesi, “Bundestags-Drucksache 18/12356,” 21.
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runlulugu “genel yasalar” (Telemedya Kanunu basta olmak tizere)
tarafindan zaten hiikiim altina alinmistir. Bu nedenle s6z konusu 3.
madde, baska bir diizenlemede ortaya konan hukuka aykir: icerigi
silme veya engelleme konusunda etkili bir usulii yerine getirme yii-
kiimliiliigti ongdrmektedir.

Alman Yargitay’1 bir kararinda sosyal ag isletmesinde bir igerik
bir baska kisinin kisilik haklarin ihlal ediliyorsa, sosyal ag isletme-
sinin bu igerigi silme ya da engelleme yiikiimliliigii olduguna
hitkmetmistir.®® 3. maddede belirtilen ¢esitli usul kurallari, hukuka
aykir igeriklerin ¢ikartilmasi veya engellenmesi amacina ulagsmak
icin uygun, gerekli ve orantili kabul edilmektedir. Mevcut hukuki
durum ve uygulamada, sosyal ag isletmelerinin hukuka aykir igeri-
gi silme ve engelleme yiikiimliiliiglinii yeterince ve hizli bir sekilde
yerine getirmedikleri bilinmektedir.®”

3. maddenin 1. fikrasinda sosyal aglarla ilgili etkili sikayet yon-
temi olusturabilmesi i¢in uyulmasi gereken genel ilkeler ortaya ko-
nulmustur. Buna gore, sosyal ag isletmeleri hukuka aykir igeriklere
karsi, Kanunun 2 ve 3. maddelerine uygun olarak “etkili ve seffaf”
bir sikayet usulii sunmak zorundadir. Bu tiir sikayet usuliiniin ko-
layca tanmabilir, hemen ve siirekli erisilebilir olmasi gerekir. Sosyal
ag isletmeleri sikayet sistemlerini, 1 ve 3. fikralarda belirtilen stan-
dartlara uygun olarak gelistirmelidirler. Sosyal ag isletmelerinin
sikayet sistemleri igin getirilen yasal yiikiimliiliikler, sosyal aglarin
hukuka aykir igerikle ilgili sikayetleri kendi personeli tarafindan
isleme alip almadiklarina veya bu gorevi disaridan bir hizmet sagla-
yicisindan destek alarak yapip yapmadiklarina bakilmaksizin her iki
durumda da gegerlidir.®

Sosyal ag isletmelerinin kendilerine yapilan sikayetlerle ilgili
Kanunda belirtilen kurallara uyup uymadiklar1 Adalet Bakanlig:
tarafindan atanacak bir organ tarafindan denetlenmektedir (m.3/5).
Ayrica sikayetlerin incelenmesi ve gereginin yapilmasi konusu sos-

% BGHZ 191, 219, Leitsatz 3.
7 Sosyal Ag Kanununun 3. madde gerekgesi, “Bundestags-Drucksache 18/12356,” 22.
% Sosyal Ag Kanununun 3/1. madde gerekgesi, “Bundestags-Drucksache 18/12356,” 22.
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yal ag isletmelerinin yonetimleri tarafindan da aylik olarak denet-
lenmesi gerekmektedir. Yani sosyal ag isletmesi igerisinde olusturu-
lan sikayet inceleme biriminin isletmenin tist yonetimi tarafindan da
aylik olarak denetlenmesi 6ngoriilmiistiir.

Sosyal ag isletmesi iist yonetimi tarafindan sikayetler hakkinda
gereginin yapilmasi kapsaminda Orgiitsel bir kusur veya personel
eksikligi tespit edilirse, bunlarin giderilmesi gerekmektedir. Sosyal
ag isletme yonetimi, 6 aydan az olmamak kosuluyla sikayetlerin
incelenmesi ile gorevlendirilmis personele Almanca olarak sikayet
sistemi gercevesinde egitim kurslar1 ve destek programlar1 diizen-
lemek zorundadir (m. 3/4). Bu diizenlemenin amac1 internet tizerin-
den hukuka aykir1 suglarla etkin bir sekilde miicadele gorevinin
toplumsal 6nemini vurgulamaktir. Yap: agisindan istismara agik
sosyal ag isletmeleri, su¢ amach suiistimalle miicadele etmek igin
gerekli biitiin tedbirlerin en iist diizeyden yapildigina dair boylece
topluma kurumsal giivence vermis olmaktadirlar.*

Kanunun 3/2. maddesinde, kullanicilar bakimindan sikayet usu-
lii garanti altina alinmistir. Bu konuda sosyal ag isletmelerinin yeri-
ne getirmesi gereken bazi hususlar ayrintili olarak diizenlenmistir. 9
bentten olusan diizenlemeye gore sosyal ag isletmesinin sikayeti
gecikmeksizin not almasi ve sikayette bildirilen igerigin yasa disi
olup olmadigini kontrol etmesi ve s6z konusu igerigi kaldirmasini
veya engellemesi gerekmektedir. Oncelikle sikayet hakkinda derhal
bilgi alip ve sikayette bildirilen igerigin hukuka aykir1 olup olmadi-
g1 ve igerigin silinmesine veya igerigin erisim engellenmesine uy-
gun olup olmadiginin kontrol edilmesi gerekmektedir. S6z konusu
kontroliin “yetkili bilgi temsilcisi” tarafindan yapilmasi gerekmek-
tedir. Bilgi temsilcisi sikayet sistemini yiiriitmek {izere olusturulmus
islem ekibi iginde yer alan yetkili kisidir. Bu kisinin bildirilen igerigi
silmek veya engellemek igin vekalet yetkisine sahip olmasi gerek-
mektedir.”

¢ Sosyal Ag Kanununun 3/4. madde gerekgesi, “Bundestags-Drucksache 18/12356,” 22.
70 Sosyal Ag Kanununun 3/2/1. madde gerekgesi, “Bundestags-Drucksache 18/12356,” 22.
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F. Iiceriklerin niteligine Gore iceriklerin Silinmesi veya
Erisiminin Engellenmesi

Sosyal Ag Kanunu igeriklerin niteligi bakimindan iki ayr1 dii-
zenlemede igerigin silinmesi ve ya erisim engellemeni dngormiistiir.
Bunlardan ilki, sayet igerik agik¢a hukuka aykir1 nitelikte ise, bunun
24 saat icinde silinmesi veya erisiminin engellenmesi gerekmektedir
(m. 3/2/2). Bir bagka ifadeyle hukuka aykir igerik agik ise bunun 24
saat igerisinde silinmesi veya erisiminin engellenmesi gerekmekte-
dir. Hukuka aykirilig1 a¢ik olmayan, sadece hukuka aykir: olan di-
ger biitiin iceriklerin ise 7 giin igerisinde silinmesi ya da erisiminin
engellenmesi gerekmektedir (m. 3/2/3).

1. Acik¢a Hukuka Aykiri igeriklerin Silinmesi veya
Engellenmesi

Kanunun 3/2/2. maddesine gore sosyal ag isletmelerinin
“agtkca  hukuka aykir1  olan igerikleri”  (offensichtlich
rechtswidriger Inhalt) sikayetin alinmasindan sonraki 24 saat
icinde silmesi veya engellemesi gerekmektedir. Burada hukuka
aykiri igeriklerden, Kanunun 1. maddesinin 3. fikrasinda Alman
Ceza Kanununa atif yapilarak sayma yoluyla belirlenen cezalan-
dirilabilir suglar anlagilmaktadir.”

“Acikca yasalara aykiri icerik” kavrami doktrinde ¢ok tartisil-
maktadir. Bir goriise gore, “acikca yasalara aykir1 igerik kavraminin
yorumu ve tespitinin hukuk organlar1 tarafindan yapilmas: gerek-
mektedir.””? Kanunun gerekgesine gore, sosyal ag platformunda
paylasilan bir igerik, Kanunun 1/3 maddesi baglaminda hukuka ay-
kirihigimnin tespit edilebilmesi i¢in sayet “ayrintili bir inceleme” ge-
rektirmiyor ise bu igerik agik¢a hukuka aykir1 kabul edilmelidir.” Bu
diizenlemenin amaci, nefret sugu, siddeti yliceltme ve agikca saldir-
gan iceriklerin ya da diger hukuka aykir1 igeriklerin bir an 6nce plat-
formlardan kaldirilmasini saglamaktir.

71 Sosyal Ag Kanununun 3/2/2. madde gerekgesi, “Bundestags-Drucksache 18/12356,” 22.
72 Schwartmann, “Verantwortlichkeit,” 317.
73 Sosyal Ag Kanununun 3/2/2. madde gerekgesi, “Bundestags-Drucksache 18/12356,” 22.
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Acikca hukuka aykir1 olan igerikler sikayetin alinmasindan iti-
baren 24 saat iginde silinmeli veya engellenmelidir. Erisim engelle-
me ya da igerikten silme yalnizca agik¢a hukuka aykir: igerikleri
kapsadig1 i¢in ve bu igeriklerin ayrintili bir incelemeyi de gerektir-
memesinden dolayi, sosyal ag isletmelerine verilen 24 saatlik siire
makul kabul edilmektedir. Ancak 24 saat kuralina istisna getirilmis-
tir. Bir sikdyet sadece sosyal ag isletmesine degil, ayn1 zamanda kol-
luk kuvvetlerine de bildirilmis ve agikga yasaya aykir1 igerigin kaldi-
rilmasi ve engellenmesi konusunda sosyal ag isletmesi ve kolluk
kuvvetleri daha uzun bir siire belirlemisler ise 24 saat kurali uygu-
lanmamaktadir. Sosyal ag isletmeleri ve kolluk kuvvetleri arasinda,
actkca hukuka aykir igerigin silinmesi veya engellenmesi igin siire
ertelemesi konusunda anlagsmaya varilabilir. Bu bekleme siiresi, ge-
rekli kovusturmalar (6zellikle delillerin korunmasi) ve uygun oldu-
gu durumlarda devam eden sorusturmalar: tehlikeye atmamak igin
ayr1 ayr1 gerekli olabilir.”

2. Hukuka Aykin igeriklerin Silinmesi veya Engellenmesi

Agik¢a hukuka aykir1 olmayan diger hukuka aykir1 igeriklerin
sikayet alindiktan itibaren gecikmeksizin 7 giin igerisinde silinmesi
veya engellenmesi gerekmektedir. Bu siire iginde, sosyal ag isletme-
lerine bildirilen igerigin yazarma sikayet hakkinda yorum yapmak
icin firsat verebilmektedir. Bir baska ifadeyle, paylasilan igerikte
acikca hukuka aykirilik yok, ancak yine de hukuka aykir: bir igerik
s0z konusu ise, bu durumda igerigi paylasan kisiye kendini savun-
ma imkani tanmmistir. 7 giinliik siire iginde sikayet veya igerikle
ilgili agir hukuki sorunlarla karsilasilirsa, uzman kisilerden danis-
manlik hizmeti alma imkan bulunmaktadir.

Kanunda 7 giinliik siirenin agilabilecegi durumlar ayrintili ola-
rak gosterilmistir. Buna gore, gergek bilgiler icermeyen igerigin, hu-
kuka aykiri olma karari, iddia veya diger fiili kosullar tarafindan
belirlenebilir. Bu gibi durumlarda sosyal ag isletmesi karar verme-
den once kullaniciya sikdyet hakkinda yorum yapma imkan sagla-
yabilmektedir. Bu durumda 7 giinliik siire uzayabilir.

74 Sosyal Ag Kanununun 3/2/2. madde gerekgesi, “Bundestags-Drucksache 18/12356,” 22.
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Sosyal ag isletmesi, sikayetin alinmasindan itibaren 7 giin igeri-
sinde hukuk aykir1 karari, 3. maddenin 6 ile 8. fikralarina uygun
olarak olusturulan“6z denetim yapan organa” (Regulierte
Selbstregulierung) sunarak onun goriisiinii almalidir. Hukuka aykir1
igerigin silinmesi durumunda, sosyal ag isletmesi igerigi 2000/31/EC
ve 2010/13/AB Direktifleri kapsaminda sorusturma, kovusturma ya
da diger yargilama asamalarinda kanit amacl kullanilma ihtimaline
kars1 10 haftalik bir siire saklamakla yiikiimliidiir. Zira igerik silin-
diginde artik bu igerige sadece sosyal ag isletmesi sahip olmaktadir.
Sosyal ag isletmesi soz konusu hukuka aykir1 igerigi saklamaz ise
ilerleyen siirede uyusmazlik yargiya tasindiginda onemli delillere
ulasilmaz olacaktir.” Hukuka aykir igerigin silinmesi ya da engel-
lenmesi, sosyal ag platformlarinda hukuka aykiri igerigin tiim kop-
yalarmi da kapsamalidir.”

Sosyal ag isletmesi sikayet sahibine ve kullaniciya sikdyet sonucu
verilen karar1 ve gerekgesini gecikmeksizin bildirmek zorundadir. Hem
icerigin silinmesi veya engellenmesi hem de 6nlemlerin reddedilmesi
kararlar1 gerekgeleriyle birlikte derhal taraflara bildirilmelidir.

Sosyal ag isletmeleri kendilerine yapilan sikayetler ve bu sika-
yetlerin yerine getirilmesine iliskin gerekli en uygun tedbirleri al-
mak zorundadir. Ayrica Kanunun 3. maddesinin 3. fikrasina gore
s0z konusu tedbirlerin belgelendirilmesi veya gosterilmesi de ge-
rekmektedir. Daha acik bir ifadeyle, sosyal ag isletmeleri kendilerine
yapilan sikadyetlerin incelenmesine iliskin uygulayacaklar1 usulleri,
her sikayeti ve bu sikayetlerin yerine getirilmesine iliskin alinan
tedbirleri 2000/31/EC ve 2010/13/EU sayili Direktifler kapsaminda
belgelendirmekle yiikiimlii tutulmustur. Bu belgelerin yurt iginde
saklanmasi biiyiik 6neme sahiptir.”

75 Sosyal Ag Kanununun 3/2/4. madde gerekgesi, “Bundestags-Drucksache 18/12356,” 23.

76 Bu hiitkme, Telemedya Kanununun 10. maddesinin somutlastirilmis hali olarak
Kanun Gerekgesinde yer verilmis olmasma ragmen Sosyal Ag Kanununda yer
verilmemistir, Sosyal Ag Kanununun 3/2/6. madde gerekgesi, “Bundestags-
Drucksache 18/12356,” 23.

77 Sosyal Ag Kanununun 3/3. madde gerekgesi, “Bundestags-Drucksache 18/12356,” 23.
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G. Oz Denetim Yapan Kurumlar

Sosyal Ag Kanununun 3/6. maddesinde bu Kanun kapsaminda
sosyal ag isletmeleri disinda, onlarin 6z denetim yapmasina yardim-
c1 olacak kurumlar olusturulmasi 6ngoriilmiistiir. Bu tiir kurumlar
Almanya’da yeni degildir. Daha 6nceden gengligi medyanin zararh
iceriklerinden korumak amaciyla (jugendmedienschutz) veya gevre
hukuku gibi alanlarda bu tiir kurumlar kurulmustur.” Her kurum
kendi karariyla 6z denetim yapma yetkisine sahip degildir. Hangi
kurumlarin 6z denetim yapan kurumlar olarak kabul edilecegi Ka-
nunda ayrintili olarak gosterilmistir. Buna gore asagidaki sartlari
saglayan kurumlar Adalet Bakanlig: tarafindan 6z denetim organi
olarak taninabilmektedir.

» Sikayetleri inceleyen personelin bagimsizligi ve uzmanlhgimni
saglyorsa,

» Yedi giin i¢cinde uygun altyap: ve hizli incelemenin gercek-
lesmesini sagliyorsa,

» Incelemenin kapsam ve yapisini diizenleyen, kendisine bag-
I1 sosyal ag isletmelerinin bagvuru kosullarini gosteren ve
kararlar1 inceleme imkani saglayan prosediir kurallarina sa-
hip olunmussa,

» Bir sikayet ofisi olusturulmussa ve

» Kurum, gesitli sosyal ag isletmeleri veya kuruluslar: tarafin-
dan finansa edilmekte ve uygun altyapmimn bulundugunu
garanti etmekteyse, ayrica diger sosyal saglayicilarinin,
ozellikle sosyal aglarin katilimina agiksa.

Tanima kosullarinin herhangi biri daha sonra ortadan kalkarsa,
Adalet bakanhg: tarafindan tanima tamamiyla veya kismen geri
cekilebilir veya ek hiikiimlere baglanabilir.

78 Philipp Nikolaus Adelberg, Rechtspflichtenund -grenzen der Betreibersozialer
Netzwerke (Wiesbaden: Springer, 2019), 185.
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H. idari Yaptirimlar

Sosyal Ag Kanununun kurallarmin ihlal edilmesi durumunda
ayni Kanunun 4. maddesinde bir takim yaptirimlar ongoriilmiistiir.
Agir para cezasi da ongoren diizenleme ile sosyal ag isletmelerinin
yasalara uyma konusunda daha fazla dikkat etmeleri amaglanmakta-
dir.”” Sosyal ag isletmeleri, kasitl veya ihmali sekilde maddede sayma
yoluyla gosterilen yiikiimliiliikleri yerine getirmez ise, kabahat isle-
mis sayilacaklardir. Diizenlemeye gore kabahat olusabilmesi igin kast
sart olmay1p, ihmal (fahrldssig) yeterli kabul edilmektedir.®® Kabahat-
ler yurtdisinda islenmis de olsa cezalandirilmaktadir. Ayrica yaptirim
diizenlemelerinin sosyal ag isletmesinin yasal yiikiimliiltikleri ile bag-
lantili oldugu durumlarda (1. fikranin 1 ila 3 ve 7. bentleri), para ceza-
s1 sirketin “yasal veya goniillii temsilcilerine” uygulanabilmektedir.
Bununla ilgili diizenleme Kamu Diizenine Aykiriliklar Kanunu'nun
9. maddesinin 1 ve 2. fikralarinda yer almaktadir.

Sosyal Ag Kanununun2. maddesinde dngoriilen rapor hazirlama
yiikiimliliigiine iliskin rapor dogru bilgiler icermez, eksik veya gos-
terilen sekilde veya zamaninda hazirlanmaz ise ihlal s6z konusu ola-
caktir. Ayni sekilde sosyal ag isletmeleri sikayet organlar: tarafindan
veya ikametgahi Almanya Federal Cumhuriyeti'nde bulunan kullani-
alar tarafindan yapilan sikayetlerin alinmasinda belirtilen usulleri
sunmaz veya seffaf ve etkin bir sekilde sunmaz ise Kanunun ihlali s6z
konusu olacaktir. Sosyal ag isletmeleri altyap: ve diger yetersizlikleri-
ni gidermez ya da zamaninda gidermez, personeline zamaninda egi-
tim veya destek sunmaz, yerli ve tam yetkili bir sosyal ag temsilcisi
veya yerli irtibat kisisi belirlemez ise cevap talep edilen bilgi taleple-
rine cevap vermezi se Kanunun ihlali ortaya gikacaktur.

Sosyal ag isletmeleri yerli ve tam yetkili sosyal ag temsilcisi ve-
ya yerli bir irtibat kisisi belirlemez ise ya da talep edilen bilgi talep-
lerine cevap vermez ise bes yiiz bin Avroya kadar para cezasi ile
cezalandirilmaktadir. Yukarida belirtilen diger ihlal durumlarinda
ise igletmeler 1. fikraya gore bes milyon Avroya kadar cezalandirila-

7 Sosyal Ag Kanununun 4/1. madde gerekgesi, “Bundestags-Drucksache 18/12356,” 24.
80 Sosyal Ag Kanununun 4/1. madde gerekgesi, “Bundestags-Drucksache 18/12356,” 24.
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bilir. Ancak bu bes milyonluk para cezas1 Kamu Diizeni Koruma
Kanununun 30. paragrafin 2. fikrasinin 3. ciimlesi ile baglantili ola-
rak, on kart arttirarak sosyal ag isletmesi i¢in 50 milyon avroya ka-
dar ¢ikabilmektedir.®!

Kamu Diizenine Aykiriliklar Kanununun 36. maddesinde ad1
gecen idari makam “Federal Adalet Dairesi” (Das Bundesamt fiir
Justiz) olarak ongoriilmiistiir. Federal Adalet Bakanligi biinyesinde
gorev yapan Federal Adalet Dairesi bir regiilasyon, yani diizenleyici
ve denetleyici kurum olmayip “Federal Yiiksek Kurum”
(Bundesoberbehorde)’lardan birisidir. Daire, Kanundan kaynakla-
nan yiikiimliliiklerin ihlal edilmesi durumunda idari para cezasi
verebilmektedir.

Federal Adalet Dairesi, istisna olarak Sosyal Ag Kanununun 1/3.
maddesinde diizenlenen hukuka aykir1 igerik kapsaminda ¢ikaril-
mayan veya engellenmeyen icerik oldugu gerekgesiyle idari para
cezast vermeden, hukuka aykirilik konusunda 6nceden yarg: kara-
rina ihtiyag¢ duymaktadir. On karar talebi, sosyal agin goriisii ile
birlikte mahkemeye gonderilmektedir. Basvuru, durusma yapil-
maksizin kararlastirilabilir. Karara, itiraz edilemez ve idari makam
icin baglayicidir. (m. 4/5). Mahkeme burada yalnizca bildirilen igeri-
gin Kanunun 1/3. maddesinde listelenen cezalandirilabilir suglar
bakimindan hukukilik denetimini yapacaktir. Sayet mahkeme, igeri-
gin hukuka aykir igerik olmadig sonucuna varirsa, bu durumda
idari para cezasi verilememektedir.5?

Para cezasi belirlenirken, kabahatin 6nemi ve faile kars1 yapilan
suglamanin dikkate alinmasi gerekmektedir. Bu nedenle, Federal
Adalet Dairesine para cezalarinin tek tek hesaplanmasinda gerekli
esnekligin saglanmasi imkani verilmelidir. Ayrica para cezasi belir-
lenirken, ilgili kisinin islenen sug sonucu elde ettigi ekonomik avan-
tajinda goz oOniinde bulundurulmas: gerekmektedir. Zira burada
onemli olan eylemin adaletsizligidir.®

81 Sosyal Ag Kanununun 4/2. madde gerekgesi, “Bundestags-Drucksache 18/12356,” 26.
82 Sosyal Ag Kanununun 4/5. madde gerekgesi, “Bundestags-Drucksache 18/12356,” 27.
8 Sosyal Ag Kanununun 4/4. madde gerekgesi, “Bundestags-Drucksache 18/12356,” 26.
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I. Sosyal Ag isletmelerinin Temsilci ve irtibat Kisisi Belirleme
Yiikiimliiligt

Sosyal Ag Kanununun 5. maddesi sosyal ag isletmelerine farkl
konularda tam yetkili ve sorumlu iki ayr1 kisi atama yliktimliiliigii
getirmistir. 5. maddenin ilk fikrasinda bunlardan ilki “tam yetkili ve
sorumlu temsilci” (Zustellungsbevollmachtigte), digeri ise ikinci
fikrada “irtibat kisisi” (Ansprechpartner)® olarak adlandirilmakta-
dir. Her iki kisinin yetki ve sorumlu oldugu alanlar birbirinden ay-
rilmistir. Maddenin gerekgesinde, neden bu sekilde iki ayr1 kisi be-
lirlenmesi gerektigi konusunda bir bilgi yer almamaktadir.

1. Tam Yetkili ve Sorumlu Temsilcinin Belirlenmesi

Almanya smnirlar1 igerisinde sosyal ag alaninda hukukun uygu-
lanmasin1 engelleyen temel sebeplerden birisi yarg: organlari, idari
para cezasini uygulayan kurumlar ve diger ilgili kurumlar i¢in mu-
hatap olunacak yetkili bir sosyal ag temsilcisinin olmamasidir. Ayni
sekilde {iciincii kisilerin ya da diger basvurularin yapilabilmesini
saglayacak ya da tebligatlarin ulasmasini saglayacak sosyal ag is-
letmelerinin belli bir adreslerinin olmamasi da uygulamada biiyiik
sorun dogurmaktadir. Bu zamana kadar sahip olunan tecriibeler,
sosyal ag isletmelerine karsi acilan davalarda yeterli neticelerin
alinmadigimi gostermektedir.®® Bundan dolay: sosyal aglarin kamu-
oyu veya belli bir goriis olusturma etkileri sebebiyle (wegen der
erheblichen Meinungsmacht sozialer Netzwerke), 6zellikle ceza hu-
kuku kapsaminda yanlis haber ve sahte hesaplarla ilgili haklar
magdur olan kisilerin hizli hukuki islem yapmalarini saglamak ve
mahkeme kararlarmin hizli ve giivenli bir sekilde uygulanabilmesini
temin i¢in yetkili ve sorumlu temsilcinin ve adresinin belirlenmesine
acil ihtiya¢ duyulmaktadir. Hemen belirtmek gerekir ki; sosyal ag
isletmelerinin kurulu oldugu kendi iilkelerinde yetkili ve sorumlu

8 Sosyal Ag Kanununun 5/2. maddesinde “irtibat kisisi” olarak “eine emp-
fangsberechtigte Person” kullanilirken, maddenin gerekgesinde “ein inlandische
Ansprechpartner” kullanilmaktadir. Gerekc¢ede kullanilan Ansprechpartner
kavrami daha uygun diismektedir.

8  Sosyal Ag Kanununun 5. madde gerekgesi, “Bundestags-Drucksache 18/12356,” 27.
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temsilcileri bulundugu gibi bunlarin adresleri de bellidir. Ancak
gliniimiizde en modern ve hizli posta sistemi kullanilsa dahi, sosyal
ag isletmesine yapilan basvurular, aym 0lciide “giivenli ve hizli”
teslimat garantisi sunamamaktadir. Iste bu tiir sorunlari giderebil-
mek amaciyla Sosyal Ag Kanununda 6ngoriilen 6nemli yenilikler-
den biriside sosyal ag isletmelerinin Almanya’da yetkili ve sorumlu
bir temsilci belirlemeleri ve buna bagh olarak temsilcilik merkezini
gostermeleridir (m. 5/1). Temsilcilik merkezinin hem kolay anlasila-
bilir hem de dogrudan ulasilabilir olacak sekilde sosyal ag platform-
larinda yer almas: gerekmektedir. Bu kural sadece yabanci sosyal ag
isletmeleri i¢in degil, biitiin sosyal ag isletmeleri i¢in uygulanmak-
tadir. Bilindigi gibi, geleneksel medya da sorumlu yaz isleri miidii-
rii gibi ya da diger konularda sorumlu kisiler kiinyede gosterilmek-
tedir. Dolayisiyla geleneksel medya faaliyetleri kapsaminda bir mu-
hatap kisi bulunmaktadir. Bir bakima sosyal aglar konusunda da bu
tiir sorumlu kisilerin atanmasi amaglanmaktadir.

Sonug olarak; yasa koyucu sosyal ag isletmelerinin yetkili ve so-
rumlu temsilcinin ve adresinin belirlenmesi suretiyle;

» Kanunun 3. maddesi kapsaminda haklar1 ihlal edilen kisile-
rin sikayetlerinin ulagmasini,

» Kanunun 4. maddesi kapsaminda yer alan idari para cezala-
rina iligkin tebligatlar basta olmak tizere diger kamu kurum-
larindan da ilgili kararlarin ulagsmasini ve

» Kanunun 5/2. maddesi kapsaminda kolluk kuvvetleri tara-
findan bilgi talebi basta olmak tizere, diger kamu kurumlar:
kararlarinin ulagsmasini ve

» Alman mahkemelerinde goriilen davalara iliskin tebligatla-
rin ulagmasini

amaglamaktadir.

2. Irtibat Kisisinin Belirlenmesi

Sosyal Ag Kanununun 5/2. maddesi ile sosyal ag isletmelerine
bir baska yetkili kisi atama yiikiimliiliigii daha getirilmistir. Buna
gore, kolluk ve adli makamlarinin sosyal ag kullanicilarina karsi
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ylrittiikleri ceza sorusturmalar ile ilgili talep ettikleri bilgileri ver-
mek iizere, sosyal aglarin Almanya iginde irtibat kisisi belirlemesi
gerekmektedir.® Irtibat kisisinin belirlenmesi ile kolluk makamlar1
ve sosyal ag isletmeleri arasinda goniillii ve dogrudan isbirligi im-
kanlarinin arttirilmasi da beklenmektedir. Burada verilmesi gereken
bilgiler konusunda Alman Telemedya Kanununun 14. maddesinde
diizenlenen sosyal ag kullanicilarmin “telemedya alanma iligkin
kisisel verileri” (personenbezogene Daten eines Nutzers) ve 15.
maddede diizenlenen “kullanim verileri”"ne (Nutzungsdate) atif
yapilmaktadir.#” Diizenleme sosyal ag isletmelerinin tabiri caizse
tilkede bir “posta kutusu” (Briefkasten) olusturmasini saglamaktir.

3. Kolluk ya da Adli Makamlarca Talep Edilen Bilgileri Verme
Yiikiimluliigu

Kanunlarm sug saydigi hukuka aykiri igeriklerin Internet orta-
minda paylasilmasi onlar1 su¢ ya da hukuka aykir1 olmaktan ¢i1-
kartmamaktadir. Internet ortami sinirsiz ozgiirligiin oldugu, herke-
sin her istedigini soyledigi, yaptig1, paylastigi, kisi hak ve hiirriyet-
lerinin istenildigi sekilde kullanildig: yer degildir. Boyle bir ortamda
hukuk ortadan kalkar, kisi hak ve hiirriyetlerinin 6zii zedelenir. In-
ternet ortaminda islenen suglarin takipsiz birakilmasi hukuk devle-
tinde diisiiniilemeyecegi gibi boyle bir durumda Devletin sorumlu-
lugu da ortaya ¢gikmaktadir. Iste Internet ortaminda islenen suglarin
takibi, delillerin toplanmasi, faillerin ortaya cikarilmasi, yargilama
ve infaz konularinda Internet ortaminda faaliyette bulunan dzellikle
sosyal ag isletmelerinden bilgi alabilmek, maddi hakikati arastirip
delil elde edebilmek ve sorumluluklar1 yoluna gidebilmek biiyiik
Onem tasimaktadir.

Alman Sosyal Ag Kanununun 5/2. maddesi ile kolluk veya savci-
lik kurumlar tarafindan 6zellikle Internet ortaminda islenen suglarin
takibi konusunda bilgi talep edildiginde kisa bir siire igerisinde sosyal
ag isletmeleri istenilen bilgiyi iletmekle yiikiimli tutulmustur. Dii-
zenlemeye gore, “Alman kolluk ve savalik kurumlarinin

8  Meixner ve Figge, “Das deutsche Netzwerkdurchsetzungsgesetz,” 10.
87 Sosyal Ag Kanununun 5. madde gerekgesi, “Bundestags-Drucksache 18/12356,” 28.
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(Strafverfolgungsbehorde) bilgi taleplerini karsilamak amaciyla, Al-
manya Federal Cumhuriyeti'ndeki bir kisi yetkili kilmacaktir. Yetki-
lendirilen kisi, talebin alindig: tarihten itibaren 48 saat icinde cevap
vermekle yiikiimlidiir. Talep edilen bilgilerin kapsamli bir sekilde
iletilmemesi durumlarinda, bunun gerekgesi cevapta belirtilecektir”.

Bir sugun internet ortaminda islenmesi dolayisiyla takipsiz bi-
rakilmasi adalete ulasilmasmi engelleyecektir. Kolluk kurumlar:
tabii olarak su¢ ve suglunun ortaya ¢ikarilmas:i amaciyla ihtiyag
duydugu bilgileri bu diizenlemeye dayanarak sosyal ag isletmele-
rinden talep edebilecektir. 5651 sayili Kanunda benzer bir diizenle-
me yer almamaktadir. Ancak Tiirk Ceza Muhakemesi Kanununun
332/1. maddesinde bilgi isteme konusuna yer verilmistir. Buna gore,
“Suglarin sorusturma ve kovusturmasi sirasinda cumhuriyet savcisi,
hakim veya mahkeme tarafindan yazili olarak istenilen bilgilere on
giin i¢cinde cevap verilmesi zorunludur. Eger bu siire i¢inde istenen
bilgilerin verilmesi imkansiz ise, sebebi ve en ge¢ hangi tarihte ce-
vap verilebilecegi aymni siire iginde bildirilir”. Hiikiimde goriilecegi
gibi sadece sorusturma ve kovusturma sirasinda istenilen bilgiler
yer almaktadir.

Alman Sosyal Ag Kanununun 5/2. maddesinde goze carpan di-
ger bir unsur, kolluk kurumlarina bilgi verecek bir kisinin Alman-
ya'da yetkili kilinacak olmasidir. Ozellikle yabana iilke kaynakli
sosyal ag isletmelerine ulasmak zor oldugu i¢in ya da ulagilsa dahi
bilgi vermedikleri i¢in Almanya’da bir kisinin yetkili kilinmas1 6n-
goriilmiistiir. Yetkili kisi belirlenmez ise, kolluk kurumlarmin bilgi
talebini karsilamayan yabanci mengeli sosyal ag isletmelerine kars:
hig bir sey yapilamamaktadir.

Tiirkiye’de kolluk kurumlari Internet ortaminda islenen suc ve
sucluyu ortaya cikartabilmek amaciyla yabanci mengeli sosyal ag
isletmelerinden yeterli derecede ihtiya¢ duyulan bilgileri alamamak-
tadir.8 Bir bagka ifadeyle bu tiir sosyal ag isletmeleri Tiirk kolluk
kuvvetlerine yeterli derecede bilgi vermemektedirler.

8 “Tiirk adli makamlarinin, suca konu eylemin faili ve delilleri hakkinda bilgi
vermeyen, talepleri reddeden internet firmalar1 ve yetkilileri hakkinda caresiz
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“Internet iizerinden hakarete ugradigim, dolandirildigim, tehdit
edildigini veya santaja ugradiimi ve magdur oldugunu soyleyen kisi si-
kayette bulundugu durumda, ya bu eylemler ‘troll” yontemi kullanmak
suretiyle yapilmigsa bir baska kisinin bas: derde girecek veya internet or-
taminda fail olarak goziiken kisi bu eylemi icra edenin kendisi olmadigini
soyleyecek veya internet kullanicistmin ismi yazili olmadigr icin kimligine
ulagilamayacak veya ilgili site, kullanict veya bilgileri Tiirkiye’de olmaya-
cak veya Tiirkiye iizerinden ulasilamayacaktir. Tiim bu durumlarda
cumhuriyet savcilarimin ve kollugun caresiz kaldig, faillerin IP adresle-
rine ve kimlik bilgilerine ulasamadi$, Tiirkiye'de merkezi, subesi veya
yetkili temsilciligi bulunmayan internet sirketlerinden bilgi alinamadigs,
internet sirketinin bulundugu devletin bilgi verme ve adli yardim konu-
sunda isteksiz davrandii, sorusturmanin karanhkta kaldigi, agilan bircok
davada ise ‘troll” yontemi kullamldi§ina dair savunmanin yapilip inter-
neti kullandi$r goziiken kisi tarafindan iddianin kabul edilmedigi ve so-
nugta, ya kovusturmaya yer olmadigina dair kararlarin veya beraat ka-
rarlarimin verildigi bir gercektir.”s

Iste Almanya, bu tiir sorunlar1 yasamamak igin kolluk ve adli
kurumlarmin talep ettigi bilgilerin karsilanmasi amaciyla Alman-
ya’da sosyal ag isletmeleri tarafindan bir kisinin yetkilendirilmesini
zorunlu tutmustur.

“Ttrkiye’de faaliyet gosteren, merkezi, subesi veya temsilciligi
Tiirkiye’de bulunan, yasal sorumluluklar1 yerine getiren, Anayasa
ve kanuni dayanag1 olmak kaydiyla bilgileri paylasan sosyal ag is-
letmeleri ile Facebook, Twitter gibi Tiirk Hukuku'nun gereklerini
yerine getirmeyen, bilgi paylasmayan, bunun igin kendisine gore
bahaneler tireten, maddi hakikati ve adaleti karanlikta birakan, ifa-
de, basin ve haberlesme hiirriyetlerini her konuda bir zirh olarak 6n
plana koyan, hatta kendi bulundugu {tilkenin kurallarina tabi oldu-

kaldig1, bu durumun sorusturmanin etkinligini kirdigi, hak arama hiirriyetinin
oziinii zedeledigi, maddi hakikate ve adalete ulasilmasini da engelledigi bilin-
mektedir”, Ersan Sen, “Facebook ve Twitter'in Bilgi Verme Yiikiimliliigii Var,”
Haber 7, Kasim 14, 2015, http://www.haber7.com/yazarlar/prof-dr-ersan-
sen/1652212-facebook-ve-twitterin-bilgi-verme-yukumlulugu-var.

8 Sen, “Facebook.”
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gunu sOyleyen sosyal ag isletmeleri arasinda ‘esitlik” ilkesi ihlal
edilmektedir.”®® Bu nedenle yabanci menseli sosyal ag isletmelerinin
Tiirkiye’de sube veya yetkili temsilcilik agma konusunda zorlanma-
lar1, kanunlarin 6ngordigii yiikiimliiliikleri yerine getirmeleri de-
mokratik hukuk devletinin geregidir. Aksi halde, islendigi iddia
edilen suglara kars1 magdurlar: caresiz ve korumasiz birakan, faile
ve bazi durumlarda somut delile ulasilamadig icin kovusturmaya
yer olmadigina dair verilen kararlar ile delil yetersizliginden verilen
beraat kararlariin sorumlulugu Devlete yiiklenecektir.

SONUC YERINE

Almanya’da Internet ortamindaki faaliyetleri, faaliyetleri yiiriiten
aktorleri, bunlarin sorumluluklarim ve bunlarin yaninda erisim engel-
leme konularimi diizenleyen 01.03.2007 tarihli Telemedya Kanunu bu-
lunmaktadir. Ancak sosyal aglarda hukuka aykir igeriklerin engellen-
mesinde bu Kanunun yetersiz kaldiginin goriilmesinden dolay1
01.09.2017 tarihinde Sosyal Ag Kanunu yiiriirliige konulmustur. Bu
Kanunda oncelikle sosyal ag kavrami tanimlanmistir. Ancak biitiin
sosyal aglar Kanun kapsaminda yer almamis, bunlara istisnalar geti-
rilmistir. Bunlar gazetecilik veya yaymcilik faaliyetinde bulunan plat-
formlar, bireysel iletisim kurmaya yarayan platformlar, spesifik bir
icerigin yayilmasmi saglayan platformlar ve Almanya’da iki milyonun
altinda kayith iiyesi bulunan platformlardir. Tiirkiye’de de benzer se-
kilde 5651 sayili Kanun sosyal aglarda hukuka aykir: igeriklerin engel-
lenmesinde yetersiz kalmaktadir. Ulkemizde hicbir kanunda sosyal ag
kavrami tanimlanmamugtir. Tiirkiye’de de Almanya’da oldugu gibi
sadece sosyal aglar1 diizenleyen yeni bir kanun yapilmas: ya da 5651
sayillh Kanuna eklemeler yapilarak oncelikle sosyal ag kavrammin ta-
nimlanmas: ve Ozellikle Tiirkiye'de temsilciligi bulunmayan sosyal
aglar1 kapsayacak sekilde yeni kurallar dngoriilmesi gerekmektedir.

Alman Sosyal Ag Kanununda yer alan ikinci 6nemli konu, ra-
por hazirlama yiikiimliiliigtidiir. Bu ytikiimliiliik ile sosyal ag islet-
melerinin bir bakima faaliyet alanlarma iliskin aksayan yonleri ile
eksikliklerinin ortaya ¢ikartilmas: saglanmakta, boylece Alman Dev-

% Sen, “Facebook.”
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letine bu konuda bir bakima bilgi aktarilarak, Devletin gerekli ted-
birleri almasi saglanmaktadir. Hukukun olmadig: her alanda, kisi
hak ve hiirriyetlerinin 6zii ve kamu diizeni zedelenmektedir. Bugiin
icin devletler bakimindan Internet ortami bdyle bir alani olustur-
maktadir. Bu nedenle i¢ hukukta Internet ortaminin hukuki acidan
diizenlenmesi kaginilmazdir. Iste hazirlan raporlarin bu tiir diizen-
lemelerde yol gosterici olmasi beklenmektedir.

Sosyal Ag Kanununda hukuka aykir igeriklere karsi seffaf ve
etkili bir sikayet sisteminin kurulmas: ongoriilmiistiir. Almanya’da,
Tiirkiye’den farkli olarak sikayet sistemi hukuka aykir1 igeriklerin
c¢ikartilmasinda ya da engellenmesinde temel rol oynamaktadir.
Tiirkiye’de ise hukuka aykiri igeriklerin cikartilmasi ya da engel-
lenmesi konusunda sulh ceza hakimlikleri 6nemli role sahiptir. Al-
manya’da uygulanan sikayet sistemi 5651 sayili Kanunda yer alan
“uyar-kaldir” sistemine benzemektedir. Bu sisteme gore, yargi yo-
luna gitmeden Once hakki ihlal edilen kisi ya da kamu kurumlar:
sosyal ag isletmesine basvurarak, hukuka aykir1 igerigin ¢ikartilma-
sint ya da engellenmesini talep edebilmektedir. 5651 sayili Kanun
her ne kadar uyar-kaldir sisteminden bahsetse de, bu sistemin isleti-
lebilmesi amaciyla sosyal ag isletmelerine diisen yiikiimliiliikler
veya bu konuda alinmas: gereken tedbirlerden bahsetmemistir.
Uyar-kaldir sisteminin uygulanabilmesini saglayacak bir ayrintili
diizenlemeye ihtiya¢ duyulmaktadir. Tiirkiye uygulamasinda kulla-
nicillar hukuka aykari iceriklere karsi dogrudan sulh ceza hakimlikle-
rine basvurmaktadirlar. Tiirkiye’de de uyar-kaldir sistemin nasil
isleyecegi konusunda ayrintili diizenleme yapilarak, 6nceligin uyar-
kaldir sistemine verilmesi, bu sistem sayesinde sorun giderilmez ise
sonradan sulh ceza hakimliklerine basvurulmasi gerekmektedir.
Boylece mahkemelerin is yiikiiniin azaltilmas: da saglanacaktir.

Sosyal aglar ile ilgili yasanilan en 6énemli sorunlardan birisi de
faaliyette bulunduklar iilkede tam olarak yetkili ve sorumlu temsil-
cilerinin olmamasidir. Bu durum sosyal ag platformlarinda ortaya
¢ikan hukuka aykiriliklara karst zamaninda ve etkili miidahale
edilmesini engellemektedir. Yalan haberler ya da sahte hesaplarla
insanlar kigkirtilarak sokaklara dokiilmekte, kolluk personeli ifsa
edilerek hedef gosterilmekte ya da gene yalan haberlerle ticari is-
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letmeler zarara ugratilmaktadir. Bu tiir igeriklerin yayilmadan gikar-
tilmasi ya da engellenmesi gerekmektedir. Yurt i¢cinde atanan yetkili
ve sorumlu temsilci ile bu tiir iceriklere kisa slirede miidahale edile-
bilecektir. Almanya ve Tiirkiye’de bu zamana kadar edinilen tecrti-
beler, sosyal ag isletmelerinin kendi tiilkelerindeki merkezleri ile
irtibata gecilerek hukuka aykir1 igeriklerin ¢ikartilmasi ya da engel-
lenmesinin etkili bir yol olmadigimni gostermektedir. Sosyal ag islet-
meleri https protokolii kullandiklar: i¢in, hukuka aykir igeriklere
kendileri miidahale etmedikleri siirece faaliyette bulunduklari tilke-
lerden bir sey yapilamamaktadir. Ayrica sosyal ag platformlarinda
sug ve suglunun ortaya ¢ikartilabilmesi i¢in kolluk makamlarmin ya
da savcliklarin ihtiya¢ duydugu bilgileri yetkili temsilciden alabil-
me imkani yeterli diizenlemenin bulunmamas: halinde miimkiin
olamamaktadir. Platformlarda sug¢ ve suglunun ortaya gikartilabil-
mesi igin sosyal ag isletmeleri bilgi vermedigi durumlarda bir sey
yapilamamaktadir. Bu durumu ortadan kaldirmak i¢in Alman Sos-
yal Ag Kanununda yer alan diizenlemeye benzer bir diizenlemenin
5651 sayili Kanunda da yapilmas: giintimiiz kosullarinda 6nemli bir
zorunluluk tegkil etmektedir. Aksi durumda sosyal ag platformla-
rinda hakki ihlal edilen magdur gercek ya da tiizel kisilerin hukuka
olan giivenleri sarsilacaktir.

Sosyal Ag Kanununda yer alan yiikiimliiliikler yerine getiril-
mez ya da hukuka aykir: igerikler ¢ikartilmaz veya engellenmez ise
sosyal ag isletmelerine uygulanacak idari para cezalarina da anilan
Kanunda ayrica ve ayrintili olarak yer verilmistir.

Tiirkiye’de de ifade 6zgiirliigii hakkini kisitlamadan, sahte ha-
berler, nefret soylemi ve hakaret ifadelerinin yer aldig1 paylagimlara
kars1 sosyal aglar1 diizenleyen bir kanuna ihtiya¢ duyulmaktadir.
Sosyal aglarin Tiirkiye’de yiiriitiilecek adli ve idari sorusturmalarin
selameti bakimindan mutlaka bir irtibat kisisine sahip olmasi ge-
rekmektedir. Ayrica kiiresel teknoloji devleri hem bir taraftan Tiir-
kiye pazarina hitkmedecek hem de bir sorun oldugu takdirde idari
ya da yarg1 personeli ya da savcl sorunun ¢oziilmesi icin ABD'ye
mektup gondermesi gerekecek. Bunun kabul edilebilir bir durum
olarak goriilmemesi gerekmektedir.
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ADLI BlLlSIMDE ONCELIKLENDIRME (TRIYAJ)
YONTEMININ CEZA MUHAKEMESI HUKUKU
ACISINDAN DEGERLENDIRILMESI'

Evaluation of the Triage Method in Digital Forensic in
Terms of Criminal Procedure

Oz

Onceliklendirme y6ntemi, veri saklama araglarnda ve veri sak-
lama kapasitelerindeki artis karsisinda, sayisal delile smirli zamanda
ulagsabilmek amaciyla uygulanan bir yontemdir. Temel olarak iki se-
kilde goriilmektedir; olay yerinde onceliklendirme (live triyaj) ve
laboratuvar ortaminda onceliklendirme (post mortem triyaj). Olay
yerinde Onceliklendirme, olay yerinde adli bilisim uzmani tarafindan
uygulanan bir yontemdir. Laboratuvar ortaminda énceliklendirme ise
adli kopyanin bilirkisi tarafindan incelenmesi esnasinda kullanil-
maktadir. Sayisal delillerde arama, kural olarak hakim veya mah-
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keme karar1 sonrasinda yapilmaktadir. Dolayisiyla onceliklendirme
yonteminin de, ceza muhakemesi agisindan degerlendirilmesi ve
yontemin sonuglarinin incelenmesi gereklidir. Bu ¢alismada her iki
yontem de, ceza muhakemesi agisindan incelenmistir.

Anahtar Kelimeler: Onceliklendirme, triyaj, adli arama,
elkoyma, live triyaj, post mortem triyaj, ceza muhakemesi hukuku,
sayisal delil.

Abstract

Triage method is a method applied to reach digital evidence in
limited time in the face of the increase in data storage tools and data
storage capacities. It is basically seen in two ways; live triage and
post mortem triage. Live triage is a method applied by the forensic
expert at the scene. Post mortem is used during the examination of
the forensic copy by the expert. In digital evidence, the search is
carried out, as a rule, after a judge or court order. Therefore, the
triage method should also be evaluated in terms of criminal
procedure and the results of the method should be examined. In this
study, both methods were examined in terms of criminal procedure.

Keywords: Triage, search, seizure, live triage, post mortem
triage, criminal procedure law, digital evidence.

GIRIS

Ceza muhakemesinin, “miisahhas olayin normlar karsisindaki du-
rumunun tespiti meselesi”* seklinde ele alinmasi, aslinda somut ola-
yin, ceza muhakemesinin belirleme alaninin disinda oldugu izlenimi
yaratti§indan dolayr amaci tam olarak ifade etmemektedir. Ceza
muhakemesinde temel olarak iki olayin ¢oziimlemesi yapilmaktadir.
Bunlardan ilki ve oncelikle ¢oziimlenmesi gereken husus maddi
olaydir ki, bu ger¢ek diinyada muhakemeye konu olayin nasil ger-
ceklestigi hususunda, miistereken ancak yargilama makaminda ma-

kul stipheden armndirilmis vicdani kanaatin olusturulmas: seklinde
ortaya konulur. Ikinci olay ise nispeten ¢dziimii daha kolaydir ve

1 Nurullah Kunter, Ceza Muhakemesi Hukuku (1stanbu1: Sermet Matbaasi, 1970), 33.
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somut olaym, hukuk normlar karsisindaki durumunun, yorum yo-
luyla ortaya konmasidir.?

Maddi olaym ¢oziimii aslinda tiim bilimlerin faaliyet alanina
girmektedir ki, herhangi bir bilimin basma “adli” (ingilizce forensic)
kelimesi getirildiginde, o bilim disiplini ceza muhakemesine konu
maddi olayin ¢dziimii bakimindan kullanilabilecektir.* Maddi olay,
kronolojik olarak muhakemenin durusma safhasindan once gercek-
lestiginden dolayi, o olaydan giliniimiize kalanlar ile olay hakkinda
karar vermemiz gereklidir. Gegmiste yasanan olay ile ilgili glinii-
miize devrolunan her sey delil kavrami altinda incelenmektedir.
Elimizdeki deliller ile adeta maddi olay1 yeniden olusturmakta, sucu
yeniden yapilandirilmaktayiz (crime reconstruction).

Maddi olayin ne sekilde oldugunu anlamamizi saglayan ve bazi
ozelliklere sahip olan her tiirlii araca delil denmektedir.” CMK m.
217/1’de, hakimin kararim1 ancak delile dayandirabilecegi ifade
edilmis ve hakimin hiikmiine esas olabilecek delille ilgili 6zellikler
vurgulanmigtir. Bu noktadan hareketle hakimin vicdani kanaatinin
ancak delile dayandirilabilecegi, delilsiz mahk{imiyetin olmayacag,®
mutlak gercege en yakin maddi gercege ancak delil ile ulasilabilece-
gi ifade edilmektedir.’

2 Sami Selguk, “Temyiz Denetiminin Sinurlar1 ve Bu Sinirlara Uymamanin Kaginilmaz
Sancili Sonuglari/Acmazlari/Tehlikeleri,” Marmara Universitesi Hukuk Arastirmalar:
Dergisi 19, no. 2 (Agustos 2013): 332; Cumhur Sahin, Ceza Muhakemesinde fspat (Delil-
lerin Dogrudan Dogruyahig: llkesi) (Ankara: Yetkin Yaymlari, 2001), 19.

3 En bilinenlerinden adli tip, adli fizik, adli kimya, adli muhasebe, adli teoloji, adli
edebiyat vs. bu konuda bkz. Adli Bilimciler Dernegi, Nedir Bu Adli Bilim-
ler/Kimdir Bu Adli Bilimciler (Ankara: Adli Bilimciler Dernegi, 2019).

4+ Bu konuda bkz. W. Berry Chisum ve Brent E. Turvey, Crime Reconstruction,
(Academic Press, 2007), XV.

5 Dogan Gedik, Ogreti ve Yargisal Ictihatlar Isiginda Ceza Muhakemesinde Siipheden
Sanik Yararlanir Tlkesi (In Dubio Pro Reo) (Ankara: Adalet Yayinevi, 2016), 11; Ko-
ray Dogan, Ceza Muhakemesinde Belirsizlik Kuskudan Samik Yararlamr lkesi “in
dubio pro reo” (Ankara: Se¢kin Yayincilik, 2016), 235; Mehmet Yayla, Ceza Muha-
kemesi Hukukunda fspat ve Siiphe (Ankara: Seckin Yaymncilik, 2016), 96.

¢ Devrim Aydin, Ceza Muhakemesinde Deliller (Ankara: Yetkin Yayinlari, 2014), 38.

7 Mahmut Koca, “Ceza Muhakemesi Hukukunda Deliller,” Ceza Hukuku Dergisi 1,
no. 2 (Aralik 2016): 207; Gedik, Siipheden Samik Yararlanir, 12.
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Adli bilisim, kendi ¢alisma alanimizla siirl olarak muhakeme-
ye konu maddi olaym ne sekilde cereyan ettigini, sayisal delillerden
istifade ile bilimsel esaslara uygun olarak ortaya koyan bir bilim dali
olarak karsimiza ¢itkmaktadir. Olay yerinden, mahkemenin hiikmii-
nii olusturdugu durusmaya kadar sayisal delilin bilimsel metodolo-
jileri kullanarak tasinmasi, teknik ve uzmanlig gerektirdiginden
dolay1 savalik veya mahkemenin anlayacag: sekilde teknik dilden
arindirilarak sadelestirilmesi gerekmektedir. Bu agidan, adli bili-
simde tizerinde kafa yorulan konulardan biri olan dnceliklendirme
yontemini, ceza muhakemesi hukuku agisindan incelenmesi, bu
¢alismanin ana konusudur.

I. ADLI BILISIMDE TRIYAJ

1955 yilinda The Economist dergisinde Cyril Notrhcote Parkinson
tarafindan yayimlanan ve daha sonra literatiire Parkinson Kanunu
olarak gegen ilkeye gore; “calisma, tamamlanmas: ig¢in uygun zamani
dolduracak sekilde genisler”®
gulanmasi sonucu Parsonage tarafindan su ilkeye ulasilmistir; “bil-
gisayar adli muayeneleri, adli bilisim incelemelerine konu cihazlarin boyu-
tundaki artisla orantily olarak genislemekte ve boylece onemli bir birikmislik

saglamaktadir”.?

. Parkinson Kanunu'nun adli bilisime uy-

Glintimiizde adli bilisim alaninda ¢alisanlarin tamami tarafin-
dan ifade edilen inceleme zamanlariin artmasimnin temel sebepleri,
sayisal verilerin depolandig1 cihazlarin maliyetlerindeki diisiis ve
bununla ters orantili olarak cihazlarin veri saklama kapasitelerinin
artmasi, veri tagima araglarinin gesitliligi, aga her yerden ulasilabil-
mesinin sonucu olarak verinin birden fazla yerde ancak kopya veri
olarak tutulmasi, bilisim teknolojilerinin hayati kolaylastirmasinin
sonucu olarak toplumsal hayatin her noktasinda gerek insan gerekse
de makine kaynakli veri kaydinin siirekli yapilmasi olarak gosteri-

8 “Work expands so as to fill the time available for its completion”.

o “computer forensic examinations expand in proportion to the increase in size of forensic
units thus maintaining a significant backlog” Fabio Marturana ve Simone Tacconi,
“A Machine Learning-based Triage Methodology for Automated Categorization
of Digital Media,” Digital Investigation 10, no. 2 (Eyliil 2013): 194.
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lebilir. Bunun sonucu olarak da, adli bilisim incelemelerinde vaka
basina diisen verinin miktar1 da artmaktadir. Asagida yer alan tab-
loda, Amerikan Adalet Bakanliginin sorumlulugunda bulunan Bol-
gesel Adli Bilisim Laboratuvarlarinin yillik raporlarina gore vaka
basma veri incelemelerindeki artis gortilmektedir. 12 yillik bir za-
man diliminde vaka sayilar1 da artis gostermekle birlikte, vaka basi-
na diigen incelenen veri kapasitelerinde 10 kat artig olmustur.*

Yil | Islenen Veri(TB) | Dosya Sayisi | Ortalama Veri (GB)
2003 83 987 84
2005 457 2977 154
2010 3086 6564 470
2015 5276 6321 834

Onceliklendirme, 6zellikle tip alaninda uygulanmaya baglanmus
ve simurli kaynaklarin etkinliklerinin azami seviyede kullanilmasi
i¢in gelistirilmis bir siirectir. Tip alaninda vaka ile karsilasan gorev-
linin, yaranin agirligimi ve tedavinin basarili olasiligini degerlen-
dirmesi durumunu igcermektedir. Genel olarak kullanimini dikkate
alarak smirli kaynaklarin, amaca ulasilmasi bakimindan kullani-
minda yapilan dnceliklendirme olarak ifade edilebilir.** Bu siireci
olay yerinde sayisal delilin elde edilmesinde, delili iceren veri tasi-
ma araglarina uygularsak, onceliklendirmenin su sekilde yapilmasi
gerekmektedir;

a. Yakin bir zamanda kaybolmas: olast olmayan, ¢ok énemli de-
lili iceren cihazlar,

b. Yakinda kaybolma ihtimali bulunan, ¢ok 6nemli delili iceren
cihazlar ve

102010 yilina kadar olan veriler bakimindan bkz. Vassil Roussev ve Candice
Quates, “Content Triage with Similarity Digests: The M57 Case Study”, Digital
Investigation 9, no. S (Agustos 2012): S61; 2015 verisi i¢in bkz. “RCFL Annual
Report for Fiscal Year 2015,” Regional Computer Forensics Laboratory, erisim
tarihi Ocak 27, 2020, https://www.rcfl.gov/file-repository/rcfl-annual-2015-
160817-sc.pdf/view.

1 Andreas Moser ve Michael I. Cohen, “Hunting in the Enterprise: Forensic Triage
and Incident Response,” Digital Investigation 10, no. 2 (Eyliil 2013): 89.
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c. Ilgili delili barindirmayan bundan dolay1 adli bilisim siirecine
dahil edilmemesi gerekli olan cihazlar.”

Adli bilisimde onceliklendirme, saklanma ve islenme olanaklari
artan sayisal delillerin elde edilmesinde hizlilik saglanmasi igin ge-
listirilmesine ihtiya¢ duyulan bir yontemdir.””> Temel olarak adli
bilisim siirecinin zaman alic1 bir siire¢ olmasina ¢6ziim olarak su-
nulmakta ve bu sayede sayisal delilin elde edilmesi ve analizindeki
sikigiklik atlatilmaya calisilmaktadir.** Adli bilisimde sikigiklik ise
cogunlukla, olay yerindeki sayisal delilin adli bilisim laboratuvarina
intikal ettirilmesi ve s6z konusu delilin derinlemesine analiz ile bu-
lunup, rapor edilmesinde yaganmaktadir.® S6z konusu gecikmenin
sadece adli bilisim ac¢isindan sakincalar1 bulunmamaktadir. Nitekim
s0z konusu gecikme, yeterli delile dayanarak iddianameyi hazirla-
ma ylikiimliiliigl altinda bulunan Cumhuriyet savcili$i bakimindan
(CMK m. 170/2) sorusturmanin, delile dayanan vicdani kanaatini
olusturacak mahkeme bakimindan ise hitkmiin geciktirilmesi anla-
mina gelecektir. Avrupa Insan Haklar1 Sézlesmesinin adil yargilan-
may1 diizenleyen 6'nct maddesinin 1'nci fikrasinda agik bir sekilde
ifade edilen makul siirede yargilanma hakki, “herkes davasinin, mede-
ni hak ve yiikiimliiliikleriyle ilgili uyusmazliklar ya da cezai alanda kendi-
sine yoneltilen suglamalarin esasi konusunda karar verecek olan, yasayla
kurulmus, bagimsiz ve tarafsiz bir mahkeme tarafindan, aleni ve makul bir
siire icinde goriilmesini isteme hakkina sahiptir.” seklinde ifade edilmis-
tir. S6z konusu hak ulusal hukuk bakimindan ise Anayasamizin
36'nc1 maddesinde “Herkes, mesru vasita ve yollardan faydalanmak sure-
tiyle yarg1 mercileri oniinde davact veya davali olarak iddia ve savunma ile
adil yargilanma hakkina sahiptir.” seklinde yer verilen adil yargilanma
hakkina iligkin anayasal diizenlemenin altinda degerlendirilmekte-
dir. Adil yargilanma hakkinin bir gortintimii olan makul siirede

12 Moser ve Cohen, “Hunting,” 89.

13 Stephen Pearson ve Richard Watson, Digital Triage Forensics: Processing the
Digital Crime Scene (Syngress, 2010), 13.

14 Ben Hitchcock, Nhien-An Le-Khac ve Marc Scanlon, “Tiered Forensic
Methodology Model for Digital Field Triage by Non-Digital Evidence
Specialists,” Digital Investigation 16, no. S (Mart 2016): S78.

15 Hitchcock, Le-Khac ve Scanlon, “Tiered,” S78.
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yargilanma hakk: ise Anayasamizin 141’inci maddesinin dordiincii
fikrasinda “Davalarin en az giderle ve miimkiin olan siiratle sonuglandi-
rilmasi, yarginin gorevidir.” seklinde acikga diizenlenmistir.*®

Adli bilisimde 6nceliklendirme iki sekilde karsimiza ¢ikmakta-
dir; hassas verinin elde edilmesi dahil olmak {izere olay yerinde
gerceklestirilen (on-site) onceliklendirme (live triyaj) ve duragan
halindeki veri {izerinde gerceklestirilen Onceliklendirme (post-
mortem triyaj). Olay yerinde gerceklestirilen onceliklendirme yon-
teminde temel amag, arama kararinda gosterilen siire igerisinde,
olay yerinde bulunan olas1 sayisal veri kaynaklarindan delilin hizl
bir sekilde elde edilmesidir. Duragan haldeki veri iizerinde gercek-
legtirilen Onceliklendirme yontemi ise laboratuvar ortaminda ger-
ceklestirilen yontemdir ve amac ilgili delili ihtiva eden cihazlar ara-
sinda bir olasilik siralamast yapmaktir.”’

16 {smail Sahin, “Anayasa Mahkemesi Kararlarinda Makul Siirede Yargilanma
Hakkinun Thlali,” Yildirim Beyazit Hukuk Dergisi 4, no. 2019/1 (Ocak 2019):
226; Ayrica bkz. Serhat Kasikara, “Avrupa Insan Haklar Sozlesmesi'nin 6.
Maddesi Cercevesinde Makul Siire Icerisinde Yargilanma Hakky,” Tiirkiye
Barolar Birligi Dergisi, no. 84 (Eylul-Ekim 2009): 231ff.; Yar. CGK,
E.2011/5.MD-137, K.2013/58, 19.02.2013: “...Avrupa Insan Haklar1 Sézlesmesi-
nin 6. maddesinin; “kisinin makul siirede yargilanma hakk: olduguna” iligkin nor-
mu da dikkate alindi§inda, temyiz davasinda isin esasina girilerek dosyadaki tiim
bilgi ve belgelerin incelenip degerlendirilmesinin esas oldugu kabul edilmelidir.
Temyiz incelemesi sirasinda kanun koyucu tarafindan incelemeye konu suglara ilis-
kin degisiklik yapilmas: durumunda, temyiz merciince sonradan yiiriirliige giren
kanun nedeniyle lehe kanun hiikiimlerinin uygulanmas: yoéniinde mahkemesince
degerlendirme yapilmas: gerektigi icin isin esasina girilmeden bu yonde bozma ya-
pilmas: miimkiin ise de, yiiriirliige giren yeni kanunun acikca lehe oldugunun anla-
sildigr durumlar diginda dosyamin temyiz merciince esastan incelenerek sucun olu-
sumu, siibutu ve uygulama denetlenip, énceki ve sonraki kanunlar bir biitiin halin-
de degerlendirildikten sonra ortaya cikan sonuglar karsilastiriimak suretiyle lehe
kanunun belirlenmesi gerekmektedir. Onceki kanunun lehe oldugu belirlenip, ilk
derece mahkemesi uygulamasimin isabetli oldugunun anlagilmas: durumunda hiik-
miin onanmasina, sonradan yiiriirliie giren kanunun lehe oldugunun belirlenmesi
durumunda ise hiikmiin bu yonden ve varsa diger bozma nedenleri eklenmek sure-
tiyle bozulmasina karar verilmelidir...”

17" Vacius Jusas, Darius Birvinskas ve Elvar Gahramanov, “Methods and Tools of
Digital Triage in Forensic Context: Survey and Future Directions,” Symmetry 9,
no. 4 (Nisan 2017): 1, https://doi.org/10.3390/sym9040049.
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Adli bilisimde, incelenecek araglarin veri saklama kapasitelerinde
ve tlirlerindeki olaganiistii gelisimin sonucu olarak, inceleme kapsami
bakimindan bir anlayis degisikligi olmustur. 1990’larin basinda, adli
bilisim uzmanlarmin egitimlerinde “her bir bireysel dosya incelenmelidir”
diisturu hakimdi ve s6z konusu diistur, dijital olay yeri inceleme uz-
manlar1 bakimindan, fiziksel aramalardaki bir ilkenin “hepsini al, sorus-
turmacinin ¢ozmesini sagla” (take it all and let the investigator sort it out)
uygulamaya doniigmiis halini icermekteydi. Bununla birlikte, her bir
bireysel dosyanin 6nemi olmasina karsin adli bilisimcinin, nereye ve ne
icin bakacag1 noktasinda tecriibesi {izerine inga edilmis yargilarin kul-
lanmas gerektigi ifade edilmektedir.'® Bu kapsamda, “inceleme igin
yeterlilik” Olglitii ile soruna ¢oziim bulunabilecegi, bunun ise sadece
sorusturma sorusunu cevaplayacak oranda incelemenin yapilmasi an-
lamina geldigine de vurgu yapilmaktadir.”

Onceliklendirme yonteminin sadece teknik bir hizlandirma is-
lemi mi yoksa hukuksal siirecleri de kapsayan bir delil elde edilmesi
yontemi mi oldugu noktasinda uluslararas: literatiirde farkli gortis-
ler bulunmaktadir. Onceliklendirme yontemi ile delil elde edilmesi
siireci etkilendiginden dolay1, hukuki normlarin da dikkate alinma-
smin gerekli oldugu ve s6z konusu gerekliligin yerine getirilmedigi
durumlarda, elde edilen delilin hukuka aykir1 olacagini ifade eden
goriigler vardir.” Bunun yaninda siireci, teknik bir siireg olarak de-
gerlendiren goriisler de bulunmaktadir.”

Adli bilisimde onceliklendirme yontemi, sayisal delillerin elde
edilmesinde kullanilan standartlardan, sayisal delillerin elde edilmesi
stirecini konu edinen ISO/IEC 27037 standardi kapsaminda ele almma-
lidir. S6z konusu standart sayisal delilin elde edilmesinde kullanilan
yontemlerin bilimsel olarak kabul edilebilir olmas1 konusunda denet-

18 Mark M. Pollitt, “Triage: A Practical Solution or Admission of Failure,” Digital
Investigation 10, no. 2 (Eyliil 2013): 88.

19 Pollitt, “Triage,” 88.

20 Jusas, Birvinskas ve Gahramanov, “Methods,” 1.

21 David McClelland ve Fabio Marturana, “A Digital Forensics Triage
Methodology based on Feature Manipulation Techniques,” i¢. 2014 IEEE
International Conference on Communications Workshops (ICC) (Sydney: IEE, 2014),
https://doi.org/10.1109/ICCW.2014.6881277.
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lenebilirlik, tekrarlanabilirlik, tekrar tiretilebilirlik ve savunulabilirlik
ilkelerini g6z oniinde tutmaktadir.”?> Onceliklendirme bakimindan da,
standart kapsamindaki ilkeler dikkate alinmali, 6nceliklendirme meto-
dunun uygulanmas: sonucunda elde edilen sayisal delilin, bilimsel
yontemle elde edildigi noktasinda siiphe bulunmamaldir. Boyle bir
stiiphenin bulunmasi durumunda, veriyi sayisal delil haline getiren
nitelikler de kaybolmus olacaktir. Bu agidan onceliklendirmenin genel
olarak sadece teknik bir siire¢ olmadigini ifade etmeliyiz.

Uluslararas literatiire bakildiginda ozellikle 2000°li yillarin ba-
sindan itibaren ¢esitli onceliklendirme metodolojilerinin onerildigi,
s0z konusu metodolojilerin akademik dergilerde elestirilere tabi tu-
tuldugu goriilmektedir. Onerilen s6z konusu metodolojilerin ¢cogun-
lukla hizli bir sekilde delil niteliginde veriye ulasilmasini saglamay1
veya biiyilik kapasitede veri yigimini Onceliklendirmek igin gerekli
bilgiye kisa siirede ulasmay1 amagladig1 goriilmektedir. Bununla bir-
likte 6zellikle 6zel hayatin gizliliginin ihlaline yonelik endigelerin goz
oniinde tutulmadig1 anlagilmaktadir.”® Asagida tabloda en ¢ok kabul
goren adli bilisim metodolojisi safhalar1 ile “DTF” (Digital Triage
Forensics) ve “CFFTPM” (Computer Forensics Field Triage Process
Model) metodolojilerinin safhalar1 karsilagtirilacaktir.”

Geleneksel Model CFFTPM DTF
Planlama (Planning) Planlama Planlama
Tanimlama (Identification) Triyaj Tanimlama
Toplama (Collection) Tanimlama Toplama
Muhafaza Etme (Preservation) Toplama Muhafaza Etme
inceleme (Examination) Muhafaza Etme Triyaj
Analiz Etme (Analysis) inceleme inceleme
Raporlama (Report) Analiz Etme Analiz Etme
Raporlama Raporlama

22 Nursel Yal¢in ve Berker Kilig, “Digital Evidences According to ISO/IEC 27035-2,
ISO/TEC 27037, ISO/IEC 27041, ISO/IEC 27042 and ISO/IEC 27043 Standarts,”
SETSCI - Conference Proceedings 4, no. 6 (Kasim 2019): 447.

% Jlyoung Hong, et al, “A New Triage Model Conforming to the Needs of
Selective Search and Seizure of Electronic Evidence,” Digital Investigation 10, no.
2 (Eyliil 2013): 176.

2 Pearson ve Watson, Digital Triage Forensics, 18.
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II. SAYISAL DELILIN OZELLIKLERI

Ceza muhakemesinde, vakanin belli delillerle ispatinin zorunlu
olmamasi seklinde anlasilacak olan delil serbestligi bizi dogal sonu-
cu olan vakanin her tiirlii delille ispat edilebilirligine gotiirmekte-
dir.” Delil serbestisi, ceza muhakemesinde mahkemenin delilleri
onceden konulmus kayitlara bagh olmadan serbestce degerlendiril-
mesini ifade eden delillerin degerlendirilmesi serbestisi ile de zorun-
lu bagl bir ilkedir.® Ceza muhakemesindeki degeri bakimindan
sayisal deliller ile fiziksel deliller arasinda bir ayrim yapilmasi
miimkiin degildir. Her iki delil tiirti bakimindan ayrim ¢ogunlukla
sayisal delillerin kendi dogasindan kaynaklanmaktadir. Bundan
hareketle sayisal delillerin 6zellikleri kapsaminda onceliklendirme
metodunun degerlendirilmesi gerekmektedir.

Siklikla ifade edildigi gibi, “nerede toplum varsa orada hukuk var-
dir” (Ubi societas ibi jus)”’ deyisinin, bilgi toplumuna déniis ile be-
raber evrildigi ve “toplum nereye yogunlastiysa, hukuk da oraya yogun-
lasmalidir” gekline doniistiigii kanaatindeyiz. Toplumsal hayatta,
bilisim sistemlerinin daha fazla kullanilir olmasi, toplumun oraya
yogunlagsmasina neden olmaktadir. Toplumun yarattifi bir olgu
olan su¢ da, dogal olarak bilisim sistemlerine yogunlagsmaktadir.
Sucun ispat1 igin kullanilacak delillerin de, sugun yogunlastig1 yerde
aranmasi gerekliliginden dolayi sayisalliga evrildigini sdyleyebiliriz.
“Suc sayisallagmaktadir”*®
sekline kolaylikla gevrilerek okunabilir.

, ifadesi; su¢ ve delil sayisallasmaktadir

Sayisal delil, sayisal ortamda tutulan, olusturulan, depolanan,
iletilen her tiirlii veridir. Sayisal delilin esas1 veri olmasidir. Her ve-
ride oldugu gibi sayisal delil de temelinde 1 ve 0 seklinde bitlerden

25 Nur Centel ve Hamide Zafer, Ceza Muhakemesi Hukuku (1stanbul: Beta Basim
Yayn, 2017), 233.

2% Veli Ozer Ozbek, Koray Dogan ve Pmnar Bacaksiz, Ceza Muhakemesi Hukuku
(Ankara: Seckin Yayincilik, 2019), 78.

27 Bkz. Ahmet Ulvi Tiirkbag, “Hukuka Gergekgi Elestirel Bakis: Hukuk Sosyoloji-
si,” Sosyoloji Dergisi 3, no. 16 (2008): 43 — 54.

2 John E.D. Larkin, “Compelled Production of Encrypted Data,” Vanderbilt Journal
of Entertainment and Technology Law 14, no. 2 (Kis 2012): 254.
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olugmaktadir.”® Ancak sz konusu veriye, delil niteligi kazandiran
ceza muhakemesine konu olan maddi olayla ilgisinin bulunmasidar.
Teknik agidan sayisal delil, verinin durumu veya sayisal vaka hak-
kinda bir hipotezi destekleyen veya cliriiten her tiirlii veri olarak
tanimlanmaktadir.*

Sayisal delil; bilgisayar programlari, bilgisayar aglar1 veya di-
ger elektronik cihazlarda bulunabilmektedir.** Sayisal delil, bulun-
dugu ortamda cesitli sekillerde varlik gosterebilir. Ornegin bir tica-
ri islemin belgesi olarak islem sirasinda olusturulabilir. Bir belge
olarak sayisal ortamda bulunabilir veya gorsel/isitsel kayit olarak
uygun ortamda yer alabilir.*? Giiniimiizde toplumsal hayatin her
alanindaki iglemlerin mutlaka bir sayisal yoniiniin oldugunu soy-
leyebiliriz. Bunlara; saglik kayitlarindan, bina yapim projelerine,
eczaneden aldiginiz ilacin bilgilerinden, ¢ocugunuzun bakimin
tistlenen giindiiz bakimevindeki kayitlara kadar ¢ok genis bir alan
dahildir.*® Casey’in ifade ettigi gibi giiniimiizde hemen hemen her
vaka, bir yoniiyle elektronik posta baglantili ¢dziilmektedir.* Say1-
sal delilin, sadece bilisim suglar ile ilgili olaylarin degil, hemen
hemen her tiirlii olayin aydinlatilmasinda kullanilir hale gelmesi

2 Christina M. Schuck, “A Search for the Caselaw to Support the Computer
Search ‘Guidance’ in United States v. Comprehensive Drug Testing,” Lewis &
Clark Law Review 16, no. 2 (2012): 749.

% Nikpi O. Ademu, Chris O. Imafidon ve David S. Preston, “A New Approach of
Digital Forensic Model for Digital Forensic Investigation,” International Journal of
Advanced Computer Science and Applications 2, no. 12 (2011): 175; Benzer bir tanim
icin bkz. Eoghan Casey, Digital Evidence and Computer Crime Second Edition
(ABD: Academic Press, 2004), 12.

3 Wayne Jekot, “Computer Forensics, Search Strategies, and the Particularity
Requirement,” Pittsburgh University Journal of Technology Law and Policy VII,
(Spring 2007): 6.

%2 Larry Daniel ve Lars Daniel, Digital Forensics for Legal Professionals Understanding
Digital Evidence From The Warrant To The Courtroom (ABD: Syngress, 2012), 4.

3 Daniel ve Daniel, Digital Forensics, 4.

% Yazar bu gorisly;, “ugrastigimiz hemen hemen her olay, duman tiiten bir elektronik
posta  unsuruna sahiptir” seklinde ifade etmektedir (Eoghan Casey,
“Reconstruction Digital Evidence,” i¢. Crime Reconstruction, ed. W. Jerry Chisum
ve Brent E. Turvey (Academic Press, 2006): 419-420).
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de, oneminin giin gectikce artmasina neden olmaktadir. Sayisal
delilin ceza muhakemesinde de Onemi artmakta, ceza davalarinin
en onemli delillerinden biri olmaktadir.*® Baz1 davalarda, ornegin
cocuk pornografisi eylemlerinde, olay1 bir adim daha ileriye gotii-
rerek, sayisal delil haricinde bir delile ulasmanin olanaksiz oldugu
da ifade edilmektedir.*

Sayisal delil kavrami karsimiza oncelikle bilgisayar delili olarak
ctkmugtir. Bu donemlerde bilgisayar delilinden anlasilan bilgisayar-
da yer alan bir dosyanin ¢iktisidir. Ancak teknolojinin gelisimi ile
beraber bilgisayar delili kavraminin yerini sayisal delil almistir.
Kavramla ifade edilen de, artik sadece bir yazic1 ¢iktist degil, insan
veya sistem tarafindan tiretilip tiretilmedigine bakilmaksizin bilisim
sistemlerinde, depolama birimlerinde depolanan, islenen, aktarilan
tiim bilgiler olmustur.*’

Sosyal medyanin (Twitter, Facebook ve MySpace vb.) gelisimi
ile beraber, insanlar giinliik faaliyetlerini, kisisel gortintiilerini, dii-
siincelerini ve bulunduklar: yerleri baskalar: ile paylasmaya basla-
miglardir. Glinliik faaliyetlerin paylasilmasi ile gercek hayat, sayisal
olarak bilisim sistemlerine kaydedilmis olmaktadir. Bunun yani sira
“bloglarin” artmasi ile beraber insanlar bir gazeteci gibi diisiinceleri-
ni ve glinliik olaylarla ilgili goriislerini yazmakta, kendi yayin or-
ganlarini olugturmaktadirlar.*® Teknolojinin tiim bu ¢iktilari, toplu-
mu ve toplumdan kaynaklanan sucu, dolayisiyla da sug delillerini
fizikselden sayisala dogru hareketlendirmektedir.

Sayisal deliller birtakim dzelliklere sahiptir. Oncelikle gozle gorii-
lemez ve gizli niteliktedir. Sayisal delillerin varhgmin anlasilabilmesi,
analog veya fiziksel delillerden farkli olarak yardimc alet veya techizat

% Susan Brenner tarafindan internet giinliigiinde ifade edilmistir. Bkz. Susan Brenner,
erigim tarihi Subat 1, 2014, http://thinkexist.com/quotes/susan_brenner;/.

% “Digital Evidence in the Courtroom: A Guide for Preparing Digital Evidence for
Courtroom Presentation,” The National Center for Forensic Science, erigim tari-
hi Eyliil 10, 2011, http:/www.ncfs.org/DE_courtroomdraft.pdf.

% Bradley Schatz, “Digital Evidence: Representation and Assurance” (Doktora
tezi, Queensland University of Technology, 2007), 1.

% Daniel ve Daniel, Digital Forensics, 4.
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ile miimkiin olmaktadir.* S6z konusu techizat; donanim ve yazilim-
dan olugmaktadir. Ornegin bir kelime iglemci dosyasinda bulunan ve-
riyi gorebilmek, yazicidan ¢iktt almak veya ekran vasitasiyla miimkiin
olabilecektir. Sayisal delillerin; bilgisayar ¢iktis1 veya ekran ¢iktis1 ol-
mas1 durumunda, sOz konusu veri ile beraber saklanan verinin verisi
olarak tanimlanan {ist verileri (metadata)®® gérmek miimkiin olmaya-
caktir.* Bu baglamda sayisal veriyi, insan igin anlagilabilir kilan her
arag, soz konusu sayisal verinin ancak bir kismi hakkinda bize bilgi
verebilir. Sayisal deliller hakkinda olusturulma, kopyalanma veya de-
gistirilme zamanlar1 gibi bir¢ok onemli bilgileri barindiran tist verilerin
ciktilarda goriilememesi®, delili degerlendiren makamlar bakimindan
biiyiik eksiklik olarak ortaya gikmaktadir. Ancak belirtelim ki, sayisal
delillerde, delil niteliginde olan ekrandan veya yazicidan alinabilen
cikti degil, bizzat sayisal ortamdaki verinin kendisidir.”® Dolayistyla
sayisal ortamdaki verinin kendisi oldugu i¢in s6z konusu veri hakkin-
da bize bilgi veren iist veriler de sayisal delilin kapsamindadir.

% Mustafa Goksu, Hukuk Yargilamasinda Elektronik Delil (1086 sayili HUMK ve 6100
sayili HMK Cercevesinde) (Ankara: Adalet Yaymevi, 2011), 30; Peter Sommer,
“Downloads, Logs and Captures: Evidence from Cyberspace,” Journal of
Financial Crime 5, no. 2 (1997): 142.

40 Ust veriler, bir belgenin tarihgesi gibidir. Belgeye yapilan her girdi, ilgili belgede
kaydedilir (Adam K. Israel, “To Scrub or Not to Scrub: The Ethical Implications
of Metadata and Electronic Data Creation, Exchange, and Discovery,” Alabama
Law Review 60, no. 2 (2009): 472-473).

41 ], Brian Beckham, “Production, Preservation, and Disclosure of Metadata,” The
Columbia Science and Technology Law Review VII, (Ocak 2006): 3; Philip J. Favro,
“A New Frontier in Electronic Discovery: Preserving and Obtaining Metadata,”
Boston University Journal of Science and Technology Law 13, no. 1 (Kis 2007): 4;
Melise R. Blakeslee, Internet Crimes, Torts and Scams, Investigation and Remedies
(New York: Oxford University Press, 2010), 216.

22 st veriler; belgeyi hazirlayan kisiyi, belgenin hazirlandig1 zamani, belge iizerinde
degisiklik yapan son on kisinin listesini, belgenin gézden gegirildigi zamanu, belge-
deki degisiklikleri ve diger bilgileri bize saglayabilir (Favro, “A New Frontier,” 7;
Beckham, “Production,” 2ff.). Bu belgelere bazi durumlarda ag sunumcusunun ismi,
belgenin sabit diskte kaydedildigi yer gibi ceza sorusturmasi bakimindan énemli
kabul edilen bilgiler de dahildir (David Hricik, “The Transmission and Receipt of
Invisible Confidential Information,” Professor David Hricik, erisim tarihi Ocak 6,
2013, http//www hricik.com/eethics/Metadatal103.doc.

4 Goksu, Hukuk Yargilamasinda, 30.
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Sayisal deliller hassas bir yapiya sahiptirler. Delilin olay yerin-
den toplanmasinda birtakim kurallara riayet edilmemesi delillerin
kaybz ile sonuglanabilecegi gibi delillerin tahrifine de neden olabile-
cektir.*

Sayisal delillerin tahrif edilebilmesi olanagy, delilin giivenilirligi
sorununu da beraberinde getirmektedir. Avrupa Birligine tiye tilke-
lerde yapilan bir ¢alisma delillerin giivenilirligi konusunda yargiglar
arasinda bir goriis birligi olmadigini ortaya ¢ikarmaktadir. Nitekim
bazi yargiglar nesnel ve kesin olduklarindan dolayi elektronik delil-
lerin daha giivenilir oldugu ve yargilamada kullanilmasi kanaatini
tasimaktadirlar. Buna karsilik diger baz1 yargiglar, elektronik delille-
rin sahihligini dogrulamanin giicliigiinden hareketle klasik delillere
gore daha fazla istismara agik ve daha az giivenilir oldugunu dii-
stinmektedirler.*

Sayisal delillerin anlam kazanabilmesi ancak bilisim sisteminin
bir biitiin olarak incelenmesi ile miimkiindiir. Sayisal delillerin, fi-
ziksel delillerden farkli olarak biitiinden ayri olarak incelenmesi,
sayisal delilin olay1 temsil edici niteligini ya yitirmesine neden ola-
cak ya da biiyiik ol¢iide kaybettirecektir. Sayisal delillerin dogru-
lanmasi, sistemin tamamen incelenmesi veya baska bir kaynaktan
teyidi ile miimkiindiir. Ornegin bir elektronik postamin dogrulugu-
nun, servis saglayicilar1 vasitasiyla teyit edilmesi bu duruma o6rnek
olarak verilebilir.*

Sayisal deliller, bulundugu ortamda olayla ilgili olmayan veri-
lerle karisik bir halde bulunmaktadir. Bir disk siiriiciide bulunan
verilerden kiiglik bir kism1 ceza muhakemesine konu olayla ilgili
olabilmektedir. Olayla ilgili olan sayisal verilerin bulunmasi, ¢ika-

“4  Osman Gazi Unal, “Bilgisayarlarda Bilgisayar Programlarinda ve Kiitiiklerinde
Arama Kopyalama ve Elkoyma” (Yiiksek lisans tezi, Gazi Universitesi, 2011), 17;
Ademu, Imafidon ve Preston, “New Approach,” 175.

% Insa Fredesvinda, “The Admissibility of Electronic Evidence in Court (A.E.E.C.):
Fighting Against High — Tech Crime — Results of a European Study,” Journal of
Digital Forensic Practice 1, no.4 (Haziran 2006): 29.

4 Goksu, Hukuk Yargilamasinda, 31.
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rilmasi ve anlagilabilir hale getirilmesi gereklidir."” Bu durum ise
sayisal verileri, delil haline getirecek kisilerin, bu hususta uzman-
lagmasi ile miimkiin olacaktir. Uzmanlagsmanin yani sira zaman fak-
torii de, sayisal verinin sayisal delil haline doniistiiriilmesi siirecini
etkileyen onemli faktorlerden birisidir. Sayisal delilin elde edilmesi
ayrica zaman alici bir faaliyet olarak karsimiza ¢itkmaktadir.

Fiziksel delillerin, delilin incelenmesi ile titkenme olanagi mev-
cuttur. Bununla birlikte sayisal deliller kolaylikla birebir kopyalana-
bilmekte ve kopyasi lizerinden gergekmis gibi islem yapilabilmek-
tedir. Uygulamada sayisal delillerin incelenme islemi kopyalar1 iize-
rinden yapilmaktadir.*®

Sayisal deliller tahrife, fiziksel delillerden daha fazla aciktirlar.*
Sayisal deliller, failler tarafindan delillerin karartilmasi saikiyle tah-
rif edilebilecegi gibi sayisal delilin toplanmasi sirasinda sehven de
tahrif edilebilirler.*

Sayisal delillerin, fiziksel delillerden farkli olarak tamamen yok
edilmesi ancak onu barindiran fiziksel ortamin geriye dondiirtilemeye-
cek gekilde tahribi ile miimkiindiir.>* Bundan dolay1 say1sal deliller, yok
edildigi diistiniilse de, adli bilisim uzmanlarn tarafindan elde edilebil-
mektedir. Bir dosyanim silinmesi veya sabit disk stiriiciisiiniin format-
lanmasi durumunda bile say1sal delillerin kurtarilmasi miimkiindiir.*

Sayisal veriler, cogu zaman dogrudan delil niteligine sahip de-
gildirler. Ceza muhakemesine konu olan olay ile ilgisi oldugu halde,
¢ogu zaman fail, fiil veya magdur ile aralarindaki iliskiyi tam olarak
yansitmazlar. Ornegin elektronik posta ile islenen hakaret sugunda,
bilgisayarda bulunan kelime islemci dosyasi, hakaret iceren elektro-
nik postanin Oncelikle bilgisayarda taslak olarak hazirlandig1 yo-

47 Casey, Computer Crime, 15.

48 Casey, Computer Crime, 15.

4 Goksu, Hukuk Yargilamasinda, 32.

0 Casey, Computer Crime, 15; sayisal deliller, bilisim sisteminin i¢inde depolandig1
siirece veya aktarim esnasinda tahrif edilebilirler (Sommer, “Downloads,” 142).

51 Goksu, Hukuk Yargilamasinda, 32.

52 Casey, Computer Crime, 15.
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niinde bir fikir verebilir. Ancak gercekten bu dosyanin, siipheli tara-
findan olusturuldugunu gostermez. Bu durum, sayisal delillerin
delil olma niteliklerini etkilemez, ancak bazen diger delillerle de
desteklenmesini gerektirebilir.*

lII. DELILIN BILIMSELLIGI ACISINDAN TRIYA] METODUNUN ELE
ALINMASI

A. Genel Olarak

Yukarida da ifade edildigi tizere delilin ve ¢alisma konumuz
bakimindan sayisal delilin, Ceza Muhakemesi Kanunu'nda agikca
yazilmayan ancak bir bilim dali olarak hukukun dogasindan ¢ikarti-
labilecek 6zelliklerinden birisi de bilimselligidir. Sayisal delil, bilim-
sel yontemlerle elde edilmis olmalidir. Bilimsel yontemi, diger bilgi
elde etme yollarindan ayiran, onu fark edilir ve kabul edilebilir kilan
ozelligi ise kullanmis oldugu yontembilim veya metodolojidir. Say1-
sal delilin elde edildigi metodolojinin dogru ve ilgili bilim toplulugu
tarafindan ortak kabul goren gecerli bir yontem olmasi, delilin bi-
limselligi bakimindan da sarttir.

Tirk hukukunda ve 6zellikle mahkeme kararlarinda yeterli il-
giyi bulamayan delilin bilimselligi, Yargitay tarafindan 1993 yilinda
verilen bir kararda dolayli olarak yer bulmaktadir. S6z konusu kara-
rinda Yargitay, ceza yargilamasinin amacina vurgu yaptiktan sonra
“akla uygun” olmasi ozelligine vurgu yapmak suretiyle delilin bi-
limselligine isaret etmistir.”® Yakin tarihli bir kararinda Yargitay, her

% Yusuf Uzunay ve Mustafa Kogak, “Bilisim Suglar1 Kapsaminda Dijital Deliller,”
Akademik Bilisim Konferansi Gaziantep, https://ab.org.tr/ab05/tammetin/134.pdf.

5  Sait Glirbliz ve Faruk Sahin, Sosyal Bilimlerde Arastirma Yéntemleri (Ankara:
Seckin Yayincilik, 2016), 23.

55 “Ceza yargilamasinin amact hicbir duraksamaya yer vermeden maddi gercegin ortaya
ctkarilmasidir. Bu aragtirmada, yani gercege ulasmada mantik yolunun izlenmesi gere-
kir. Gergek; akla uygun ve realist, olayin biitiinii veya bir parcasim temsil eden kanit-
lardan veya kanitlarin biitiin olarak degerlendirilmesinden ortaya ¢ikarilmalidir. Yoksa
bir takim varsayimlara dayamilarak sonuca ulasiimasi, ceza yargilamasinin amacina ke-
sinlikle aykiridir. Ceza Yargilamasida kuskunun bulundugu yerde, mahkiimiyet kara-
rindan soz edilemez. Bu ilke evrenseldir” (Yar. CGK, 6-79/108, 19.04.1993, Yargitay
Kararlar: Dergisi 19, no. 10 (Ekim 1993): 1564ff.)
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ne kadar delilin elde edilmesindeki bilimsel kurallara gonderme
yapmasa da, delilin takdirinde bilimsel kurallara uygunluga isaret
etmistir.”®

Delilin bilimsel olabilmesi i¢in bilimsel yontemlere dayali olarak
elde edilmesi gereklidir. Bilimsel yontem ise gozlem, nesnellik, eles-
tiriye agiklik, tekrarlanabilirlik ve yenileme gibi Ozelliklere sahip
olmalidir. Bu ¢alisma agisindan Ozellikle arz eden husus olan “tek-
rarlanabilirlik”, bulgulara ulasmada kullanilan yontem ve yol hari-
tasin1 ayrintilarinin raporlanmas suretiyle, ayni yolu izleyen bagka
bir adli bilisimcinin de s6z konusu delile ulasabilmesi anlamina
gelmektedir.”’

B. Delilin Bilimselligi

Delilin bilimselligi konusunda 6zellikle Amerikan Hukukunda
yargi kararlar ile gesitli dlgiitler ortaya konulmustur.”® Amerikan

5 “Ceza muhakemesi hukuku agisindan serbest delil ve vicdani ispat sistemi gecerlidir.
Genel bir ifadeyle delillerin elde edilmesi ve degerlendirilmesi serbestligini ifade eden bu
sistem, eylemi yargilayan hakimlerin hukuka uygun sekilde elde edilen her tiirlii delili
kullanarak ispata ulagmasini, samgin aleyhine oldugu gibi lehe delilleri de aragtirip de-
Zerlendirerek, kuskudan arimms bir sonuca ulasmas: gerekir. Delil takdirindeki serbesti,
keyfilik olarak algilanmamali, akla, mantia ve bilimsel kurallara aykiri olarak degerlen-
dirilmemelidir” (Yar. 16. CD, E.2018/4, K.2018/1470, 16.04.2018). Karar ve deger-
lendirme i¢in bkz. Dogan Gedik, “Ceza Muhakemesinde Hakimin Delilleri De-
gerlendirme Serbestisi (CMK m. 217),” Dokuz Eyliil Universitesi Hukuk Fakiiltesi
Dergisi 21, no. Ozel Say1 Prof. Dr. Durmus Tezcan’a Armagan (2019): 921.

5 Glirbiiz ve Sahin, Arastirma Yéntemleri, 29-30.

5  Bilimsel delille ilgili tartismalar bir¢ok iilkede yapilmustir ve yapilmaktadir. Daubert
kararma benzer bir tartisma Biiyiik Britanya’da Sally Clark davasinda yapilmustir. Bu
konuda detayh bilgi icin bkz. Erica Beecher-Monas, Evaluating Scientific Evidence, An
Interdisciplinary Framework for Intellectual Due Process (New York: Cambridge
University Press, 2007), 2ff.; Bilimsel deliller konusunda ictihatlarinin zenginligi ile
Amerikan hukuku muhakkak incelemenin merkezi olmalidir. Bununla birlikte bi-
limsel delil konusuna Amerikan hukukunun yaklagimi belirlenirken, Amerikan
yargilama sisteminin 6zellikleri de goz 6niinde tutulmalidir. Amerikan yargilama
sisteminde, yargicin bilimsel deliller konusuna yaklagimi aym zamanda jiiri iiyeleri-
nin, bilimsel testlerin sonucu olan delillerden asir1 derecede etkilenip yanlis karar
vermelerini de 6dnlemeyi amaglamaktadir (Frank T. Read, “Bilimsel Delillerin Kabul
Edilebilirligi Konusuna Mukayeseli Bir Bakis,” i¢. Ceza Hukuku Reformu, gev. Aka-
demi Terciime (Istanbul: Umut Vakfi, 2001), 171ff.
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mahkemeleri, delilin bilimselliginin tespiti noktasinda 1923 yilinda-
ki Frye v. United States kararina istinaden “genel kabul” (general
acceptance) Ol¢litiinti 1993 yilina kadar uygulamistir. S6z konusu
karara gore, delilin elde edilmesi i¢in uygulanan standart, bilim top-
lulugu arasinda genel kabul géren bir uygulama olmalidir.>® Frye
kararinda yer alan genel kabul 6lgiitii ¢ok sinirlayict bir dlgiittii. Ni-
tekim yargilamay1 yapan yargig, bilimsel test sonuglarinin bilimsel
toplulugun kabuliinii icermedigi siirece bilimsel kanitlar1 yargilama
disinda tutabiliyor ve jiirinin bilimsel kanitlara ulasmasini engelle-
yebiliyordu.*

Genel kabul 6lgiitii bazi Amerikan eyalet mahkemelerinde hali-
hazirda kabul goren bir 6l¢iit olmasma karsin, Amerikan Yiiksek
Mahkemesinin 1993 yilindaki William Daubert v. Merrell Dow
Pharmacueticals karari ile genel kabul Ol¢iitiiniin, Federal Delil Kural-
larina gore bir delilin kabulii icin gerekli sartlardan tiimiinii icerme-
digi kararlastirnlmistir. Yiiksek Mahkeme, bilimsel delilin giivenilir-
ligi hususunda belirleme yetkisinin yargica ait oldugunu ve yargicin
adeta bir kap1 denetgisi (gatekeeper)® gibi delilin kabul edilirligi
oncesindeki denetimi yapacagini ifade etmistir.”

% Christopher V Marsico, “Computer Forensic v. Daubert: The Coming Conflict,”
Purdue University School of Tehnology, erisim tarihi Ekim 3, 2013,
https://www.cerias.purdue.edu/assets/pdf/bibtex_archive/2005-17.pdf;  Ayrica
bkz. Beecher-Monas, Evaluating Scientific, 8ff.; George ]. Annas, “Scientific
Evidence in the Courtroom - The Death of the Frye Rule,” Legal Issues in
Medicine 330, no. 14, (April 1994): 1018 — 1021; Paul A. Rodrigues, “Toward a
New Standard for the Admission of Expert Evidence in Illinois: A Critique of
the Frey General Acceptance Test and an Argument for the Adoption of
Daubert,” Southern Illinois University Law Journal 34, no. 2 (Kis 2010): 289 -312;
Brian W. Burke, “The Admissibility of Novel Scientific Evidence in New York
State: Has New York Been Left Out to Frye?,” Pace Law Review 15, no. 2 (Kis
1995): 539 — 574; Garj ]J. Van Domelen, “The Admissibility of Novel Scientific
Evidence: The Current State of the Frye Test in Wisconsin,” Marquette Law
Review 69, no. 1 (Giiz 1985): 116 — 142; Andre A. Moessens, “Admissibility of
Scientific Evidence — An Alternative to the Frye Rule,” William & Mary Law
Review 24, no. 4 (1984): 545 — 575.

60 Read, “Bilimsel Delillerin,” 172.

ot Daubert kararinda Amerikan Yiiksek Mahkemesi, federal yargiclarin, 6zellikle
bilirkisi taniklarin ifadelerinin bilimsel olarak degerlendirmesini yaparak, ifadenin
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Amerikan sisteminde “Daubert Durusmas1” denilen ve yargila-
ma Oncesinde yapilan durusmada delilin bilimsel agidan kabul edi-
lebilirligi karar1 verilmektedir. S6z konusu durusmada, muhakeme-
nin taraflari, kabul edilmesini istedigi delilin dayandig: bilimsel
esaslarin gecerli oldugunu ispat etme sansina kavusmaktadirlar.
Delilin bilimselliginin kabul edilebilmesi igin dort 6l¢iitii karsilamasi
gereklidir. Bu ol¢titler;

e Delilin elde edilmesi i¢in kullanilan teori veya teknik, giive-
nilir bicimde test edildi mi?

o S0z konusu teori veya teknik daha 6nceden bir 6n inceleme-
ye tabi tutuldu mu?

e S0z konusu teori veya teknigin bilinen veya olas: hata oran-
lar1 nedir?

e S0z konusu teori veya teknik, ilgili bilimsel toplulukta genel
kabul goren bir standart midir?*

Daubert olglitleri incelendiginde, adli bilisimin, adli olaylarda
kullanilacak bilimsel bir disiplin olmasi i¢in diger bilimsel disiplin-
ler igin gegerli olan standartlar1 karsilamasi gerektigi agik olarak
ortaya ¢itkmaktadir. Bu standartlara ise Daubert Olgiitleri gergeve-
sinde formel test edilebilir teoriler, 6nceden gozden gecirilmis me-
todoloji ve araglar, tekrar edilebilir ampirik calismalar dahildir. Bi-
lim disiplini olarak adli bilisimin ve adli bilisimci tarafindan kullani-

altindaki mantigin ve metodolojisinin test edilmesi gérevinin bulundugunu be-
lirtmistir. S6z konusu karar, Amerikan 6gretisinde federal yargiglarin, belirtilen
degerlendirmeyi yapacak kadar bilimsel alt yapilarinin bulunmadig gerekgesiyle
elestirilmistir. Bu konuda bkz. Angelo N. Ancheta, Scientific Evidence and Equal
Protection of the Law (ABD: Rutgers University Press, 2006), 11.

62 Marsico, “Computer Forensic,” 7.

0 Marsico, “Computer Forensic,” 7; Andrew McQuilkin, “Sleeping Gate -
Keepers: Challenging The Admissibility of Cell Phone Forensic Evidence Under
Daubert,” Journal of High Technology Law XI, no. 2, (2011): 365; Schatz, “Digital
Evidence,” 4; Derek Bem et al., “Computer Forensics — Past, Present and
Future,” Journal of Information Science and Technology 5, no. 3 (2008): 49; Marcus
K. Rogers ve Kate Seigfried, “The Future of Computer Forensics: A Needs
Analysis Survey,” Computers & Security, 23, no. 1 (Subat 2004): 13.
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lan tekniklerin, Daubert Olglitlerini saglamas1 zor goriindiigii genel
olarak ifade edilmektedir.* Giiniimiizde adli bilisimin, bilimsel bir
disiplin olma yolculugunda heniiz yol ayriminda oldugu belirtil-
mektedir.” Bu bakimdan Daubert dlgiitlerinin, adli bilisim disiplini
agisindan incelenmesinin gerekliligi ortaya ¢ikmaktadir.

C. AdIi Bilisimde Onceliklendirme Yonteminin Delilin
Bilimselligi Kapsaminda Degerlendirilmesi

Adli bilisimde onceliklendirme yontemine iliskin olarak litera-
tiir incelendiginde, ¢ok sayida metodolojinin ele alindig1 goriilmek-
tedir. Bu metodolojiler, sayisal delilin bilimsel yontemlerle elde
edilmesinin kabulii halinde, gegerli bir delile ulasabilmek igin genel
kabul gorebilirler. Sayisal delilin elde edilmesi igin kullanilan teori
ve teknik daha 6nceden, alaninda ¢alisan bilim insanlar1 tarafindan
on incelemeye tabi tutulmalidir. Bu 6n inceleme, s6z konusu teori
veya teknigin alan uzmanlar1 tarafindan bilimsel ¢alismalar ve ha-
kemli dergilerde yayimlanan ¢alismalarla teori ve tekniklerin esasla-
rinin incelenmesi, elestiriye tabi tutulmasi, teori veya teknigin yeter-
sizliklerinin sergilenmesi gibi hususlar1 igermektedir.

On inceleme (peer review) kosulu, Frye kararinda yer alan genel
kabul ol¢iitiinti saglamak igin gerekli bir kosuldur. Bu kosul, adli
bilisimde kullanilan metot ve araclarin kamu ve 6zel sektorde ¢ali-
san uzmanlar tarafindan bilinir olmasini gerektirmektedir. Bu alan-
da, s6z konusu metot ve araglarin kullanilabilirligi ve uygulamasi ile
ilgili bilimsel yayinlarin fazlaligl, akademik kurumlar tarafindan ele
alimilirhig 6n inceleme kosulu igin gereklidir.®®

Bilisim sistemlerinde veri arama konusunda, elde edilen delilin
bilimselligi ©6zellikle tasinabilir telefonlardan elde edilen deliller
bakimindan Amerikan hukukunda tartismalidir. Tasinabilir telefon

64 Bem et al, “Computer Forensics,” 49; Matthew Meyers ve Marc Rogers,
“Computer Forensics: The Need for Standardization and Certification,”
International Journal of Digital Evidence 3, no.2 (2004).

65 Marcus Rogers, “Computer Forensic: Science or Fad,” Security Wire Digest 5, no.
55, (Temmuz 2005).

% Marsico, “Computer Forensic,” 10-11.
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teknolojilerinin hizla gelismesi, tasmabilir telefonlardan veri elde
edilmesi i¢in kullanilan araglarin test edilememesine neden olmak-
tadir. Tasinabilir telefondan elde edilen verinin, tam ve dogru oldu-
gunu test edebilmek i¢in bagimsiz kisilerce uygulanan teknigin dog-
rulanmasi gereklidir. Nitekim People v. Young kararmda®, “bilimsel
gelenek, yeni usullerin bagimsiz taraflarca dogrulanmasini beklemektedir.
Diger bilim insanlari testleri tekrarlayip, analiz ettiginde, onyargili rapor
vermenin tehlikelerini bertaraf ederler.” denmek suretiyle bagimsiz bi-
lim insanlar1 tarafindan uygulanan usuliin testinin yapilmasinin

dnemine isaret edilmistir.*®

Iv. TU@K CEZA MUHAKEMESi HUKUKU BAKIMINDAN
DEGERLENDIRME

A. Yerinde Arama Bakimindan Onceliklendirme (CMK m. 134/1)

Onceliklendirme metodunun, sadece teknik bir siireg olmadiginm
ayn1 zamanda hukuki gerekliliklerin de yerine getirilmesi gereken bir
yapist bulundugunu ifade ettik. Bu baglamda onceliklendirme meto-
du, delilin bilimselligi ve temsil ediciligi ile dogrudan ilgili bir siireg
olarak karsimiza c¢ikmaktadir. Bundan dolay1 ozellikle 5271 sayili
Ceza Muhakemesi Kanunu'nun ilgili hiikiimlerini de goéz oniinde
bulundurarak onceliklendirme metodunu, ozellikle delilin elde edil-
mesi ve degerlendirilmesi bakimindan incelemeye ¢alisacagiz.

Literatiirde live triyaj olarak isimlendirilen siire¢ bir arama kara-
rina bagli olarak olay yerinde sayisal delilin elde edilmesindeki
onceliklendirmedir. Bu aslinda olay yerinde arama (on-site) denilen
ve CMK'nin 134’tincii maddesinin 1'nci fikrasi1 kapsaminda bir du-
rumdur. CMK 134/1 geregince maddede gosterilen kosullarin varlig:
halinde onceliklendirme bakimindan olay yeri inceleme, CMK m.
134 uygulamasi bakimindan CMK m. 119’a uygun olarak alinan
arama karar1 tizerine gergeklestirilecektir. S6z konusu arama karari,
tilkemizde adli kolluk tarafindan yerine getirilmektedir ve neticesi
itibariyle bir bilirkisilik islevidir.

67391 N.W.2d 370, 1986.
8 McQuilkin, “Sleeping Gate,” 383.
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Nitekim CMK m. 63/1’e gore ¢oziimii uzmanlhg), 6zel veya teknik
bilgiyi gerektiren hallerde bilirkisi gorevlendirilmesi yapilabilmektedir.
Bu kapsamda sorusturma asamasinda arama kararini talep eden Cum-
huriyet savcisi, kovusturma asamasinda ise mahkeme bazi durumlarda
sucun siibutu bakimindan ihtiyag duyacag: delilleri kendi elde etme
olanagma sahip olmayabilir veya bunlar1 degerlendirme kabiliyeti bu-
lunmayabilir. Bu durumda bilirkisiden yararlanabilir. Dolayisiyla sav-
alik veya mahkeme, olay yerinde sayisal delile kendi ulasabilecek im-
kan1 olmadig i¢in sayisal delilin ortaya g¢ikartilmasi igin bilirkisiden
yararlanir. Olay yerinden sayisal delilin elde edilmesi durumunda,
bilirkisinin bu konudaki raporu delil degil, delili elde etme aracidir.®

Bu asamada onceliklendirme iglemi kanaatimizce teknik alanda
degil, hukuki alanda baslamaktadir. Nitekim arama kararmim CMK
m. 119’a gore alinmasi esnasinda arama kararma konu olan esyanin
da gosterilmesi gereklidir. CMK m. 134’iin 6zel bir arama normu
oldugu goz oniine alinirsa, 6gretide belirlilik ilkesi olarak da isim-
lendirilen ilkeye riayet edilmesi gerektigi acik¢a anlasilacaktir. Bu
ilke, tedbirin smirlarmin belirli olmasini, neyin aranacagini, hangi
zaman siiresince ve nerede aranacaginin, hem aramaya maruz kalan
kisiler hem de arama islemini yerine getirecek kolluk gorevlileri
bakimindan, herhangi bir duraksamaya ve kuskuya yer vermeyecek
sekilde agik, net, anlasilabilir ve uygulanabilir olmasini ifade eder.”

Bu kapsamda mahkeme veya savcilik, hangi sayisal delilin han-
gi veri tasima aracinda oldugunu, sorusturma veya kovusturmanin
verdigi bilgiler 151§1nda tayin ederek onceliklendirmeyi kararinda
gostermesi gerekir. Bununla birlikte uygulamada buna ¢ok dikkat
edilmedigi, arama kararlarinda belirlilik ilkesi gozetilmedigi ve ade-
ta bir kesif aramasi haline geldigi goriilmektedir. Bu durum da, adli
kollugun igini zorlastirmaktadir.

6  Bu konuda bkz. Ali Kemal Yildiz, “Ceza Muhakemesi Hukukunda Bilirkisilik,”
Erzincan Universitesi Hukuk Fakiiltesi Dergisi X, no. 3-4, (2006): 278; Handan Yokus
Seviik, “Ceza Muhakemesi Hukukunda Bilirkisilik,” Istanbul Universitesi Hukuk
Fakiiltesi Mecmuas: LXIV, no. 1 (2006); Burcu Donmez, “Yeni CMK’da Bilirkisi
Kavrami,” Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi 9, no. Ozel Say1 (2007).

70 Hakan Serdar Copoglu, “Ceza Muhakemesi Hukukunda Arama Koruma Tedbi-
rinde Belirlilik Ilkesi,” Ankara Barosu Dergisi, no. 2019/1 (2019).
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CMK’nin 134’iincti maddesinin 1'nci fikrasinda yer alan stiphe
diizeyi (somut delillere dayanan kuvvetli siiphe), kanaatimizce iki
duruma isaret etmektedir. Oncelikle sucun islendigi noktasinda
kuvvetli stiphe bulunmalidir ki, bu aslinda arama karar1 verilmesi-
nin kosuludur. Sugun islendigi noktasindaki kuvvetli siiphenin,
dogrudan onceliklendirme yonteminin uygulanmasi ile bagi bu-
lunmamaktadir. Siiphe diizeyinin isaret ettigi ikinci husus ise deli-
lin, arama karar1 verilen bilisim sisteminde bulunduguna yonelik
kuvvetli stiphedir. Bu gereklilik bilisim sistemlerinde yer alan veri-
lerin, ¢ogu zaman Ozel hayatla ilgili olmasindan dolay1 da, delilin
bulunmadigr bilisim sisteminde arama yapilmasini onleyecek ve
ozel hayat alana miidahaleyi orantili kilacaktir. Yiiriitiilen etkin bir
sorusturma ile sorusturma konusu olay ile ilgili verinin bulundugu
yer kuvvetli siiphe diizeyinde belirlenecek ve arama karari ilgili
bilisim sistemine yonelik olarak alinacaktir.

Ikinci &nceliklendirme ise olay yerinde aramay gerceklestirecek
adli bilisim uzmarn tarafindan yapilacaktir. Adli bilisim uzmani
olay yerinde, arama kararina uygun olarak, arama kararinda yer
alan sayisal delilin hangi veri tasima aracinda bulundugunu belirle-
yerek, ilgili veri tasima aracinda arama yapacaktir. Kanaatimizce bu
asamada onceliklendirme yontemi, delilin sithhati ile ilgili stipheler
de yaratabilecektir. Bu bakimdan dikkatli uygulanmasi gereklidir.

B. OffSite Arama Bakimindan Onceliklendirme (CMK m. 134/2)

Post-mortem triyaj olarak da literatiirde belirtilen ancak kanaa-
timizce bir elkoyma tiirii olan laboratuvar aramasinda (off-site ara-
mada), sayisal delili icermesi olasiligi bulunan veri tagiyicilar;, CMK
m. 134/2’de yer alan sartlarin olusmasi durumunda elkoyma yapila-
rak adli emanete alinacaktir. Elkoymaya CMK m. 134/2’de yer alan
{ic durumda bagvurulabilir. Ozellikle 7145 sayili Kanun ile madde
metnine eklenen “islemin uzun siirecek olmasi” durumu, triyaj baki-
mindan &zel 6nem arz etmektedir.”* Arama kararini icra edecek kol-

71 Bu konuda bkz. Olgun Degirmenci, “Bilgisayarlarda, Bilgisayar Programlarinda
ve Kiitiiklerinde Arama, Kopyalama ve Elkoyma Koruma Tedbirinde (cmk m.
134), 7145 sayil1 Kanunla Yapilan Degisikliklerin Degerlendirilmesi,” Terazi Hu-
kuk Dergisi 13, no. 146, (Kasim 2018).



70 Bilisim Hukuku Dergisi (2020/1)

luk, olay yerinde bulunan bilisim sistemlerinin kopyalanmasi isle-
minin uzun siirecegi kanaatine ulasmas1 durumunda, arama kara-
rinda da bu hususa miisaade edilmesi kosuluyla elkoyma yapabile-
cektir. Asagida tek parca veri tasima araglarinda, dogrulama 6zelligi
kullanilmadan adli kopyalama isleminin ortalama ne kadar siirdiigii

verilmisgtir.
Disk Boyutu | Kopyalama Siiresi | Disk Boyutu Kopyalama Siiresi
80 GB 15 dk. 1TB 2 saat
160 GB 30 dk. 4TB 8 saat
320 GB 45 dk. 8 TB 16 saat
500 GB 1 saat 12TB 24 saat

CMK m. 134/2’ye gore, fikrada yer alan sartlarin gergeklesmesi du-
rumunda inceleme i¢in elkonulan veri tasima araglar;, CMK m. 123
geregince ispat araci olarak yararh goriilen esya niteligindedir. Bu es-
yaya, CMK m. 134/2 uyarinca elkonulmasmdan sonra Sug¢ Esyas1 Yo-
netmeliginin 5'nci maddesi geregince esya adli emanete verilecektir.

Ispat bakimindan yararl goriilen ancak olay yerinde incelemesi
yapilamadig i¢in elkonulan esyanin miihiir altina alinmas: gerekli-
dir. Ileride miihriin kaldirilmasi ve esyanin incelenmesine karar
verildigi takdirde, bu islemin yapilmasinda hazir bulunmak {izere
esyanin sahibi veya miidafi/vekilinin de ¢cagrilmasi gereklidir.

Adli emanette bulunan esyanin incelenmesi ve esyadan sayisal
delilin elde edilmesi gereklidir. Bu islem de bir bilirkisi incelemesi-
dir. Inceleme icin veri tasima araglariin tevdi edildigi bilirkisi, adli
emanetten Sug¢ Esyas: Yonetmeliginin 11'nci maddesi uyarinca veri
tasima araglarini alacaktir.

Daha sonra soz konusu veri tagima araglar1 tizerinde inceleme
yapilacaktir. Bilirkisi oncelikle veri tasima araglarinin adli kopyala-
rin1 alacak ve adli kopyalar {izerinde ¢alisacaktir. Bu asamada
onceliklendirme yontemi kullanilabilir ve adli kopya tizerinde cali-
sildig1 i¢in metodolojide bilimsel bir eksiklik olmadig: siirece delilin
sahihligi saglanmis olacaktir.
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C. Elkonulan Veri Tasima Araglarinin ladesi

Elkonulan esyanin muhafazasina gerek kalmamasi1 durumunda
iadesi gereklidir. Bu ¢alisma bakimindan esyaya ihtiya¢ kalmamasi
durumu veri tagima aracindan sayisal delilin elde edilmesi anlamina
gelmektedir. Bu asamada post-mortem Onceliklendirme yontemi
esyanin kisa siirede iade edilmesini saglayacaktir.

Post-mortem 6nceliklendirme bakimindan ise sayisal delili ihti-
va eden araglara elkoyma siiresinin uzamasi durumunda miilkiyet
hakkinin ihlali s6z konusu olabilecektir.”” Benzer sekilde ATHM’de
Smirnov v. Rusya kararinda (Application No: 71362/01, 07.06.2007),
sayisal delilin elde edilmesi i¢in bagvurucunun bilgisayarina el ko-
nuldugu ve 6 yillik bir siire igerisinde bilgisayarinin iade edilmedigi
durumda, ATHS'nin 1'nci Protokoliinde diizenlenen “miilkiyet hak-
kinin” ihlal edildigini ifade etmistir.”

CMK'nin 134/2'nci fikrasinda diizenlenen teknik anlamda “off-
site arama”, hukuki anlamda ise elkoyma terimleri ile ifade edilen
durumda, sayisal delili ihtiva ettigi igin elkonulan veri tasiyicisinin,
makul siire icerisinde iadesi gereklidir. Elkoyma koruma tedbirinde,
s0z konusu tedbir ile ulasilmak istenen amacin gergeklesmesi veya
gerceklesmeyeceginin anlasilmas: halinde, esyanin tizerinde hukuki
hakka sahip olan kimselere iadesi gereklidir.”* Dolayisiyla elkonulan
veri tastyicisindan delilin elde edilmesi veya veri tasiyicisinda elde
edilecek bir delilin bulunmamasi durumunda, veri tagiyicisinin ia-
desi gereklidir. Onceliklendirme yoénteminin, duragan verilerde

72 "70. Sonug olarak ceza sorusturmas: sirasida el konulan uyusmazlik konusu esyalarin
herhangi bir idari makam veya yargisal merci tarafindan ‘miilkiyetin kamuya gecirilme-
sine” veya ‘miisadere edilmesine’ yonelik bir karar verilmedigi halde ve herhangi bir ya-
sal dayanak da gosterilmeden iade edilmeyerek Giimriik Miidiirliiiinde muhafaza edil-
mesi suretiyle yapilan basvuruya konu miidahalenin Anayasa’nin 13. ve 35. maddele-
rinde Ongoriilen giivence ol¢iitlerinden kanunilik sartini saglamadigr anlasiimaktadir.”
AYM Ozgiir Giileg Bireysel Bagvuru Karari, BN.2014/1150, 31.2.2017.

73 Kararin Ingilizce metni i¢in bkz. “Smirnov v. Russia,” HUDOC, erigim tarihi Ocak
27,2020, https://hudoc.echr.coe.int/eng#{%22itemid %22:[ %22001-80953%22]}.

74 Ragip Sahin, Teori ve Uygulamali Koruma Tedbirleri Nedeniyle Tazminat Davalar
(Ankara: Seckin Yayincilik, 2020), 245.
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arama bakimindan da fayda saglayacagi ve miilkiyet hakkinin ihla-
lini 6nleyecegi ifade edilebilir.

SONUC

Bu calismada adli bilisimde 6nceliklendirme yontemi ele alinmus
ve hukuki siirecte dikkat edilmesi gereken hususlara vurgu yapilmistir.
Calismamizi CMK m. 134 ile siirlamis bulunmaktayiz. Bu bakimdan
akis halindeki verilerde onceliklendirme yontemi ¢alisma kapsaminda
incelenmemistir. Ayrica galismayi bilisim sistemindeki duragan veriler
ile sinirladik ve sosyal medya araglarinin incelenmesine deginmedik.

Makalemiz bakimindan onceliklendirmeyi; olay yerinde
onceliklendirme (on-site triage) ve laboratuvar ortaminda
onceliklendirme (off-site triage) olarak ayirdiktan sonra sistemin
delilin bilimselligi ve sahihligi iizerine etkilerini tartistik. Olay ye-
rinde Onceliklendirme, ¢calismamizda vardigimiz sonu¢ bakimindan
sadece teknik bir karar degildir. CMK m. 119 geregince sorusturma
evresinde, sorusturma dosyasinda mevcut delillere gore bilisim sis-
temlerinde arama karar1 talep eden Cumhuriyet savciligi, bu evre-
deki onceliklendirmenin bir pargasi olarak karsimiza ¢ikmaktadir.
Nitekim CMK m. 119/2-b geregince aranilan esyanin (bilisim sistem-
lerinde arama bakimindan maddi olay: temsil eden verilerin) goste-
rilmesi gerekir ki, bu aslinda olay yerinde neyin aranacagina iliskin
bir onceliklendirmedir. Bu karara istinaden adli bilisim uzmaninin
olay yerinde yaptig1 dnceliklendirme de, sorusturma evresinde yapi-
lan ikinci onceliklendirme uygulamasidir. Olay yerinin goriilmesin-
den 6nce, bu 6nceliklendirmenin yapilmasi ¢ok zor olacaktir.

Laboratuvar ortaminda onceliklendirme ise CMK m. 134/2’deki
sartlarin varli§1 halinde maddi olayla ilgili veriyi iceren bilisim arag-
larina elkonulmasi durumunda, bilirkisi incelemesi sirasinda yapila-
caktir. Burada, olay yerinde onceliklendirme uygulamasi gibi zaman
baskisi olmamasina ragmen, bilirkisi incelemesinin zamaninda biti-
rilmesi i¢in uygulanmasi gereklidir.

Ister olay vyerinde ister laboratuvar ortaminda yapilsin
onceliklendirme uygulamasinin bilimsel olmasi gereklidir. Bilimsel-
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lik, onceliklendirme yonteminin uygulanmas: suretiyle elde edilen
delilin tekrarlanabilirligi ile ilgilidir. Bagka bir anlatimla bagka bir
adli bilisim uzmani da, benzer yontemi uygulayarak aym sonuca
ulasabiliyorsa, bilimsel anlamda tekrar edilebilir bir yontemle kars:
karsiyayizdir. Bilimsellik, adli bilisimde muhakemeye konu maddi
olay1 siibuta erdirmeye ¢alisan delilin yazili olmayan ancak olmazsa
olmaz ozelligidir.

Uygulanan onceliklendirme yonteminin bilimsel esaslara dayali
olmamas! durumunda, elde edilen sayisal delilin sahihligi tartisma
konusu olacaktir. Nitekim delilin bilimselligi ayn1 zamanda delilin
elde edilmesinde kullanilan yontemlerin bilimselligine de isaret et-
mektedir. Bilimsel esaslara uygun olmadan elde edilen delilin, mu-
hakemeye konu maddi olay1 ispatlamasi miimkiindiir ancak bu du-
rum tesadiiflerin eseri olacag gibi i¢inde siipheyi de barindiracaktr.
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Information Obligations in Smart Distance Contracts
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Kullanimlar1 her gegen giin artan akilli yardimcilarin (Amazon
Alexa”, “Google Assistant” veya “Apple Siri” gibi) kurdugu soz-
lesmeler, tiiketici ve satict veya saglayici arasinda kurulan bir mesa-
feli sozlesmedir. Mesafeli sozlesmelerde tiiketiciyi koruma amaciyla
getirilen bilgilendirme yiikiimliliigi akilli yardimcilar araciigiyla
kurulan sozlesmelerde de mevcuttur. Ancak bu so6zlesmelerde sinirli
bilgilendirme yeterli goriilmeli, bilgilendirmenin sekli de bu tip soz-
lesmeler bakimindan yeniden diizenlenmelidir.
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The contracts set by smart assistants (such as Amazon Alexa,
Google Assistant, Apple Siri), whose utilizations expand each day, are
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The Information Obligation, which is imposed in order to protect the
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should be considered sufficient, and the way of informing sould be
rearranged with regard to such contracts.

Keywords: Smart Assistants, Distance Contracts, Information
Obligations, Electronic Commerce, E-Commerce.

GIRiS

Son yillarda “Yapay Zeka”, “Akilli Sozlesmeler” ve “Robotlar”
her alanda oldugu gibi hukuk alaninda da heyecan uyandirmis, bu
yeni kavramlarin hukuki niteligi, dogurabilecegi hukuki sorunlar
ele alinmaya baslanmistir. Bu ¢alisma da giintimiizde kullanimlar:
giderek yayginlasan “akilli yardimcilar” (smart asistants) olarak
adlandirilan “Amazon Alexa”, “Google Assistant” veya “Apple Siri”
gibi yazilimlar vasitasiyla kurulan so6zlesmelerin mesafeli s6zlesme-
ler alaninda yaratabilecegi sorunlar ve 6zellikle bu tip stzlesmelerde
satict1 veya saglayicinin tiiketiciyi bilgilendirme ytikiimliiltigiinii

nasil yerine getirebilecegi ve hatta boyle bir yiikiimliiliigiin bulunup
bulunmadig; {izerinedir.

“Amazon Alexa”, “Google Assistant” veya “Apple Siri” gibi ya-
zilimlar, ses tanima uygulamalarinin' gelistirilmesiyle tiiketicilerin
hayatma girmistir. 2012 Yilinda “Akilli Otomatik Yardimca1” patenti
alan Apple Siri, daha ¢ok kitap, DVD, miizik ve benzer seylerin fazla
zaman ve emek harcanmadan edinilmesine hizmet ederken, Ama-
zon Alexa’nin kullanicilar1 Amazondan belirli mallarin ve hizmetle-
rin siparigini verebilmekte ve Amazon restoranlarindan’ yemek tes-
limi isteyebilmektedir. Google Assistant ise, Birlesik Devletler tiike-
ticisinin 2017 yilindan bu yana internet tizerinden yapilan aligveris-
lerde tercih ettigi bir ara¢ haline gelen ve 2020 yilinda %31 oraninda

1 Ses tanima uygulamalar1 (voice recognition/speaker recognition), bir makinenin
veya bir programin sesleri algilama ve yorumlama veya gelen komutlar1 anlaya-
rak gerceklestirebilme yetenegidir. Bkz. “Ses Tanima Teknolojisi,” YouTube,
Ocak 19, 2018, https://www.youtube.com/watch?v=CHO01-xBh5NQ.

2 Restoranlardan yemek siparisinde bulunabilmek i¢in énkosul, Amazon’da he-
sabin bulunmasi ve daha 6nce en az bir kez verilen adrese yemegin teslim edil-
mis bulunmasidir. Diger bir ifadeyle, en az bir kez yemek satisina iliskin bir s6z-
lesme kurulmus olmalidir ve Alexa programi ile kurulacak sdzlesme, daha 6nce
kurulmus olan s6zlesmenin yeniden kurulmasindan ibarettir.
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kullanilacag1 tahmin edilen bir yazilimdir.” Google Assistant, son
donemde oldukga yeni bir ses teknolojisi olan ve bir insandan ayirt
edilmesi son derece zor bir konusma tarzi ve sesle’ online rezervas-
yon ve kiralama iglemlerini gerceklestirebilen Google Duplex’ ile
kullanilmaktadir.

Ses tanima uygulamalar1 kullanan akilli yardimcilarin kurduk-
lar1 tiiketici sozlesmelerinde bilgilendirme sorununa ¢oziim bula-
bilmek igin siiphesiz dncelikle akilli yardimecilarin hukuki niteligi ve
akilli yardimcilarla kurulan sozlesmelerin mesafeli sdzlesme niteligi
tasiy1p tasimadig ele alinmalidir. Daha sonra, tiiketicinin korunma-
st i¢in getirilen mesafeli sozlesmelere 6zgii koruyucu hiikiimlerin bu
sOzlesmelerde ne derece uygulanabilecegi, Avrupa Tiiketici Haklar1
Yonergesi,® Elektronik Ticaret Yonergesi’ diizenlemeleri ve Huku-

3 Karin Sein, “Concluding Consumer Contracts via Smart Assistants: Mission
Impossible Under European Consumer Law?,” Journal of European Consumer and
Market Law (EuCM)7, no. 5 (Ekim 2018): 179.

4 Bu durum, sanal yardimcilarin kullanicilarla ikili goériisme yapabilecek durum-
da oldugunu gostermektedir. Simdilik sadece belli tiir mal ve hizmetlerle ilgili
bagvurulabilecek bir uygulama olsa da yakin bir gelecekte, islemlerin akilli yar-
dimailar tarafindan gerceklestirilmesi olagan bir durum haline gelecektir. Bu-
nunla birlikte, akilli yardimcilarin goériisme yaptiklar: kisiye sanal bir kisi olduk-
larin1 sdylemelerinin gerekip gerekmedigine iliskin etik problem, hukuka uy-
gunluk bakimindan da tartisma konusudur. Bkz. Sein, “Concluding Consumer
Contracts,” 179.

5 Uygulama 6rnegi icin bkz. “Google Duplex: A.L Assistant Calls Local Businesses To
Make Appointments,” YouTube, Mayis 8, 2018, https://www.youtube.
com/watch?v=D5VN56;QMWM.

¢ Directive 2011/83/EU of the European Parliament and of the Council of 25
October 2011 on consumer rights, amending Council Directive 93/13/EEC and
Directive 1999/44/EC of the European Parliament and of the Council and
repealing Council Directive 85/577/EEC and Directive 97/7/EC of the European
Parliament and of the Council, O] No L 304, 22.11.2011, s. 0064-0088;
“93/13/EEC, 1999/44/EC Yonergelerini degistiren ve 85/577/EEC ve 97/7/EC Y6-
nergelerini kaldiran Tiiketici Haklarina fliskin Avrupa Parlamentosu ve Konse-
yi Yonergesi, (Bundan boyle, Tiiketici Haklar1 Yonergesi olarak anilacaktir.)
(2011/83/EU), OJ No L 304, 22.11.2011, s. 0064-0088.

7 Directive 2000/31/EC of the European Parliament and of the Council of 8 June
2000 on certain legal aspects of information society services, in particular
electronic commerce, in the Internal Market, (Directive on electronic



84 Bilisim Hukuku Dergisi (2020/1)

kumuzda bu diizenlemelerin kaynaklik ettigi Tiiketicinin Korunma-
s1 Hakkindaki Kanun (TKHK), Mesafeli Sozlesmeler Yonetmeligi
(MSY), Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun
(ETDHK) ve Elektronik Ticarette Hizmet Saglayici ve Aract Hizmet
Saglayicilar Hakkinda Yonetmelik (E-Ticaret Yonetmeligi) hiitkiimle-
ri dikkate alinarak degerlendirilmelidir.

. AKILLI YARDIMCI UYGULAMASI ILE KURULAN
SOZLESMELERIN MESAFELI SOZLESME NITELIGI

Akilli yardimcilar ile kurulan sdzlesmelerin niteligi agiklanma-
dan 6nce cevaplanmasi gereken soru, hukuki bakis agisiyla Amazon
Alexa’nin veya Google Assistant’in “ne” oldugudur.

A. Akilli Yardimcilarin Hukuki Niteligi

Amazon Alexa veya Google Assistant yazilimlarmin, gercek birer
kisi ismi olan Alexa ve Siri olarak adlandirilmasi, bu tip yazilimlarin
“kisi” olarak goriilebilecegine iliskin goriiglerin® ileri siiriilmesine
neden olmussa da, yiirtirlitkteki hukuk (lege lata) bakimindan kisi
olarak goriilebilmelerine imkan bulunmadig ortadadir.” Avrupa ka-
nun koyucusunun da ayni fikirde oldugu, Avrupa Parlamentosu’nun
2017 yilinda hazirladig1 “Robotlara Miskin Medeni Hukuk Kurallar:
Tavsiye Raporu”'’ndan anlagilmaktadir. Akilli otonom robot ve akilh
uygulamalar ve yapay zeka gibi diger otonom sistemlerini esas alan

commerce)” OJ L 178/1, 17.7.2000; 1(; Pazarda Bilgi Toplumu Hizmetleri, 6zellik-
le elektronik ticarete iligskin belli hukuki konular hakkinda Avrupa Parlamento-
su ve Konseyi Yonergesi (Bundan boyle, Elektronik Ticaret Yonergesi olarak
anilacaktir.) (2000/31/EC), OJ No L 178, 17.7.2000.

8 Jens Kersten, “Menschen und Maschinen,” JuristenZeitung (JZ) 70, no. 1 (2015):
6-8; Horst Eidenmuiiller, “The Rise of Robots and the Law of Humans,” ZEuP
(Zeitschrift fiir Europiisches Privatrecht) 25, (2017): 766; ayrica bkz. Argun
Karamanlioglu, “Concept of Smart Contracts-A Legal Perspective,” KOSBED
(Kocaeli Universitesi Sosyal Bilimler Dergisi), no. 35 (2018): 29-42.

°  Sein, “Concluding,” 180; Kersten, “Menschen,” 6-8.

10 Civil Law Rules on Robotics, European Parliament resolution of 16 February
2017 with recommendations to the Commission on Civil Law Rules on Robotics,
2015/2103 (INL), O], 18.7.2018, C 252, 239-257 (https://www .europarl.europa.eu)
(Bundan boyle Tavsiye Raporu olarak anilacaktir).
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ve bu yapilarmn “sensorler veya cevresindeki veri ahgverisi yoluyla
otonom iglem yapabilme ve bilgileri analiz edebilme”, “deneyimleme
veya etkilesimle kendi kendine 6grenme ve karar verebilme”, “fizik-
sel destekli”, “cevreye uyumlu hareket edebilme” ve “biyolojik an-
lamda yasam belirtisi gostermeme” seklinde temel ve ortak ozellikle-
rini siralamakla yetinen Tavsiye Raporu’nda, robotlarin fiillerinden
dogan sorumlulugun nihayetinde bir insana ait olmasi gerektigi (Tav-
siye Raporu 56 numaral gerekge) belirtilmisgtir.

Tavsiye Raporu’nda robot tanimi yapilmamuis, bir tanim yapal-
masinin da oldukga zor oldugu belirtilmistir. Su an igin belli 6zellik-
lere sahip fiziksel varlig1 bulunan, gevresindekilerin farkinda olan
ve buna gore hareket edebilen ve kendi kendine karar verebilen ya-
pilar robot olarak nitelendirilebilir.'' Raporda her ne kadar, akilh
otonom robot vurgulanmis olsa da, verilen talimatlar1 otonom ola-
rak yerine getirebilen'” yazilimlarin da Raporun kapsaminda go-
riilmesi gerekir. Tavsiye raporunda ashinda iki kavram arasindaki
tek fark robotun dis diinyada fiziksel bir varligi bulunmasidir.”
Alexa ve Siri olarak adlandirilan akilli yardimcilarin dis diinyada
fiziksel varliklar1 da bulundugundan bdyle bir farktan da bahsedi-
lemeyecektir. Nihayetinde, bu tiir uygulamalar yapay zekaya sahip
otonom sistemlerden olsalar da yiiriirliikteki diizenlemeler baki-
mindan “kisi” olarak goriilmeyecektir.

Nitekim Alman hukukunda, Alexa ve Siri uygulamalarinin hu-
kuki iglem ehliyetine sahip olmadig1 ve bu nedenle “temsilci” gibi
otonom irade agiklamasinda bulunamayacaklar: kabul edilmektedir.
Bununla birlikte, bu tiir yazilimlarin “haberci” olarak nitelendiril-
mesi mimkiin olmalidir. Clinkii, haberci, temsilciden farkli olarak

11 Tavsiye Raporu, 6, dpn. 7; Eidenmidiller, “Rise of Robots,” 769.

12 Otonom hareket, sistemin gevreyi kendi kendine algilayip buna uygun hareket
etmesi ve karar verebilmesi olarak tanimlanmaktadir. Bkz. Luc Steels, “When
are robots intelligent autonomous agents?,” Robotics and Autonomous Systems 15,
no. 1-2 (Temmuz 1995): 4-5.

13 Cannur Ercan, “Robotlarin Fiillerinden Dogan Hukuki Sorumluluk Sozlesme
Dis1 Sorumluluk Hallerinde Coziim Onerileri,” Tiirkiye Adalet Akademisi Dergisi
11, no. 40 (Ekim 2019): 25.
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bir iradeyi oldugu gibi bagkasina ulastiran, bunu degistirmeyen,
kendi iradesini kullanmayan kisidir."* Akilli yardimcilar da benzer
sekilde tiiketicinin irade agiklamasini ses tanima yazilimlarinin yar-
dimuyla, satict ve saglayicilarin bilgi islem sistemine iletmektedir.
Akilli bir yardimcinin yaptigy, tiiketicinin irade agiklamasini (sesli
komutunu), insan dilinden bilgisayar diline gevirmekten ibarettir."
Sesli bir komut verme de bir kisinin maus’a tiklamas1 veya klavyeye
bir seyler yazmasinda oldugu gibi iradenin agiklanmasina yonelik
bir fiildir.

Dolayisiyla, akilli yardimcinin kurdugu bir s6zlesmenin tiiketici
ve satic1 veya saglayici arasinda kurulmus bir s6zlesme oldugu ve
boylece mesafeli sozlesmeler i¢in aranan ilk sartin gergeklestigi ka-
bul edilebilir. Bununla beraber, bir akilli yazilimin, 6rnegin buzdo-
labin1 kontrol ederek, bitmis olan malzemeleri satin almak icin, ken-
diliginden sozlesme iligkisine girmesi halinde yine tiiketici ile giri-
simci arasinda kurulan bir sézlesmeden bahsedilip bahsedilemeye-
cegi ayr1 bir tartisma konusudur.'

B. Akillh Yardimcilarin Kurduklar Sozlesmelerin Mesafeli
Sozlesme Niteligi

Mesafeli sozlesmeler, satic1 veya saglayici ile tiiketicinin kars:
karsiya gelmeksizin yazili, gorsel, telefon ve elektronik ortamda
veya diger uzaktan iletisim araglarinin kullanilmasi ile kurulan s6z-
lesmelerdir."’

14 Fikret Eren, Bor¢lar Hukuku, Genel Hiikiimler (Ankara: Yetkin Yayinlari, 2019),
481; M. Kemal Oguzman ve M. Turgut Oz, Borclar Hukuku, Genel Hiikiimler Cilt I,
(istanbul: Vedat Kitapgilik, 2013), 218; Selahattin Sulhi Tekinay et al., Bor¢lar Hu-
kuku Genel Hiikiimler (istanbul: Filiz Kitabevi, 1993), 170ff.; M. Ahmet Kilicoglu,
Bor¢lar Hukuku, Genel Hiikiimler (Ankara: Turhan Kitabevi, 2017), 299-300.

15 Oliver Kefler, “Intelligente Roboter-neue Technologien im Einsatz,
Voraussetzungen und Rechtsfolgen des Handelns informationstechnischer
Systeme,” MultiMedia und Recht (MMR), (2017): 592. 589-594

16 Sein, “Concluding,” 180, dpn. 22.

17" Sebnem Akipek Ocal, “E-S6zlesmelerin Hukuki Niteligi,” i¢. E-Ticaret Sektériinde
Tiiketici Hukuku Uygulamalari, ed. Ali Tokbas ve Ali Suphi Kursun (Istanbul:
Aristo, 2017), 43; Mesafeli sozlesmelerle ilgili tanim ve agiklamalar i¢in bkz.
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Tiiketici Haklar1 Yonergesi'nin 2(7) maddesi geregince, mesafeli
sOzlesme, girisimci ile tiiketicinin es zamanlh fiziksel varlig1 olmak-
sizin, mal veya hizmetlerin uzaktan pazarlanmasma yonelik olarak
olusturulmus bir sistem cercevesinde taraflar arasinda sdzlesmenin
kuruldugu ana kadar ve kuruldugu an da dahil olmak {izere sadece
bir veya daha fazla uzaktan iletisim aracinin kullanilmas: suretiyle
kurulan sézlesmedir. TKHK m. 48 ve MSY m. 4 (e)’de aym1 tanim
yapilmuistir.

Sozlesmenin temel 6zelligi, sozlesmenin miizakere ve kurulus
asamalarinda uzaktan iletisim araglarinin (mektup, katalog, telefon,
faks, radyo, televizyon, e-posta, internet, otomatik kaydedilmis ses
kayitlart) kullanilmis olmasidir. Dolayisiyla, saticinin isyerinde mii-
zakere edildikten sonra uzaktan iletisim araciyla sozlesme kuruldu-
gunda bir mesafeli sozlesmeden bahsedilemez. Benzer sekilde, mii-
zakere sirasinda uzaktan iletisim aract kullanilmasina ragmen satici
veya saglayicinin isyerinde kurulan bir sozlesme de mesafeli soz-
lesme sayilamaz."®

Mesafeli sozlesmenin 6nemli bir bagka 0zelligi ise, satict ve sag-
layicinin mal ve hizmetlerini uzaktan pazarlamaya yonelik bir “sis-
tem” olusturmus olmasidir."”

Mehmet Demir, Mesafeli Sizlesmelerin Internet Uzerinden Kurulmas (Ankara:
Turhan Kitabevi, 2004), 38-39; Betiil Tiryaki, “E-Tiiketici ve Mesafeli S6zlesme-
lerde Tiiketicinin Korunmasy” ig. inet-tr’08-XIII. Tiirkiye'de Internet Konferans
Bildirileri, 22-23 Aralik 2008, ODTU, Ankara, 94; Savas Bozbel, “Tiirk Hukukunda
Mesafeli Sozlesmeler,” Atatiirk Universitesi Erzincan Hukuk Fakiiltesi Dergisi VII,
no. 3-4 (Aralik 2003): 783-804; Abdiilkerim Yildirim, “Mesafe Satimi ile Mesafeli
Satim Kavramlar1 Uzerine Kargilastirmali Bir inceleme,” Gazi Universitesi Hukuk
Fakiiltesi Dergisi IX, no. 1-2 (2005): 127-152.

18 Murat Aydogdu, Tiiketici Hukuku Dersleri (Ankara: Adalet Yayinevi, 2015), 287;
Giilsah Vardar Hamamcioglu, “Elektronik Sozlesme Mesafeli Sozlesme Ayri-
my,” ig. E-Ticaret Sektériinde Tiiketici Hukuku Uygulamalari, ed. Ali Tokbas ve Ali
Suphi Kursun (1stanbu1: Aristo, 2017), 56 49-70.

19 Aydin Zevkliler ve Caglar Ozel, Tiiketicinin Korunmast Hukuku (Ankara: Seckin
Yayincilik, 2016), 322; Aydogdu, Tiiketici Hukuku, 287; Demir, Mesafeli Sozlesme-
lerin, 25; Umit Gezder, Mukayeseli Hukuk Agisindan Internette Akdedilen Sozlesme-
lerde Tiiketicinin Korunmasi (istanbul: Beta Yayinlari, 2004), 58-59.
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Sozlesmenin hangi tiirde oldugunun 6nemi yoktur. Aslinda bir
tiiketici sozlesmesinden ibaret olan bu sozlesmelere mesafeli soz-
lesme niteligi veren sozlesmenin kurulma yontemidir ve mesafeli
sozlesmelerde tiiketicinin 6zel olarak korunmasi geregi de bu yon-
tem dolayisiyla ortaya cikmaktadir.” Tiiketici, uzaktan iletisim arag-
larmi1 kullanarak sézlesme kurdugundan ne satic1 veya saglayiciy1
ne de mal ve hizmeti gormektedir. Yiiz yiize kurulan bir s6zlesmede
oldugundan daha fazla bilgilendirmeye muhtag tiiketici ancak gere-
ken bilgileri elde ettiginde yeterince korunmus sayilabilecektir.

Akilli yardimcilarin dahil oldugu sézlesmeler, siiphesiz “mal veya
hizmetlerin uzaktan pazarlanmasmna yonelik olarak olusturulmus bir
sistem gercevesinde” kurulmaktadir. Tiiketici Haklar1 Yonergesinin 20
numarali gerekgesinde, mal veya hizmetlerin uzaktan pazarlanmasina
yonelik sistemin, girisimcinin kullanabilecegi online platformlar gibi
girisimci disinda bir tiglincti kisi tarafindan olusturulmasmin da miim-
kiin oldugunun belirtilmesi de bu goriisii destekler niteliktedir.

Ayrica, tiiketici ile girisimcinin es zamanl fiziksel varliginin bu-
lunmamasi sartin1 da saglamaktadir. Zira, tiiketici sadece otomobi-
linden, telefonundan veya odasinda Siri, Alexa veya Google
Assistant’in sesini duymakta, dolayisiyla satict veya saglayicinin
“tiziksel varlig1” bulunmamaktadir. Nihayetinde, bir mesafeli soz-
lesmenin “sadece bir veya birden fazla uzaktan iletisim aracilifiyla
kurulmas1” sarti da gergeklesmektedir. Tiiketici Haklar1 Yonerge-
si'nin 20. gerekcesinde mail, internet, telefon veya faks gibi araclar
ornek olarak verilmektedir. Akillh yardimcilar araciligiyla kurulan

20 Norbert Reich, “Die Neue Richtlinie 97/7/ EG iiber den Verbraucherschutz bei
Vertragsabschliissen im Fernabsatz,” Europdische Zeitschrift fiir Wirtschaftsrecht
EuZW, (1997): 582; Akipek Ocal, “E-Sozlesmelerin,” 44; Yesim Miiride Atamer,
“Tiiketici Hukukunun Gelisimi, Diinii, Bugiinii ve Yarini,” ig. Tiiketicinin Ko-
runmast Semineri, ed. Ebru Ceylan (Ankara: Tiirkiye Adalet Akademisi Yayinla-
r1, 2007), 26; Aydogdu, Tiiketici Hukuku, 287-288; Ece Bas Siizel, “Mesafeli Soz-
lesmelerde Tiiketicinin S6zlesmenin Kurulmasidan Once Korunmasi: On Bilgi-
lendirme Yiikiimliiliigii,” Galatasaray Universitesi Hukuk Fakiiltesi Dergisi, no. 2
(2018): 340; Demir, Mesafeli Sozlesmelerin, 39; Seda Kara Kiligarslan, “Tiiketici
Sozlesmelerinde Bilgilendirme Yiikiimlaligl,” Hacettepe Hukuk Fakiiltesi Dergisi
5, no. 2 (2015): 193.
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sozlesmelerde gerek miizakere gerekse kurulus asamasinda taraflar
bir araya gelmemekte, akilli yardimcilar internet iizerinden sozles-
me kurarak her iki asamada da rol almaktadir. Bu noktada, akilli
yardimcinin kendisi uzaktan iletisim araci olarak kabul edilebilir.
Uzaktan iletisim aracinin tamimini yapan MSY m. 4 (h)'de de, ileti-
sim araglarinin ornek olarak sayildigindan siiphe edilemez. Nite-
kim, maddede “fiziksel olarak karsi karsiya gelinmeksizin s6zlesme
kurulmasina imkan veren her tiirlii ara¢ ve ortamin” uzaktan ileti-
sim araci olabilecegi hitkme baglanmuistir.

Sonug itibariyle, akilli yardimcilar araciligiyla kurulan sozles-
meler bakimindan, mesafeli sozlesmeler i¢in aranan tiim sartlarin
gerceklestigi rahatlikla kabul edilebilir.

Il AKILLI YARDIMCILARIN KURDUKLARI SOZLESMELERDE
BILGILENDIRME YUKUMLULUGU

A. Genel Olarak Mesafeli Sozlesmelerde Bilgilendirme
Yukumlulugu
1. Tiketici Haklar1 Yonergesi, Tiiketicinin Korunmasi

Hakkindaki Kanun ve Mesafeli Sozlesmeler Yonetmeligi
Kapsaminda Bilgilendirme Yiikiimliliigui

Mesafeli sozlesmelerde, tiiketiciyi koruma amaciyla, satic1 veya
saglayici icin bilgilendirme ytikiimliliigit getirilmistir. TKHK m.
48’e gore, tliketici siparisini onayladig: takdirde satici veya saglayici
tarafindan 0deme yiikiimliiliigii altina girecegi konusunda agik ve
anlasilir sekilde bilgilendirilmelidir. Bu yiikiimliliigiin ispati da
satic1 veya saglayicidadir.

Bilgilendirmenin agik ve anlagilir sekilde yapilmasi, karisik ifa-
deler kullanilmamas: 6nem tasir. Bununla birlikte, neredeyse her
konuda bilgi vermek yerine, tiiketici i¢in gerekli ve yeterli agiklama
yapilmas: tercih edilmelidir. Aksi halde, bilgilendirme tiiketicinin
korunmasi amacina hizmet etrneyecek’cir.21

2l Peter Rott, “Information obligations and withdrawal rights,” i¢. The Cambridge
Companion to European Union Private Law, ed. Chridtian Twigg-Flesner
(Cambridge: Cambridge University Press, 2010): 187; Umit Gezder, “Mesafeli
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Tiiketici Haklar1 Yonergesinin 6. maddesi dikkate alinarak
hazirlanan Mesafeli Sozlesmeler Yonetmeligi'nin 5. maddesinde
tiiketicinin bilgilendirilmesi konusunda ayrintili diizenleme ya-
pilmistir. Buna gore, satici veya saglayici her seyden once soz-
lesme konusu mal ve hizmetin nitelikleri konusunda bilgi verme-
lidir. S6zii edilen nitelikler ile, malin islevi, bagka mallarla birlikte
calisip calismadigy, tehlike arz edip etmedigi gibi hususlar kaste-
dilmektedir.”” Satic1 veya saglayic1 dzellikle ad1 ve iinvani, ileti-
sim bilgileri, mal ve hizmetin vergilerin de dahil edildigi toplam
fiyati, uzaktan iletisim aracinin getirdigi ek maliyet, nakliye, tes-
lim ve ek masraflar ve ifa siirecine iliskin bilgileri tiiketiciye sag-
lamakla ytikiimliidiir. Ayrica, cayma hakkinin oldugu hallerde,
cayma hakkina iligkin bilgiler (kullanilma siiresi, sartlari, satici-
nin iade igin belirledigi tasiyiciya iliskin bilgiler, cayma bildiri-
minin yapilacag1 adres, e-posta bilgileri, cayma hakkinin bulun-
madig1 hallerde bu hakkin olmadigi ya da hangi kosullarda bu
hakk: kaybedecegi), varsa sayisal igeriklerin islevselligini etkile-
yebilecek teknik koruma onlemleri ve sayisal iceriklerin birlikte
calisabilecegi donanim ve yazilim hakkinda bilgiler, uyusmazlik
halinde Tiiketici Mahkemesi veya Tiiketici Hakem Heyetine bas-
vurulabilecegi bilgisi tiiketiciye saglanmalidar.

Bilgilendirmenin nasil yapilacag1 ise Yonergenin 8 (1) maddesi-
ne paralel olarak MSY m. 6’da diizenlenmistir. Hitkme gore, “kulla-
nilan uzaktan iletisim aracina uygun olarak en az on iki punto bii-
yukliigiinde, anlasilabilir bir dilde, acik, sade ve okunabilir bir se-
kilde satic1 ve saglayic1 tarafindan yazili olarak veya kalic1 veri sak-
layicisi ile” yapilmasi gerektigi diizenlenmistir.

Sozlesmelerde Bilgi Verme Yiikiimliiliigii,” ig. 2. Tiiketici Hukuku Sempozyumu,
ed. Hakan Tokbas ve Fehim Uqsik (Ankara: Bilge Yayinevi, 2013), 619; Bas
Siizel, “On Bilgilendirme,” 343; Abdiilkerim Yildirim, Mesafeli Sozlesmelerde Tii-
keticinin Korunmasi (istanbul: On Iki Levha Yaymnailik, 2009), 165; Kara Kiligas-
lan, “Ttiketici S6zlesmelerinde,” 199.

2 Ciineyt Bellican, “Elektronik S6zlesmelerde Tiiketicinin Bilgilendirilmesi,” ig. E-
Ticaret Sektoriinde Tiiketici Hukuku Uygulamalari, ed. Ali Tokbas ve Ali Suphi
Kursun (istanbul: Aristo, 2017), 113.
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Mesafeli sozlesmenin uzaktan iletisim araglarindan “internet”
yoluyla kurulmasi halinde satici veya saglayici igin ek bir yiikiimlii-
liikk getirilmis; satic1 veya saglayici sozlesme konusu mal veya hiz-
metin temel nitelikleri, mal veya hizmetin vergilerin de dahil edildi-
gi toplam fiyati, uzaktan iletisim aracinin getirdigi ek maliyet, nakli-
ye, teslim ve ek masraflar, cayma hakkinin oldugu hallerde, bu hak-
kin kullanilma sartlari, siiresi, usulii, saticinin iade igin belirledigi
tasiyiciya iligkin bilgiler, cayma hakkinin bulunmadig: hallerde bu
hakkin olmadig1 ya da hangi kosullarda bu hakki kaybedecegi ko-
nusundaki bilgilerin biitiin halinde tiiketicinin odeme yiikiimliiliigii
altina girmesinden hemen énce acikca ve ayrica gdstermekle™ yiikiimlii
tutulmustur (MSY m. 6/II). Hiikme kaynaklik eden Tiiketici Haklar1
Yonergesi'nin 8 (2) maddesinde “elektronik iletisim araglariyla ku-
rulacak mesafeli sozlesme (distance contract to be concluded by
electronic means)” olarak ifade edilen bu sézlesmelerde™ bilgilen-
dirme ytikiimliiliigii benzer sekilde diizenlenmis, girisimcinin tiike-
ticiyi actk ve anlasilir sekilde bilgilendirmesi gerektigi belirtilmistir.
Yonergenin 39 numarali gerekcesinde de vurgulanan bu yiikiimlii-
lik, tiiketicinin siparis vermesi sonucunda odeme yiikiimlalagi
altina girecegi konusunda “dikkatinin ¢ekilmesi” olarak ifade edil-
mistir. Ayrica, Yonergenin 8 (2) hiikmiiniin 2. climlesi geregince
girisimci tiiketicinin sipariste bulundugu sirada siparisinin borg altina
girmesi sonucunu doguracagi konusunda bilgilendirmekle ytikiimlii
tutulmustur. Boylece, sadece bir tusa tiklayarak siparisin verildigi
hallerde, tusa basildigi anda “6deme yiikiimliligi bulundugu”
uyarisinin ¢itkmasi veya ayni anlama gelebilecek baska bir agiklama-
min yapilmasi gerekmektedir (Yonerge m. 8 (2)'nin 3. ciimlesi).””

23 Hiikme kaynaklik eden Tiiketici Haklar1 Yonergesi'nin 8 (2) maddesinde “elektronik
iletisim araglartyla kurulacak mesafeli s6zlesme (distance contract to be concluded by
electronic means)” ifadesi, Yonergenin 39 numarah gerekgesi dikkate alindiginda, in-
ternet tizerinden kurulan sozlesme olarak anlagilir. 1pek Saglam, Elektronik Sozlesmeler
(istanbul: Legal Yaymcilik, 2007), 89; Bas Stizel, “On Bilgilendirme,” 348.

2 Yonergenin 39 numaral1 gerekgesi dikkate alindiginda, elektronik iletisim arac-
lar1 ile kastedilenin esas itibariyle internet oldugu anlasilmaktadir. Saglam,
Elektronik Sozlesmeler, 89; Bas Siizel, “On Bilgilendirme,” 348.

% Ayrica bkz. Bag Stizel, “On Bilgilendirme,” 348; Zeynep Donmez, “2011/83/EU
Sayili Tiiketici Haklar1 Direktifi ve Bu Direktifin Mesafeli S6zlesmeler Alaninda
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Yonergenin olusumu asamasinda Alman temsilci tarafindan son
dakikada Yonergeye eklenen bu hiikiim, siparis verilmesi i¢in tusla-
rin kullanildigr hallerde girisimciler igin, tiiketicilere okunabilir se-
kilde 6deme yiikiimliiliigliniin bulunduguna dair bilgi verme yii-
kiimliliigti  getirmektedir. Doktrinde “Tus Cozimi” (Button
Solution/Button Lésung) olarak da adlandirilan® bu yiikiimliiliik
Mesafeli Sozlesmeler Yonetmeligi'nin 8. maddesinde, “Satic1 veya
saglayici, tliketici siparisi onaylamadan hemen once, verilen sipari-
sin 0deme yiikiimliiliigii anlamina geldigi hususunda tiiketiciyi agik
ve anlagilir bir sekilde bilgilendirmek zorundadir.” hitkmiiyle dii-
zenlenmistir.

Benzer ek yiikiimliiliikler mesafeli s6zlesmenin sesli iletisim yo-
luyla kurulmas: halinde de dngoriilmiistiir. Ancak burada “goster-
mek” miimkiin olmayacagindan s6z konusu bilgilerin tiiketiciye sipa-
ris vermeden hemen once acikca ve anlagilir bir sekilde soz konusu ortamda
bildirilmesi ve 5. maddede belirtilen tiim bilgilerin de en ge¢ malin teslim
veya hizmetin ifas1 anminda yazili olarak tiiketiciye gonderilmesi gerekmek-
tedir (MSY m. 6/11I).

Sesli iletisim yoluyla kurulan s6zlesmelere Tiiketici Haklar1 Yo-
nergesi'nin 8. maddesinin 5. bendinde isaret edilmis, telefon yoluyla
kurulan sozlesmelerde goriismenin basinda arayan kisinin kimligi
ve aramanin ticari amact hakkinda bilgilendirme ytikiimliliigt bu-
lundugu belirtilmistir. Bu son yiikiimliiliik MSY m. 8 (2)'de ayrica
diizenlenmistir. Telefon yoluyla kurulan sézlesmelerde ayrica sipa-
rige iliskin bilgilerin smirli alanda ve zamanda sunuldugu bir ortam
yoluyla mesafeli s6zlesmenin kurulmas: halini diizenleyen Yoner-
genin 8 (4) hiikkmiiniin de uygulanacag belirtilmistir. S6zlesmenin
genellikle televizyondan satig, sms, akilli telefon uygulamas: yoluyla
kuruldugu hallerde uygulanan 8 (4) hiikmiine gore, sozlesme konu-
su mal veya hizmetin temel nitelikleri, girisimcinin ad1 ve iinvani,
mal veya hizmetin vergilerin de dahil edildigi toplam fiyati, uzaktan

Tiirk Hukukuna Yansimalari,” inénii Universitesi Hukuk Fakiiltesi Dergisi 7, no. 1
(2016): 366 s. 351-380.

% Eugen Ehmann, ed., Lexikon fiir das IT-Recht, 2013/2014 (Jehle, 2013), 13; LG
Hagen, 17.06.2019, 6 O 150/18.
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iletisim aracmin getirdigi ek maliyet, nakliye, teslim ve ek masraflar,
cayma hakkmin oldugu hallerde, bu hakkin kullanilma sartlari, sii-
resi, usulii, s6zlegsmenin siiresi ve belirsiz siireli bir s6zlesme ise na-
sil sonlandirilacagina iliskin bilgilerin tiiketiciye ayn: ortamda veril-
mesi gerekir. Mesafeli S6zlesmeler Yonetmeligi'nin 6. maddesinin 4.
fikrasinda da benzer sekilde bilgilendirmenin yapilmas: gereken
konular baz farklarla®’ siralanmis ve bu konularda tiiketiciyi siparis
vermeden hemen once agik ve anlagilir sekilde soz konusu ortamda bilgilen-
dirme yiikiimliiliigii getirilmistir.

Boylece, sesli iletisim veya siparige iligkin bilgilerin smirh alan-
da ve zamanda sunuldugu bir ortam yoluyla kurulan mesafeli s6z-
lesmeler bakimindan 6n bilgilendirmenin tiimiiniin (MSY m. 5"teki
14 paragraflik, Yonergenin 6. maddesindeki 19 paragraflik bilgilen-
dirmenin) siparisten dnce verilmesinin son derece gii¢ olacag: dikka-
te almarak, bilgi verilmesi gereken konular arasindan segim yapil-
mis, tiiketici igin 6nem arzeden temel bilgilerin siparisten 6nce ve-
rilmesi yeterli bulunmustur. Bununla birlikte tiim bilgilendirmenin
sonradan en ge¢ mal teslimine veya hizmetin ifasina kadar yazili
olarak iletilmesi gerekmektedir (MSY m. 6/IV). Tiiketici Haklar1 Yo-
nergesinde ise, tiim bilgilendirmenin daha sonra agik ve anlasilabilir
bir dilde, uygun bir uzaktan iletisim araciyla yapilabilecegi belirtil-
mistir (Yonerge m. 8 (4)). Yonergenin 36 numarali gerekgesine gore,
tamamen {icretsiz bir telefon hattinin tahsisi veya dogrudan ve ko-
layca erisilebilir bir web sayfasi linki ile bilgilendirmenin yapilmasi
miimkiindiir.

2 Tiiketici Haklar1 Yonergesinin 8 (4) hitkkmiinde sdzlesmenin siiresine ve belirsiz
siireli bir s6zlesme ise nasil sonlandirilacagina iligskin bilginin verilmesi de ge-
reklidir. Bu tiir bilgilendirmeye gerek goriilmeyen MSY m. 6/IV’te cayma hak-
kinin bulundugu hallerde saticinin iade i¢in ongordiigii tasiyiciya ait bilgileri ve
cayma hakkinin 15. madde geregi kullanilamadig1 hallerde tiiketicinin cayma
hakkindan faydalanamayacag1 ya da hangi hallerde bu hakki kaybedecegi bilgi-
sinin verilmesi dngoriilmiistiir.
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2. E-Ticaret Yonergesi, Elektronik Ticaretin Diizenlenmesi
Hakkinda Kanun ve Elektronik Ticarette Hizmet Saglayici
ve Araa Hizmet Saglayiclar Hakkinda Yonetmelik
Kapsaminda Bilgilendirme Yiikiimliiltigii

Bilgilendirme ytikiimliiliigii elektronik so6zlesmeler bakimindan
da biiyiik 6neme sahiptir. elektronik sdzlesme “internet yoluyla ve
internet araglar1 kullanilarak yapilan sézlesme” olarak tanimlan-
maktadir.”® Elektronik s6zlesmenin ozelligi mesafeli sozlesmenin
kurulmasini saglayan uzaktan iletisim araglarindan sadece “inter-
net”in kullanilmasidir. Bu yoniiyle aslinda bir mesafeli sdzlesmedir.
Ancak, mesafeli sozlesmelerden ¢ok daha genis bir kapsama sahip-
tir. Ciink{, bir tiiketici s6zlesmesi niteligindeki mesafeli sozlesme-
den farkl olarak taraflarini iki tiiketicinin veya iki satic1 ya da sagla-
yicinin olusturdugu sozlesmeler de elektronik sozlesmedir.”

Elektronik Ticaret Yonergesinde (10. ve 11. maddeler) ve kay-
naklik ettigi hukukumuzda ETHDK’da (3. madde) elektronik soz-
lesmeler bakimindan getirilen bilgilendirme yiikiimliiliikleri inter-
net yoluyla kurulan mesafeli sozlesmeler igin de gegerlidir.

Elektronik Ticaret Yonergesi'nin 10. maddesinde, tuketici olmayan
taraflar arasinda aksine anlasma bulunmadikga, Topluluk hukukunda
ongoriilen diger bilgilendirme yiikiimliiliiklerine ek olarak, hizmet
alicis1 tarafindan sipariste bulunulmadan 6nce hizmet saglayicisinin
acik, anlagilabilir ve makul bir sekilde belirtilen bilgileri iletme yiikiim-
liliigii diizenlenmistir. Ek bilgilendirme ytikiimliiliikleri, “s6zlesmenin
kurulmas igin izlenecek farkli teknik adimlar”, “kurulan sézlesmenin
hizmet saglayici tarafindan saklanip saklanmayacagl ve erisiminin

28 Saglam, Elektronik Sozlesmeler, 71, Gamze Turan, “Elektronik Sozlesmeler ve
Elektronik S6zlesmelere Uygulanacak Hukukun Tespiti,” Tiirkiye Barolar Birligi
Dergisi, no. 77 (2008): 92; Biilent Sozer, Elektronik Sizlesmeler (Istanbul: Beta Ba-
sim Yayin, 2002), 89; Vardar Hamamcioglu, “Elektronik Sézlesme,” 61.

2 Necip Kocayusufpasaoglu et al., Bor¢lar Hukuku Genel Béliim, Bor¢lar Hukukuna
Giris, Hukuki Islem, Sozlesme (Istanbul: Filiz Kitabevi, 2008), 216; Akipek Ocal,
“E-Sozlegmelerin,” 45; Zevkliler ve Ozel, Tiiketicinin Korunmasi, 325; Ulvi
Altinusik, Elektronik Sozlesmeler (Ankara: Segkin Yayincilik, 2003), 25; Turan,
“Hukukun Tespiti,” 88; Saglam, Elektronik Sozlesmeler, 71.
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S/ a7

mumkun olup olmayacag1”, “siparisin verilmesinden 6nce girdi hata-
larmin belirlenmesine ve duzeltilmesine iligkin teknik araglar” ve “soz-
lesmenin kurulmasi icin 6nerilen diller” olarak siralanmistir.*® Madde-
nin 2. fikrasinda, hizmet saglayicinin mensubu oldugu herhangi bir
ilgili davranig kuralmi ve bu kurallara elektronik olarak ne sekilde ula-
silabilecegi konusunda bilgilendirmekle yiikiimlii oldugu da hiikme
baglanmigtir. Ancak, yine aynmi hiikme gore, bu yiikiimliiliikler
muhnhasiran karsilikli e-mail yoluyla veya esdeger bireysel iletisim yol-
lariyla kurulan s6zlesmelere uygulanmaz.

Benzer bir diizenleme olan ETHDK m. 3 uyarinca, elektronik ti-
cari faaliyette bulunan kisilerin, 6zellikle kars: tarafa kendileri ile
ilgili tanitic1 bilgileri, s6zlesmenin kurulabilmesi igin ve veri girisin-
deki hatalarin belirlenmesine veya diizeltilmesine iliskin izlenecek
teknik adimlara iliskin bilgileri, s6zlesme metninin sozlesmenin ku-
rulusunu takiben hizmet saglayici tarafindan saklanip saklanmaya-
cagma, sozlesme metnine alicinin sonradan erisim imkani olup ol-
mayacagina ve erisimin saglanabilecegi siireye iliskin bilgileri ve
uygulanan gizlilik kurallar1 ve varsa alternatif ¢oziim yOntemleri
hakkinda bilgileri sunmasi gerekir. Ayrica, ETHDK m. 3 (5)’de, sozii
edilen bilgilendirmenin sadece elektronik posta yoluyla veya benze-
ri bireysel iletisim araglar1 yoluyla kurulan s6zlesmelerde uygulan-
mayacag belirtilmigtir. Benzer bir hiikiim E-Ticaret Yonetmeliginde
de yer alir. YOnetmeligin 2. maddesinde diizenlemenin “sadece
elektronik posta, telefon goriismesi, kisa mesaj veya elektronik or-
tamda dogrudan iletisime imkan veren benzeri bireysel iletisim
araglariyla yapilan sozlesmeler” icin gegerli olmadig belirtilmistir.

Elektronik Ticaret Yonergesi'nin 11. maddesinde ise (ETHDK m.
4) siparisin elektronik iletisim araglarmin kullanilmas: yoluyla veril-
mesi halinde gegerli olan bilgilendirme yiikiimliiliigii diizenlenmistir.
Hizmet sunucunun bu halde siparisin alindigin1 vakit gecirmeksizin
elektronik bir iletisim araciyla tiiketiciye bildirmesi, diger bir deyisle
siparisin ulagstigin teyid etmesi gerekir. Taraflarin siparise ve sipari-
sin ulastig1 bilgisine erisme imkanlar1 bulundugu anda teyid gercek-

30 Ayrica bkz. Ehmann, Lexikon, 14.
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lesmis sayilir. Ayrica, maddenin 2. fikrasina gore, hizmet saglayicinin
hizmet alicisina sipariste bulunmadan 6nce hatalarin tespitini ve dii-
zeltilmesi saglayacak uygun, aktif ve ulasilabilir teknik araglar1 da
sunmas! gerekmektedir. Ancak 11. maddenin de kismen muhnhasiran
karsilikli e-mail yoluyla veya esdeger bireysel iletisim yollariyla kuru-
lan s6zlesmelere uygulanmayacag belirtilmistir.

Ek bilgilendirme yiikiimliiliiklerinin bulunmadigr “esde-
ger/benzer bireysel iletisim araglar1” ile kurulan s6zlesmeler, 6zel bir
teknikle kurulan veya belli bir icerige sahip sozlesmeler degildir.
Burada “online chat” gibi tiiketici ile dogrudan iletisime gegcilen
herhangi bir yéntemin kullanilmas: yeterli goriilmektedir.’’

B. Akilli Yardimcilarin Kurduklar Sozlesmelerde
Bilgilendirme Yiikiimluligi

Akillh yardimailar araciligiyla kurulan sozlesmelerde bilgilen-
dirmenin kapsamini belirleyebilmek igin, oncelikle bu sdzlesmelerin,
bilgilendirme yiikiimliiliigii bakimindan olusturulan kategorilerden
hangisine dahil oldugunu tespit etmek gerekir.

Akilli yardimailar yoluyla kurulan so6zlesmeler 6zellikle gorme
engelli veya bilgisayar kullanamayacak sekilde engelli tiiketiciler
tarafindan tercih edilmektedir. Ayrica teknolojik bilgisi az olan kisi-
ler i¢in de 6nemli bir s6zlesme kurma yontemidir. “Sadece konus ve
islem gercgeklessin” seklinde Ozetlenebilecek siireg, yazilar, diigme
ve ekstra internet islemleriyle ugrastirmamakta, teknolojinin 6gre-
nilmesini de gerektirmemektedir. Artik klavyede bir seylerin yazil-
masina gerek kalmadan, telefonla veya bir satis temsilcisi ile konu-
sarak online aligverisler ve rezervasyonlar yapilmaktadir.”

3 Christiane Wendehorst, “§ 312i Allgemeine Pflichten im elektronischen
Geschiéftsverkehr,” i¢. Miinchener Kommentar zum BGB, ed. Franz [iirgen Sicker,
Roland Rixecker, Hartmut Oetker ve Bettina Limperg (Miinchen: Verlag C.H.BECK, 2019);
Philipp Maume, “§ 312j Besondere Pflichten im elektronischen Geschéftsverkehr
gegeniiber Verbrauchern,” i¢. Beck’sche Online-Kommentare (BeckOK), ed. Wolfgang
Hau ve Roman Poseck (Miinchen: Verlag C.H.BECK, 2020), Rn. 26.

%2 Daniel Riischer. “Alexa, Siri und Google als digitale Spione im Auftrag der
Ermittlungsbehdrden?,” Neue Zeitschrift fiir Strafrecht (NStZ) 38, no. 12 (2018): 687.
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Oldukga pratik isleyen bu siirecte, uzun uzun bilgi verilmesi,
tistelik bunlarin yazili olarak iletilmesi bir zorunluluk olmaktan
¢ikmis, sozlesme muhatab: olan tiiketicinin az ve 6z bilgiyi sozlii
sekilde elde ederek korunabilecegi yeterli goriilmeye baslanmistir.
Sesli ticaretin gelismesi ile, mevcut bilgilendirme yiikiimliiliiklerinin
yerini zamanla simnirl bilgilendirme ytikiimliiliiklerinin alacag1 sa-
vunulmaktadir. Ustelik bu goriis taraftarlarina gére, tiiketiciye agiri
bilgi yiiklemesi yapilmayacagr icin smirh bilgilendirme onun da
yararina bir gelisme olarak degerlendirilebilir. Boylece, tiiketiciyi
sasirtan ve dikkatini dagitan online reklamlar da azalacaktir.

Akillr yardimailar vasitasiyla kurulan bir sézlesme, Yonergenin
8 (5) hitkkmii anlaminda teknik agidan telefonla kurulan sozlesme
niteligine sahip degildir. Gergi, telefonla kurulan mesafeli s6zlesme
tanimin1 yapmak hizli gelisen teknoloji karsisinda oldukg¢a zordur.
[k bakista, tiiketicinin siparigini akilli telefonla ve dijital yardimci-
nin devreye girmesiyle vermesi, daha sonra da s6zlesmenin telefon-
la kurulmas: halinde mesafeli sézlesme oldugu agiktir. Tespit edil-
mesi zor olan ise, genel olarak Amazon Echo” veya Google
Home'un™ telefon kavrami iginde goriiliip goriilemeyecegidir.”
Telefonla kurulan sdzlesmenin gergekten ne anlama geldigi Avrupa
Birligi diizenlemelerinden de anlasilamamaktadir. Burada en azin-
dan sesli iletisim yoluyla kurulan sézlesmelerin, telefon ile kurulan
klasik sozlesmelerden farkli oldugu kabul edilmelidir. Her seyden
once sesli iletisim yoluyla kurulan sozlesmede telefonla goriismede
oldugu gibi sozlegen taraflarin es zamanh karsilikli irade agiklama-
sinda bulunmadiklari, normal bir online s6zlesmede oldugu gibi

3 Amazon Echo’nun en bilinen 6zelligi miizik ¢almak olsa da, séz konusu cihaz
bunun disinda giinliik haberleri takip etmek, hava durumu ve trafik sorgula-
mak, yemek tarifi bilgileri almak, Amazon iizerinden siparis vermek gibi islev-
lere sahip bir yazilima sahiptir, “Alexa User Guide: Learn What Alexa Can Do,”
Amazon, https://www.amazon.com/b?node=17934671011.

3 Sesli komutla ¢alisan hava durumunu takip etmek, ev ici cihazlar (televizyon, 1siklar,
kamera) yonetmek gibi islevlere sahip yazilim, “Meet the Google Home app,” Google,
https://support.google.com/chromecast/answer/7071794?co=GENIE.Platform%3DAnd
roid&hl=en.

% Sein, “Concluding,” 186.
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tiiketicinin irade agiklamasimin sesli bir emir olarak saticiya ilettigi
anlasilmaktadir. Bir telefon goriismesine benzer sekilde taraflar ara-
sinda kargilikl iletisim yoktur.’® Yani, akilli yardimcilar araciligiyla
kurulan so6zlesmeler, 8 (5) anlaminda telefonla kurulan sozlesme
sayillamayacaktir. Bununla birlikte, sliphesiz “elektronik iletisim
araglar1” ile kurulan sozlesmelerdendir. Ayrica, boyle bir sdzlesme-
nin sesli iletisim veya siparise iligskin bilgilerin siirli alanda ve za-
manda sunuldugu bir ortam yoluyla kurulan mesafeli sozlesmeler-
den oldugu da rahatlikla kabul edilebilir.

Tiiketici Haklar1 Yonergesi'nin 8 (2) maddesinde “elektronik ile-
tisim araglar1” ile kurulan s6zlesmelerde temel bilgilendirme yeterli
goriilmektedir. Ayni tiir sozlesme, Mesafeli S6zlesmeler Yonetmeli-
gi'nde ilk olarak “internet” yoluyla kurulan s6zlesmeler olarak ifa-
desini bulmustur (MSY m. 6/II).

Akilli yardimailar araciligiyla kurulan sozlesmeler de bu halde,
sozii edilen sozlesmelerde oldugu gibi sirh bilgilendirme yeterli
goriilecektir. Ancak, bu tip sozlesmeler Alman hukukunda bir goriise
gore, Yonergenin 8 (2) hitkkmiiniin aktarimindan ibaret olan § 312 j (2)
BGB’de diizenlenen kosullari hi¢ bir zaman saglayamayacaktir. Zira,
sOzil edilen sozlesmelerde ve sesli iletisim yoluyla kurulan diger pek
cok sozlesmede basit bir mobil uygulama ile bilgilendirme yapilmak-
ta, bu ise Avrupa Birligi Komisyon tavsiyelerindeki 8 (2)'nin kosulla-
riin karsilanabilmesi igin gereken bilgilendirmenin tiiketici tarafin-
dan fiilen goriilebilecek sekilde yapilmasi ve siparisi vermeden oku-
nabilmesi sartim gerceklestirmemektedir.’” Tiiketici Haklar1 Yonerge-
si'nin 39. gerekgesinde de bu kosul “tiiketicinin siparisi oncesinde
sozlesmenin esash unsurlarini tamamen okumali ve anlamis olmali”
ifadesiyle vurgulanmaktadir. Burada 39. gerekgenin bagka bir 6n sarta
daha yer verdigine isaret etmek gerekir: “Bilginin Okunabilirligi”.

% Ancak, insan sesine oldukg¢a benzeyen, kars: tarafin sozlerine es zamanl ve
vurgulu cevap verebilen akilli yardimcilarin yeni versiyonlar: igin bu durum
tartismalidir. Bkz. Sein, “Concluding,” 186.

37 Christopf Bush, “BGB § 312 j,” ig. Beck-online, Grosskommentar zum Zivilrecht
(BeckOGK), ed. Beate Gsell, Wolfgang Kriiger, Stephan Lorenz ve Christoph
Reymann (Miinchen: Verlag C.H.BECK), Rn. 24.
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Yonergenin bilgilendirme yiikiimliiliigiintin yerine getirilmesi igin
tiiketici tarafindan bu bilgininin okunmas: sartma 8 (2)'nin ana met-
ninde neden yer vermediginin sorgulanmasi gerekir. Sein’a gore, Av-
rupa kanun koyucusu bu tercihi bilingli yapmuis, teknolojik agidan
notur kelimeleri 6zellikle kullanmis ve nihayetinde sesli ticaretin dis-
lanmasma izin vermemistir. Yonergenin ilgili hitkmiine gore, tiiketi-
ciye actk ve anlagilir sekilde temel bilgilerin verilmesi yeterlidir. Dii-
zenlemenin bu haliyle sesli iletisimi de kapsadigindan siiphe edile-
mez. Dolayisiyla, tiiketici, 8 (2)'nin 2. climlesinin 6ngordiigli sekilde
O0deme yiikiimliiliigii altinda oldugu bilgisini sozlii olarak elde edebi-
lir.® Bu nedenle, 39. gerekgede sesli iletisim yoluyla kurulan sozles-
meler bakimindan degisiklik yapilmasi nerilmektedir.”

Bununla birlikte, temel bilgiler bile olsa tiim bu bilgilerin her
sOzlesme Oncesinde ve ayni {irlin veya hizmete iliskin tiim siparis-
lerde sozlii olarak sunumu tiiketiciyi rahatsiz edebilir. Hatta, bir
tiiketici so6z konusu bilgileri yaklasik 10 kez duyduktan sonra
“Alexa kes sesini” diyerek tepki gosterebilir. Tiiketiciler, kapsamh
bilgilerin ciddi bir zaman kayb:1 anlamma gelen sozle anlatilmasi
yerine biiyiik bir olasilikla bir goriintii ya da bir kagitta bu bilgilerin
iletilmesini tercih edecektir. Ayrica, “Alexa kes sesini” komutunu
aldiktan sonra, tiiketicinin sipariste bulunmasina izin verilmesini ve
bilgilendirilmeden kurulan bir sdzlesmeye YOnergenin miisaade
edip etmeyecegi de ayrica tartisilabilir. Bu halde, tiiketici kendi iste-
gi ile, siparis Oncesi bilgilendirilmemis olacaktir ve bu durum Yo-
nergenin 25. maddesine gore sozlesmenin tiiketiciyi baglamamasi
sonucunu doguracaktir (MSY m. 8) Oysa, bilgi almak veya almamak
konusundaki tercihi de tiiketicinin yapmasi gerekir.*’

Bagka bir bilgilendirme yiikiimliiliigii Yonergenin 8 (3) hiik-
miinde diizenlenmistir. Hitkme gore, girisimci en geg siparis islem-
lerinin basinda web sitesinde acikca ve okunabilir sekilde bir teslim
kisitlamasi olup olmadigimi veya hangi 6ddeme araglarmin kabul

% Sein, “Concluding,” 183.

% Tiiketici Haklar1 Yonergesi 39 numarali gerekge.

4 Gerald Spindler ve Fabian Schuster, Recht der elektronischen Medien (Miinchen:
Verlag C.H.BECK, 2019), Rn. 22.
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edilecegini belirtmelidir. Yonergenin bu hiikmii de sesli iletisim yol-
lariyla kurulan sozlesmeler bakimindan problemlidir. Bu hiikiimde
de Avrupa kanun koyucusu agikca, “okunabilirlik sart1”n1 aramais-
tir.*' Dolayisiyla, teslim kisitlamalarina ve 6deme araglarma iligkin
sozlii bilgilendirmenin kabul edilmeyecektir. Tiiketicinin iiriiniin
fiyat1 konusunda sozlii olarak bilgilendirilebilmesine karsin, 6deme
araclar1 konusunda neden yazili sekilde bilgilendirmesi gerektigi
anlasilabilir degildir.

Bununla beraber, hukukumuzda Mesafeli Sozlesmeler Yonet-
meligi'nde de, satic1 veya saglayicinin “herhangi bir gonderim kisit-
lamasinin uygulanip uygulanmadigini ve hangi ddeme araglarinin
kabul edildigini, en geg tiiketici siparisini vermeden o6nce, acik ve
anlagilir sekilde belirtmek” zorunda oldugu diizenlendiginden (MSY
m. 6 (2) (b)) bilgilendirmenin so6zlii sekilde yapilabilmesi miimkiin
olacaktir. Ancak bu sefer de, tiiketiciye alelacele verilecek bilgilere
bir yenisi daha eklenecektir.

Gerc¢i burada, akilli yardimcilar vasitasiyla verilen bir siparisin
web sitesinden yapilan aligveris kapsamina girip girmedigi de siip-
helidir. Yonergenin gerekgesinde, web sitesinin anlami ya da 8 (3)
hitkmiintin amac1 konusunda bir agiklik yoktur.42 Doktrinde, bu
hiikmiin uygulanma onkosulu olarak bir siparisin web sitesinden
yapilmas1 veya herhangi bir bagka sekilde siparigin verilmesi igin
tiiketici ile iletisimin kurulmasi aranmaktadir. Ancak, bu kabul bile
halen Amozan Echo veya Google Siri tarafindan kurulan s6zlesme-
lerin web sitesi aligverisi olarak degerlendirilip degerlendirilemeye-
cegi konusunu aydinlatmamaktadir. Busch, “web sitesi” nosyonun-
dan hareket eden gerekgenin 39. paragrafini elestirmekte, bu terimin
teknolojik agidan yeterince nétr olmadigini belirtmektedir.” Avrupa
kanun koyucusu, bu terimi kullanirken sesli iletisim yoluyla kuru-
lan s6zlesmeleri dikkate almamustir. Bununla birlikte, Tiiketici Hak-

4 Spindler ve Schuster, Recht der elektronischen, Rn. 40.

4 Tiiketici Haklar1 Yonergesi'nin 38 numarali gerekgesinde de bir agiklik bulun-
mamaktadir.

4 Bush, “BGB § 312 j,” Rn.50.
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lar1 Yonergesi'nde degisiklik yapilmasina iliskin Oneri*nin 18. ge-
rekcesinde web sitesi teriminin kullanimu ile ilgili teknolojik agidan
daha notr bir yaklasimin gerekliligini fark etmis ve “online satis
alanlar1” nin yeni teknolojileri kapsayacak sekilde tanimlanmasi
gerektigini belirtmistir. Gergekten de, yeni Yonergenin kaleme alin-
masi sirasinda 8 (3)'tin teknolojik agidan daha nétr bir diizenleme
yapilmasi, “web sitesi” kavramindan ve “okunakli” olma sartindan
vazgecilmesi gerekmektedir.*

Son soru, akilli yardimailar araciligryla kurulacak bir sézlesme-
nin, s0zi edilen tus ¢oziimiinii kabul eden 8 (2)'nin {iglincii ctimlesi
ile engellenip engellemeyecegidir. Eger bu ¢6ziimiin, akilli mesafeli
sozlesmeler i¢cin de uygulanmas: gerekli goriiliirse, hitkmiin ihlali
tiikketicinin s6zlesme ile bagli olmamas: sonucunu doguracaktir. Ya-
ni, sesli iletisim veya siparise iliskin bilgilerin sinirli alanda ve za-
manda sunuldugu bir ortam yoluyla kurulan bir mesafeli sozlesme-
de girisimci tiiketiciden 6deme talebinde bulunamayacaktir. Bu hal-
de sekli sartlarin yerine getirilmemesinin yaptiriminin sézlesmenin
gecersizligi olup olmadig hiikmiin lafzindan anlagilmamaktadir.
Sozii edilen yiikiimliiliigiin ihlalinin sdzlesmenin gegerliligini etki-
leyip etkilemeyecegi veya girisimcinin bu halde dahi s6zlesmeyi ifa
etmesinin gerekip gerekmedigi ve tiiketicinin mali tutmaya devam
edip etmeyecegi belirsizdir.

Sozii edilen problemler akilli yardimcilar aracihigiyla gecerli
sOzlesmelerin kurulmasini engellemeyecektir. Girisimciler, uygula-
mada tiiketici haklarinin hayata gecirilmesi problemini ¢ozecek bir
yol bulacaklardir. Ancak burada en biiyiik tehlike sesli iletisim yo-
luyla kurulan sozlesmelerde 6n bilgilendirme yiikiimliliiklerinin

4  Proposal for a Directive of the European Parliament and of the Council amending
Council Directive 93/13/EEC of 5 April 1993, Directive 98/6/EC of the European
Parliament and of the Council, Directive 2005/29/EC of the European Parliament
and of the Council and Directive 2011/83/EU of the European Parliament and of
the Council as regards better enforcement and modernisation of EU consumer
protection rules, Brussels, 11.4.2018 COM (2018) 185 final 2018/0090 (COD) (Bun-
dan béyle Tiiketici Haklar1 Yonergesi Degisiklik Onerisi olarak arulacaktir).

4 Spindler ve Schuster, Recht der elektronischen, Rn. 48.



102 Bilisim Hukuku Dergisi (2020/1)

ihlal ediliyor olmasidir. Almanya’da bu mesele Amazon Dash
Button®® gibi yeni siparis metodlarinin yasaklanmasi suretiyle ¢ozii-
lebilmistir.*’

Tiiketicinin belirli mallar1 sadece bir tusa basarak siparis edebi-
lecegi Amazon Dash Tus uygulamasi Alman hukukunda biiyiik ilgi
uyandirmistir. Bu uygulamanin Yonergenin 8 (2) hiitkmiiniin i¢ hu-
kuka aktarimi sonucu kabul edilen § 312 j (3) BGB’ye aykir1 oldugu
gerekgesiyle Miinih Bolge Mahkemesi'nin 2018'de verdigi Amazon
Dash Tus uygulamasinin yasaklanmasina iligkin karar* dikkat geki-
cidir. Alman Medeni Kanunu'nun ilgili hiitkmiine gore, elektronik
iletisim araglariyla kurulan mesafeli sozlesmelerde girisimci tiiketi-
cinin siparisi ile 6deme yiikiimliiliigii altina girdiginin farkina var-
masini saglamak zorundadir. Eger siparis bir tusa basarak veriliyor-
sa girisimci bu yiliktimliiltigiinti tusa basildiginda rahatlikla okuna-
cak sekilde “siparis ver ve 6de” veya benzer bir ifadeye yer vermek
suretiyle saglayabilir.

Bununla birlikte Alman hukukunda konuya iligskin farkli goriis-
ler de bulunmaktadir. Bush’a gore, Dash Tus uygulamalarinda tiike-
tici zaten 6deme yiikiimliiliigliniin farkindadir, dolayisiyla tiiketici-
nin ddeme yiikiimliligii konusu agiktir ve Dash Tus uygulamalar:
“tus ¢dz{imii” niin kapsaminda goriilmemelidir.*” Dash Tusu gibi
yeni siparis modellerini hukuki agidan degerlendiren Bush, s6z ko-
nusu hitkmiin sozlesmelerin elektronik araglarla kurulmasinin istis-

4% Amazon’un tek tusla aligverisi miimkiin kilan bir tus ve etiketten olusan apara-
tidir. Bir {iriine ihtiyaci olan tiiketici kredi karti, adres gibi bilgiler vermesine bil-
gisayar veya mobil cihazlar kullanilmasina gerek kalmadan sadece aparata do-
kunarak bir siparis verebilmektedir. Bunun i¢in dncelikle mobil cihaz ile aparat
arasinda eglestirme yapilmasi gerekmektedir. Odeme, Amazon’a kayith kredi
kartindan cekilirken, gonderim sistemde kayith adrese yapilmaktadir, “Tek tus-
la siparis nasil bir deneyim. Amazon Dash Button incelemesi.,” Retailler,
http://www.retailler.net/categorilenmemis/tek-tusla-siparis-nasil-bir-deneyim-
amazon-dash-button-incelemesi/.

47 Sein, “Concluding,” 184.

4 Landgericht Munich, 12 O 730, 1.03.2018; Bush, “BGB § 312j,” Rn. 14.

4 Tiiketici zaten Dash Tus uygulamasini kurarken kredi kart: bilgilerini vermek-
tedir. Bush, “BGB § 312 j,” Rn. 14.
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na oldugu zamanlardan kalma olduguna isaret etmekte, Miinih Bol-
ge Mahkemesi'nin gerekgesini zayif bulmaktadir. Yonergenin 8 (2)
hitkmiiniin 3. ctimlesi tusa basarak siparis verilen sozlesmeleri kap-
sam disinda tutma amaciyla kaleme alinmamis, sadece 2010’larda
da bir problem olarak ortaya ¢ikan internette yapilan alisverislerde-
ki 6deme tuzaklarini engellemek hedeflenmistir.*’

Hergenroder ise, bu halde “tus ¢oziimii"niin uygulanmayacagin
diistinmekle beraber, § 312 j (3) BGB'nin 2. climlesi anlaminda tus kav-
ramimin, Dash Tusunu kapsamadig1 gerekgesinden hareket etmektedir
ve bir kiyas yapilmasi miimkiin degildir.’' Buna kargin Leeb, tus ¢o-
ziimiiniin Dash Tusu i¢in de uygulanabilir oldugu savunmakta ve bu
nedenle s6z konusu uygulama yoluyla tiiketici ile gegerli bir s6zlesme
kurulmasimnin miimkiin olmadigini belirtmektedir.”

Bu halde Bush'un goriisiiniin benimsenmesi makul goriinmek-
tedir.”” Gergekten de, Dash Tus uygulamasini devreye sokan tiiketici
zaten siparis verdigi anda bir 6deme yapacaginin farkindadir. Artik,
girisimciden ayrica tusa basilmasi aninda 6deme yapma yiikiimlii-
liglintin dogduguna iliskin bir uyarida bulunmas: gerekmemelidir.

Akillr yardimailar vasitasiyla bir sipariste bulunuldugunda da,
bir tusun aktive edilmesi veya benzer bir fiilde bulunulmas: gerek-
memektedir. Bu nedenle tus ¢oziimii uygulanabilir degildir. Diger
bir ifadeyle, tus ¢ozlimii, akilli yardimcilar vasitasiyla gegerli bir
sOzlesmenin kurulmasmi engellemez. Yine de, akilli yardimcilar
kullanildiginda, girisimcinin tiiketiciyi siparisi yaptig1 sirada sipari-
sin bir 6deme yiikiimii getirdigi konusunda agik¢a bilgilendirmesi
gerekir. Girisimci bunu gerceklestirmediginde, tiiketici sozlesme

50 Bush, “BGB § 312 j,” Rn. 50; Maume, “§ 312j Besondere Pflichten,” Rn. 23.

51 Cyril Hergenrdder, “Die Vereinbarkeit sogenannter ,Dash Buttons” mit den
zivilrechtlichen Regelungen zum E-Commerce,” Verbraucher und Recht (VuR) 32,
no. 5 (2017): 174; Maume, “§ 312j Besondere Pflichten,” Rn. 23.

52 Christina-Maria Leeb, “Rechtskonformer Vertragsabschluss mittels Dash
Button? Innovativer Wocheneinkauf 4.0 auf dem Priifstand,” MultiMedia und
Recht (MMR), (2017): 89 (Sein, “Concluding,” 185); Maume, “§ 312j Besondere
Pflichten,” Rn. 23.

% Maume, “§ 312j Besondere Pflichten,” Rn. 23.
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veya siparisi ile bagh olmayacaktir. Yonergenin 8 (2) hiikmiiniin 2.
ciimlesi geregince girigimci tliketicinin sipariste bulundugu sirada si-
parisinin borg altina girmesi sonucunu doguracagi konusunda bilgi-
lendirmekle yiikiimlii tutulmustur. Mesafeli Sozlesmeler Yonetme-
ligi'nin 8. maddesinde de benzer sekilde satic1 veya saglayicinin,
tiiketici siparisi onaylamadan hemen once, verilen siparisin 6deme
yukiimliliigii anlamia geldigi hususunda tiiketiciyi agik ve anlasi-
lir bir sekilde bilgilendirmekle yiikiimlii oldugu belirtilmistir. Bilgi-
lendirmenin mutlaka yazili, kalic1 veri saklayicisi ile gerceklestiril-
mesini gerektirmez. S6zlii olarak da yapilmasi da miimkiindiir.

Tiiketici Haklar1 Yénergesi Degisiklik Onerisi'nin 2 (4) hitkmii
ile getirilecek olan online satis yerleri i¢in ek bilgilendirme ytiikiim-
lilliiklerinin akilli yardimailar araciligiyla kurulan sozlesmelerde de
uygulanip uygulanmayacag1 ayrica incelenmelidir. Diizenlemeye
gore, Tiiketici Haklar1 Yonergesi'ne 6a hiikmii olarak eklenmesi
planlanan ve 4 bentten olusan ek sozlesmesi oncesi bilgilendirme
yiikiimliiliikleri tiim online satis yerleri icin gegerlidir. Oneri’de,
“online satis yerleri” tiiketicilerin girisimcilerle online satis yerleri-
nin araytizlerinde sozlesme kurulmasina imkan veren hizmet sunu-
cusu olarak ayrica tanimlanmis bulunmaktadir (Oneri'nin 2 (1) d
bendi). Online araytiiziin anlami ise, 2018/302 Avrupa Birligi Tiizii-
gii’ru"m54 2. maddesinin 16. bendinde tanimlanmaktadir. Buna gore,
online arayiiz ile kastedilen, tiiketicinin girisimcinin mal ve hizmet-
lerine erisme ve bunlarla ilgili islemlerde bulunabilmeyi saglayan
bir web sitesini ya da onun bir parcasin1 ve uygulamalarmi igeren,
mobil uygulamalarin da bulundugu girisimci tarafindan veya onu
temsilen bagkas: tarafindan yiiriitiilen herhangi bir yazilimdir. Tii-
keticiye girisimciden mal veya hizmet siparis etme imkani veren bir
yazilimdan ibaret géren bu tanim, akilli yardimailar aracihgyla si-
paris verismesini de kapsayacak niteliktedir. Avrupa Kanun koyu-
cusunun bu tanimi yaparken, tiiketicilerin Amazon satig yerinden

5 Regulation (EU) 2018/302 of the European Parliament and of the Council of 28
February 2018 on addressing unjustified geo-blocking and other forms of
discrimination based on customers' nationality, place of residence or place of
establishment within the internal market and amending Regulations (EC) No
2006/2004 and (EU) 2017/2394 and Directive 2009/22/EC, OJ 2.3.2018, LI 60/ 1.
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Amazon Alexa kullanarak siparigste bulunmasi gibi durumlar kap-
samay1 hedefledigi ve dijital yardimcilar araciligiyla bilet satis yerle-
rinden tiyatro bileti satin alma gibi olasiliklar1 dikkate aldig1 agiktir.
Bu halde, Tiiketici Haklar1 Yonergesi Degisiklik Onerisi ile online
satig yerleri icin getirilen ek bilgilendirme yiiktimliiliiklerinin akilli
yardimcilar araciligryla kurulan sozlesmeler bakimindan da uygu-
lanacag: diistiniilebilir. Ancak, akilli yardimcilar araciligryla kurulan
sOzlesmelerin ayn1 zamanda siparise iligkin bilgilerin siirli alanda
ve zamanda sunuldugu bir ortam yoluyla kurulan mesafeli sézles-
melerden oldugu da unutulmamalidir. Bu tip stzlesmelerde ek bil-
gilendirmeye izin verilmemistir.”® Dolayisiyla akilli yardimcilar ara-
abgiyla kurulan sézlesmeler online satig yeri olarak goriilse de te-
mel bilgilerin verilmesi yeterli goriilmelidir.

Akilli yardimailar araciligiyla kurulan sozlesmeler, 8 (5) anla-
minda telefonla kurulan s6zlesme sayillamayacagindan, Yonergenin
8 (6) hitkkmii de uygulanmayacaktir. S6z konusu hiikiim, telefon
araciligryla kurulan sozlesmeler bakimindan tiye devletlerin tiiketi-
cinin irade agiklamasi igin ek sekli sartlar kararlastirabilecegini, tii-
keticinin yaptig1 siparisi imzasi ile onaylama veya yazili sekilde
iletme ya da kalic1 veri saklayicisi ile gonderme gibi ytikiimliiliikler
altina sokulabilecegini diizenlemektedir. Boylece bir {iye devletin,
bu tiir bir irade agiklamasinin yazili sekilde veya kalict veri saklayi-
ast ile yapilabilecegine ve tiiketicinin irade agiklamasini ancak bu
sekilde yapmasi halinde aciklamasi ile bagh olacagina iligkin diizen-
leme getirmesi miimkiindiir. Yonergenin 8 (6) hiikmiinde ongoriilen
opsiyon Polonya, ispanya, Malta ve Litvanya tarafindan kullanilmis-
tir. Bununla birlikte, Yonergenin 8 (6) hitkmiiniin tiiketiciyi sozlii
iletisimin risklerine kars1 koruma amaciyla diizenlendigi ve korun-
ma ihtiyacinin akilli yardimcilarin devreye girmesi halinde de bu-
lundugu savunulabilir. Bu halde, akilli yardimcilar araciligiyla ku-
rulan sozlesmelerin baglayicilig1 ulusal hukukun taninan opsiyonu
kullanip kullanmamasina bagli olacaktir. Konunun ¢oziimii, tiiketi-
cinin sesli komutunu satictya gonderecegi bir mail yoluyla onayla-
masi gibi bir teknolojik yontemle de saglanabilir. Sesli komutun ve-

5 Tiiketici Haklar1 Yonergesi Degisiklik Onerisi 2 (6) hitkmi.
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rilmesini takiben sesin yaziya doniistiirtilmesi, 8 (6)'nin 2. ciimlesin-
deki kalic1 veri saklayicisi ile onaylama sartini yerine getirmek icin
yeterli goriilecek ve bdylece sesli ticaretin telefonla kurulan sozles-
melerden sayildig: iiye iilkelerde, akilli yardimailar araciligiyla ku-
rulan sozlesmelerde tiiketicinin irade agiklamasi bakimindan aranan
yazil sekil sart1 gergeklesmis olacaktir. Ustelik, tiiketicinin sesli ko-
mutu tarafindan {tretilen bir e-mailin, tiiketici tarafindan klavyede
yazilan bir mailden ayirt edilmesi satict bakimindan miimkiin de
degildir.

Akillr yardimailar araciligiyla kurulan sozlesmeler icin gecgerli
olup olmadig: tartisilabilecek son bilgilendirme yiikiimliltigi grubu
Elektronik Ticaret Yonergesinde (10. ve 11. maddeler) ve kaynagin
teskil ettigi ETHDK'da (3. madde) diizenlenmistir. Burada oncelikle,
akilli yardimcilar araciligiyla kurulan sozlesmelerin, sozii edilen
hiikiimlerin kapsami disinda birakilan “karsilikli e-mail yoluyla
veya esdeger bireysel iletisim yollariyla kurulan sozlesmeler”den
sayilip sayilamayacagl sorusu cevaplanmalidir. Soruya cevap ver-
mek icin de ilk olarak “bireysel iletisim” kavramini agiklamak gere-
kir. Ancak, kavrami tanimlamak oldukg¢a giictiir ve maddi veya sek-
li ya da teknolojik bakig acgisindan farkli anlagilmaya miisaittir.”
Akla ilk gelen anlamiyla bireysel iletisim, kisiler arasinda karsilikli
bir diyalog olarak gerceklesmesi, duygu ve diisiincelerin kars: tarafa
yans1t11ma$d1r.57 Akilli yardimailar aracilifiyla kurulan sozlesme-
lerde bireysel iletisimden bahsedilmesi zor goriinmektedir. Zira,
Elektronik Ticaret Yonergesi ve ETHDK uyarinca ek bilgilendirme
ylkiimliiliiklerinin yerine getirilme zorunlulugu bulunmayan “es-
deger/benzer bireysel iletisim”, kullanilan teknikten ziyade taraflar
arasinda dogrudan iletisimin olup olmadigina odaklanmistir. Taraf-
lar arasindaki iletisimi maskelenmis bir yazilimin bolmesi tiiketici
igin risklidir.” Alexa ve Siri gibi yazilimlar, énceden programlandig:
sekilde sorular sormakta ve cevaplamaktadir. Dolayisiyla burada

% Wendehorst, “§ 312i Allgemeine Pflichten,” Rn. 18-20.

57 Bkz. E. Ozgijr Goneng, ”1leti§imin Tarihsel Siireci,” Istanbul Universitesi iletz?im
Fakiiltesi Dergisi, no. 28 (2007): 88.

%  Wendehorst, “§ 312i Allgemeine Pflichten,” Rn. 49-50.
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kisiler arasinda gerceklesen bireysel iletisimden bahsedilemez.”’
Ayrica, tiiketicinin iletisim partnerinin insan olmadig1 otomatik ce-
vap sistemlerinin kullanildig1 hallerde E-Ticaret Yonergesi anlamin-
da bireysel iletisimden bahsedilemeyecegi de belirtiimektedir.” Bu
nedenle, girisimci E-Ticaret Yonergesi'nin 11. maddesindeki tiim
kosullar1 yerine getirmekle yiikiimliidiir.

Sozii edilen yiikiimliiliiklerin yerine getirilemedigi akilli yar-
dimcilar yoluyla kurulan sozlesmeler bakimindan konu Avrupa
Adalet Divani'nin tarafindan aydinlatilmaya muhtagtir.

E-Ticaret Yonergesi'nin verilmesini gerekli gordiigii sozlesme-
nin kurulmasi igin izlenecek farkli teknik adimlar, siparisin verilme-
sinden Once girdi hatalarinin belirlenmesine ve duZzeltilmesine ilis-
kin teknik araglara iliskin ve s6zlesmenin kurulmasi ig¢in Onerilen
diller gibi diger ek bilgilendirme yiikiimliiliiklerinin girisimci tara-
findan web sayfasina veya genel islem sartlarina konulmas: suretiy-
le yerine getirilmesi miimkiindiir.*'

SONUC

Teknolojisinin son iiriinlerinden biri olarak gosterilen akill1 yar-
dimalarin (Amazon Alexa”, “Google Assistant” veya “Apple Siri”
gibi) kullanim1 giinden giine artmaktadir. Yiiz yiize iletisim yerine
sesli komutlarla harekete gecen otonom yazilimlarin kurdugu soz-
lesmelerin temel 6zelligi, akilli yardima tarafindan tiiketicinin irade
agiklamasinin (sesli komutunun), insan dilinden bilgisayar diline
cevrilerek satici veya saglayiciya iletilmesidir. Sesli komutun veril-
mesi, tiiketicinin maus’a tiklamasi veya klavyeye bir seyler yazma-
sinda oldugu gibi iradenin aciklanmasina yonelik bir fiil olarak nite-
lendirilebilir. Dolayisiyla, akilli yardimcinin kurdugu sozlesme as-
Iinda tiiketici ve satic1 veya saglayic1 arasinda kurulan bir tiiketici
sozlesmesidir. Ayrica, bu sézlesmenin, genel olarak “taraflarin es
zamanl fiziksel varlig1 olmaksizin, mal veya hizmetlerin uzaktan

%  Wendehorst, “§ 312i Allgemeine Pflichten,” Rn. 50.
60 Marina Tamm und Klaus Tonner, Verbraucherrecht (Baden-Baden: Nomos, 2016), Rn. 39.
o Wendehorst, “§ 312i Allgemeine Pflichten,” Rn.20.
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pazarlanmasina yonelik olarak olusturulmus bir sistem gercevesinde
taraflar arasinda sozlesmenin kuruldugu ana kadar ve kuruldugu
an da dahil olmak {izere sadece bir veya daha fazla uzaktan iletisim
aracinin kullanilmasi suretiyle kurulan s6zlesme” olarak tanimlanan
mesafeli sozlesmelerden oldugunu da kabul etmek gerekir. Zira,
tiiketici sadece otomobilinden, telefonundan veya odasinda Siri,
Alexa veya Google Assistant’in sesini duymakta, dolayisiyla satici
veya saglayicimin “fiziksel varlig1” bulunmamaktadir. Akilli yar-
dimcilarin dahil oldugu sozlesmelerin “mal veya hizmetlerin uzak-
tan pazarlanmasina yonelik olarak olusturulmus bir sistem gergeve-
sinde” kuruldugundan da stiphe edilemez. Son olarak, mesafeli s6z-
lesmelere iliskin “sadece bir veya birden fazla uzaktan iletisim araci-
ligryla kurulmas1” sartinin da gergeklestigi ve akilli yardimcilar ara-
cligiyla kurulan sozlesmelerin mesafeli sozlesmeler i¢in aranan tiim
sartlar1 tasidigi kabul edilmektedir.

Mesafeli sozlesmelerde, tiiketiciyi koruyan diizenlemelerin bagin-
da satic1 veya saglayici icin getirilen bilgilendirme yiikiimliiltikleri yer
almaktadir. Tiiketicinin hangi konuda, hangi kapsamda ve nasil bilgi-
lendirilecegi, mesafeli sozlesmenin kurulmas: icin kullanilan uzaktan
iletisim aracinimn tiiriine gore ayrmtih diizenlenmis, bilgilendirme yii-
kiimliiliigii bakimindan kategoriler olusturulmustur. Akilli yardimailar
araciligiyla kurulan sozlesmeler, “sesli iletisim veya siparise iliskin
bilgilerin smirl alanda ve zamanda sunuldugu bir ortam yoluyla kuru-
lan mesafeli sozlesme” kategorisi i¢indedir ve bu tiir mesafeli sozles-
melerde oldugu gibi akilli yardimailar aracihigiyla kurulan sozlesme-
lerde de sinirh bilgilendirme yeterli goriilmelidir. Ancak, smirli da olsa
gereken bilgilerin tiiketiciye iletilebilmesi igin gereken “bilgilendirme-
nin tiiketici tarafindan fiilen goriilebilecek sekilde yapilmasi ve siparisi
vermeden okunabilmesi sarti”nin bu tip sozlesmelerde gerceklesmesi
zordur. Ozellikle, Tiiketici Haklar1 Yonergesi'nin 39. gerekgesinde yer
alan “tiiketicinin siparisi oncesinde sdzlesmenin esaslh unsurlarm ta-
mamen okumali ve anlamig olmali” ifadesi sorunludur. Bu nedenle, 39.
gerekgede, sesli iletisim yoluyla kurulan sézlesmeler bakimimndan degi-
siklik yapilarak, bilgilerin sesli sekilde tiiketiciye iletilmesinin yeterli
olacagina iligkin bir diizenleme yapilmasi dnerilmektedir.
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Bununla birlikte, temel bilgiler bile olsa tiim bu bilgilerin her
sOzlesme Oncesinde ve aymi iiriin veya hizmete iligkin tiim siparis-
lerde sozlii olarak sunumunun tiiketiciyi rahatsiz edebilecegi de
dikkate alinmalidir. Pratik bir sekilde sozlesme kurmak istedigi igin
akilli yardimciy: tercih eden bir tiiketiciye bilgilerin bir goriintii ya
da bir kagitta sonradan iletilmesini isteyebilme secenegi de sunul-
malidir. Dolayisiyla, kendi istegi ile, siparis oncesi bilgilendirilme-
mis olan tiiketici bakimindan, “s6zlesme ile bagli olmama” sonucu
dogmamalidir.

Yine, siparis verilmesi igin tuslarin kullanildig: hallerde girisim-
ciler igin, tiiketicilere okunabilir sekilde ddeme yiikiimliliigiiniin
bulunduguna dair bilgi verme yiikiimliligii getiren “tus ¢ozii-
mii“niin akilli yardimalar aracihifiyla kurulacak bir soézlesmede
nasil uygulanacagi da sorunludur. Bu ¢oziimiin, akilli mesafeli s6z-
lesmeler igin de uygulanmasi gerekli goriiliirse, hitkmiin ihlali tiike-
ticinin sozlesme ile bagli olmamas: sonucunu doguracaktir. Yani,
sesli iletisim veya siparise iligkin bilgilerin sinirli alanda ve zamanda
sunuldugu bir ortam yoluyla kurulan bir mesafeli sozlesmede giri-
simci tiiketiciden 6deme talebinde bulunamayacaktir. Akilli yar-
dimcilar vasitasiyla bir sipariste bulunuldugunda da, bir tusun akti-
ve edilmesi veya benzer bir fiilde bulunulmasi gerekmemekle birlik-
te, girisimcinin tiiketiciyi siparisi yaptig1 sirada siparisin bir 6deme
ylikimii getirdigi konusunda agik¢a bilgilendirmesi gerekir. Giri-
simci bunu gerceklestirmediginde, tiiketici sozlesme veya siparisi ile
bagl olmayacaktir.

Son olarak, elektronik sozlesmeler i¢in aranan bilgilendirme
ylkiimliiliiklerinin de akilli yardimcilar araciligiyla kurulan sozles-
melerde yerine getirilmesi gerektigine de isaret etmek gerekir.

Bilgilendirme yiikiimliiliiklerine dair yapilan tiim bu agiklama-
lar, sesli iletisime dayanan akilli yardimcilarla kurulan sozlesmeler
bakimindan bilgilendirme yiikiimliiliiklerinin kapsami ve seklinin
onemli bir sorun tegkil ettigini; yakin bir gelecekte daha fazla karsi-
lasacagimiz bu sozlesmeye iliskin mevcut diizenlemelerde degisik-
lik yapma vaktinin geldigini gostermektedir.
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ERISIM SAGLAYICILARI BIRLIGI'NIN
YAPISI VE GOREVLERI

Structure and Duties of The Union Of Access Providers

Hiiseyin OZTURK*

Oz

Internet alaninda ortaya gikan hukuka aykiriliklar dolayisiyla
verilen erisim engelleme kararlarmin uygulanmasini saglamak ama-
cyla 06.02.2014 tarihinde Erisim Saglayicilar: Birligi kurulmustur.
Erisim Saglayicilar1 Birligi, 5651 sayii Kanun'un 6/A-f.5 geregince
5809 sayili Elektronik Haberlesme Kanunu kapsaminda yetkilendiri-
len tiim internet servis saglayicilari ile internet erisim hizmeti veren
diger isletmecilerin katilimiyla olusmaktadir. Erisim Saglayicilari
Birligi, bir 6zel hukuk tiizel kisisi olarak kurulmustur. Ote yandan
Birlik zorunlu iiyelik ve zorunlu aidat gibi kimi bazi kamu giicii ve
ayricaliklar: ile donatilmistir. ESB’nin esas gorevi 5651 sayili Kanu-
nun 8. Maddesi disinda kalan erisim engelleme kararlariin uygu-
lanmasin1 saglamaktir. Ayni1 sekilde 5651 sayili Kanunun igerigin
yayindan ¢ikarilmas: ve erisimin engellenmesi bashkli 9. maddesi-
nin 5. ve 8. fikralar1 geregince verilen karalarin uygulanmasmi da
ESB saglamaktir. Kanun ile bir 6zel hukuk tiizel kisisi olarak orgiit-
lenen ESB’nin idarenin haiz oldugu bazi kamu giicti ve ayricaliklar1
ile donatilmasi, hukuki niteliginin ne oldugu noktasinda tartismala-
ra sebebiyet vermistir. Calismada ESB’'nin kurulus siireci, yapisi,
gorevleri ve bu alandaki tartismalar ele alinmistir.
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Anahtar Kelimeler: Erisim Saglayicilar: Birligi, Erisim Engelle-
me Karari, Kamu Tiizel Kisisi, Ozel Hukuk Tiizel Kisisi, Kamu Giicii
Ve Ayricaliklari.

Abstract

The Union of Access Providers was established on 06.02.2014 in
order to ensure the implementation of access blocking decisions made
due to violations of the law arising in the field of internet. The Access
Providers Union consists of the participation of all internet service
providers and other operators providing internet access service under
the Electronic Communication Law No. 5809 pursuant to Law No.
5651, 6 /| A-f.5. Access Providers Association was established as a
private legal entity. On the other hand, the Union is equipped with
some public power and privileges such as mandatory membership
and mandatory dues. The main duty of the ESB is to ensure the
implementation of access blocking decisions other than Article 8 of
Law No. 5651. Likewise, ESB is to ensure the implementation of the
decisions made pursuant to paragraphs 5 and 8 of Article 9 of the
Law No. 5651 entitled to take down the content and to prevent access.
The fact that the ESB, which is organized as a private legal entity by
the law, is equipped with some public power and privileges that the
administration has caused caused controversy regarding the legal
nature of it. In the study, the establishment process, structure, duties
of the ESB and the discussions in this area were discussed.

Keywords: The Union of Access Providers, Access Blocking
Decision, Public Legal Entity, Private Legal Entity, Public Power
And Privileges.

GIRIS

Bilisim alaninda ve Ozellikle internet diinyasindaki hak ihlalleri-
nin etkin bir sekilde giderilmesini saglamak tizere 06.02.2014 tarihli
6518 sayili Kanun'un 90.maddesi ile 5651 sayili Internet Ortaminda
Yapilan Yaymlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen

Suclarla Miicadele Edilmesi Hakkinda Kanun’ a 6/A maddesi eklene-
rek Erisim Saglayicilar1 Birligi kurulmustur. Erisim Saglayicilar: Birli-
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gi'nin esas islevi hem tiyelerin kendi icinde hem de adli ve idari ma-
kamlar ile koordinasyonu saglamaktir. Kurumun bazi kamu giicii ve
ayricaliklari ile donatilmasi ve kanun ile 6zel hukuk tiizel kisisi olarak
orgilitlenmesi kagmilmaz olarak birtakim tartismalar1 beraberinde
getirmistir. Bu ¢alismamizda Erisim Saglayicilar1 Birligi'nin hangi
saikler ile hukuk diinyasma dahil oldugunu, ne tiir faaliyetlerde bu-
lundugunu ve bu alandaki birtakim tartismalar ele alacagiz.

I. ERISIM SAGLAYICILARI BIRLIGI’NIN KURULUS SURECI

Erisim Saglayicilar1 Birligi, 06.02.2014 tarihinde 6518 sayili kanun
ile 5651 sayili Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve
Bu Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda
Kanun’a eklenen 6/A maddesi ile kurulmustur. Birligin kurulus gerek-
gesi' adli ve idari makamlarca verilen igerigin yayindan ¢ikartilmasi ve
erisimin engellenmesi kararlarinin uygulanmasinda karsilasilan muha-
tap belirsizliginin giderilmesi ve sektdrde sivil inisiyatifin etkin kilin-
masidir.? Birlik, 5809 sayili Elektronik Haberlesme Kanunu kapsamm-
da yetkilendirilen tiim internet servis saglayicilar ile internet erisimi
hizmeti veren diger isletmecilerin istirakleri neticesinde olusan ve sek-
torde faaliyet gosterenlerin hem birbiri ile hem de idari ve adli makam-
lar arasindaki irtibat1 saglayan bir kurulustur.

U “Ieerigin yaymdan cikartilmast ve icerige erisimin engellenmesi kararlarimun mevcut
uygulamalar yoniiyle ortaya koydugu sorunlar, infaz edilememezlik ve muhatap belir-
sizligi gibi engellerin ortadan kaldirilmas: amactyla sivil bir inisiyatif olan Erisim Sag-
layicilart Birliginin olusturulmasy, internet yayinlarina iliskin tedbir kararlarin uygu-
lanmas: siireglerinde kamusal aktorler yerine sektdr temsilcilerinin olusturdugu sivil
inisiyatifin etkin kilinmas: ve gelismis iilke uygulamalarima paralellik saglanmasy; tiim
servis saglayicilarin faaliyetlerine devam edebilmek igin Birlige iiye olmasimn zorunlu
kilinmasy, olusturulan Birlige iliskin esas ve usullerin belirlenmesi amaciyla, 5651 sayili
Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen
Suglarla Miicadele Edilmesi Hakkinda Kanuna 6/A maddesi eklenmesini éngéren bir
hiikiim Tasartya cerceve 97 nci madde olarak eklenmistir.” “6518 sayili Kanun Gerek-
gesi”  TBMM Mevzuat Bilgi Sistemi, erisim tarihi Haziran 15, 2020,
https://mevzuat.tbmm.gov.tr/mevzuat/faces/kanunmaddeleri?pkanunlarno=133
166&pkanunnumarasi=6518.

2 Biilent Kent, Tiirkiye'de Internet Sitelerine Erisimin Engellenmesi (Ankara: Adalet
Yaymevi, 2019), 139.



118 Bilisim Hukuku Dergisi (2020/1)

5651 sayili Kanun'un 6/A maddesi geregince Birligin calisma
usul ve esaslari, Bilgi Teknolojileri Ve Iletisim Kurumu tarafindan
onaylanmuis tiiziikle belirlenir. Ayn1 maddede Birligin, tliziigtin BTK
tarafindan uygun bulunmasini miiteakip faaliyete baslayacagi 6ngo-
rilmiistiir. Bu ¢ercevede BTK tarafindan 30.04.2014 tarihinde 6518
sayili kanunla 5651 sayli Kanun’a eklenen® gecici madde 3 uyarmnca
hazirlanan tiiziik onaylanmis ve ardindan 19.05.2014 tarihinde Eri-
sim Saglayicilar Birligi faaliyete baslamistir. BTK” nin s6z konusu
tiiztigii uygun bulup onaylama islemi Serbest Telekomiinikasyon
Isletmeciler Dernegi tarafindan yiiriitmenin durdurulmasi talebiyle
yargiya tasinmis ve bu siire¢te Danistay 13. Dairesi yiiriitmenin
durdurulmas: karar1 vermistir.* Danistay 13. Dairesinin verdigi bu

3 Kanunun 6639 sayili kanun ile degistirilmeden evvelki hali su sekildedir: “(1)
Birligin kurulusu bu Kanunun yayum tarihinden itibaren ii¢ ay icinde tamamlanir.(2)
Birlik, mevcut internet servis saglayicilar ile erisim hizmeti veren isletmecilerin en
az dortte birinin katilimiyla imzalanan Birlik Tiiziigiiniin Kurum tarafindan incelene-
rek uygun bulunmasini miiteakip faaliyete baslar. Birligin kurulmasimi miiteakip en geg
bir ay icinde hilen iiye olmayan internet servis saglayicilar: ve erigim hizmeti veren is-
letmeciler iiyeliklerini tamamlamak zorundadir. (3) Belirtilen siirede Birligin kurulusu-
nu tamamlayamamas: hilinde, Kurum tarafindan internet servis saglayicilarina ve in-
ternet erigim hizmeti veren diger isletmecilere bir Onceki takvim yilindaki net satiglari-
mn yiizde biri oraninda idari para cezas: uygulanmir. (4) Birligin kurulmasini miiteakip
bir ay iginde iiye olmayan internet servis saglayicilarina veya internet erisim hizmeti
veren diger isletmecilere, Kurum tarafindan bir énceki takvim yilindaki net satislarinin
yiizde biri oraminda idari para cezast uygulanr.”

4 BTK'min tiiziigli uygun bulma islemine kars1 hangi gerekgelerle Serbest Telekomii-
nikasyon Isletmeciler Dernegi tarafindan dava agildig1 ve bunun {izerine Danistay
13. Dairesince yiiriitmeyi durdurma karar1 verildigi, Dan. IDDK itiraz No:2015/301,
04.05.2015 tarihli kararinda su sekilde ifade edilmistir: “Anilan hiikiimlere istinaden,
dava konusu edilen 30/04/2014 giinlii, 2014/DK-TIB/236 sayil: Bilgi Teknolojileri ve Tletisim
Kurulu karan ile fiilen erigim hizmeti veren ve imtiyaz sozlesmesi kapsanunda faaliyet giste-
ren 4 isletmeci, gorev sozlesmesi kapsaminda faaliyet gosteren 1 isletmeci ile 7 internet servis
saglayicihr hizmeti veren igletmeci olmak tizere toplam 12 isletmeci tarafindan imzalanan
Erisim Saglayicilart Birligi tiiziigii onaylandiktan sonra, internet servis saglayicist igletmeci-
lerden biri tarafindan hazirlanan ve toplam 116 isletmecinin katilimiyla hazirlanan tiiziik ta-
sarist davali idareye sunulmug; ancak 15/05/2014 giinlii, 233466 sayilt islemle, dava konusu
Kurul karar ile tiiziik onaylandigr icin basouru hakkinda islem tesis edilemeyeceginin bildi-
rilmesi iizerine davact tarafindan bakilan dava aqilnugtir. Danistay On Uciincii Dairesi'nin
20/01/2015 giinlii, E:2014/2037 sayili karartyla, Tiiziigiin, 5651 sayilh Kanun'un Gegici 3.
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karara karsi BTK, Danigtay Idari Dava Daireleri Kurulu'na itiraz
basvurusunda bulunmustur. Yargi siireci bu sekilde devam ederken
5651 sayili kanuna 6518 sayili Kanun’'la eklenen gegici 3. maddenin
ikinci fikrasindaki “mevcut internet servis saglayicilart” ibaresi
27/3/2015 tarihli ve 6639 sayili Kanunun 30. maddesiyle “bu madde-
nin yiiriirliik tarihi itibarwyla abonesi bulunan mevcut internet servis sag-
layicilar1” seklinde degistirilmistir. Ayni1 zamanda s6z konusu kismi
degisiklik, 6639 sayil1 kanunun yayim tarihi olan 15.04.2015 tarihin-
den itibaren degil, 6518 sayili Kanun’un yayim tarihi olan 19.02.2014
tarihinden itibaren ge¢mise etkili olacak sekilde yiirtirliige girmistir.

Devam eden zaman diliminde, Danistay Idari Dava Daireleri
Kurulu, oniine gelen soz konusu itiraz basvurusunu incelerken
mevzubahis kanun degisikligini, Anayasa’ya aykirilik gerekgesi ile
Anayasa Mahkemesi'ne tagimigtir.5 DIDDK Anayasa Mahkemesi'ne
itiraz gerekgesinde, bahsi gecen kanun degisikliginin Darnistay
13.Dairesinin vermis oldugu yiiriitmenin durdurulmas: kararim
bertaraf etmek igin yapildigini ve haliyle kanun degisikliginin kamu

maddesinin ikinci fikrasindaki hiikiim uyarimca, yetkilendirilmis yani mevcut 282 internet
servis saglayicist Ile fiilen erisim hizmeti veren 4 isletmecinin toplaminin en az dortte biri ta-
rafindan imzalanmas: gerektigi halde; fiilen internet servis saglayiciligi hizmeti sunan islet-
meciler ile diger 4 isletmecinin toplaminin dortte biri dikkate alinarak toplam 12 igletmeci ta-
rafindan imzalandigy, bu durumda, Kanun’da 6ngoriilen yeter sayida imzalanmayan Tiizii-
Siin onaylanmasina iliskin dava konusu islemde hukuka uygunluk bulunmadi$i, 6te yandan,
amilan Kanun'un gegici 3. maddesinin ikinci fikrasindaki ‘mevcut’ ibaresinden fiilen internet
servis saglayiciigr hizmeti sunan isletmecilerin anlagilmas: gerektigine iliskin davali idare
yorumunun, yetkilendirilmis tiim isletmecilerin iiye olma zorunlulugu bulunan Birligin olu-
sumundaki ¢ogulculuga aykir: olacagr gerekcesiyle, dava konusu iglemin yiiriitmesinin dur-
durulmasina karar verilmistir.” Erisim Saglayicilar1 Birligi, erisim tarihi Mart 29, 2019,
https://www.esb.org.tr/sites/default/files/Danistay08112016.pdf.

5 “Bu nedenle Kurulumuzun 04.05.2015 giinlii, YD Itiraz No:2015/301sayili kararwyla,
ESB tiiziigiiniin kimler tarafindan hazirlanacagim diizenleyen kuralda yapilan degisik-
ligin, kamu yararmdan ziyade, yarg: kararim bertaraf etme amacini tagidig: belirtilerek,
6216 sayilt Anayasa Mahkemesinin Kurulusu ye Yargilama Usulleri Hakkinda Kanun-
‘un 40. maddesinin birinci fikras: geregince 6639 sayili Kanun'un 30. ye 40/a maddele-
rinin, Anayasa’nin Baslangic kismimin dordiincii fikrast ile 2., 6.,7., 9., 11., 125. ye 138.
maddelerin aykin oldugu kamisina ulasiimas: nedeniyle Anayasa Mahkemesine basvu-
rulmasina karar verilirmistir.” Erisim Saglayicilari Birligi, erisim tarihi Mart 29,
2019, https://www.esb.org.tr/sites/default/files/Danistay08112016.pdf.
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yarari icin degil de belli bir 6zel ¢ikar i¢in yapildigini, bu durumun
Anayasanin 2. maddesindeki hukuk devleti ilkesi ile uyarlif1 bu-
lunmadigini, ayrica kanun degisikliginin yarg: kararini saf disi bi-
rakmak maksadiyla yapildigini ve bu durumun Anayasa’nin 138.
maddesine aykirilik olusturacagini ifade etmistir.

[tiraz bagvurusunu degerlendiren Anayasa Mahkemesi, ilk ola-
rak kamu yarar1 ¢ercevesinde yaptig1 incelemede kamu yararinin
tanimini yapip kanunlarin kamu yarar1 amaciyla yapilmasi gerekti-
gini ifade etmistir. Ote yandan kanunlarin agik ve kesin olarak 6zel
¢ikar icin yapildiginin saptanmasi halinde Anayasa madde 2’ de
diizenlenen hukuk devleti ilkesine aykir1 olacagina deginmis, bunun
disindaki ayrikst durumlarda nelerin kamu yarar1 oldugunun de-
gerlendirilmesinin bir siyasi tercih oldugunu belirterek bu durumun
Anayasa yargist disinda kaldigini hitkme baglamistir. Bu agiklama-
dan sonra s6z konusu kanun degisikliginin belli bir 6zel menfaat
icin degil ‘mevcut internet servis saglayicilar’ ibaresinin farkli yorum-
lanmas1 sonucu ortaya ¢ikan belirsizligi gidermek maksadiyla ya-
pildig1 ve dolayisiyla burada kamu yararinin varligir s6z konusu
oldugu gerekgesiyle Anayasaya aykiriigin olmadigini belirtmistir.®
Anayasa Mahkemesinin gerekgesi kanaatimizce yerindedir. Zira

6 “Yapilan degisikligin mahiyeti goz oniinde bulundurulduunda, kanun koyucunun,
kuralda degisiklik yapilmadan énce de Birlik Tiiziigiiniin sektorde fiilen faaliyette bulu-
nan igletmelerin en az dértte biri tarafindan hazirlanmasini 6ngordiigii anlasilmaktadir.
Bu cercevede, kuralin ilk halinde yer alan “mevcut internet servis saglayicilart” ibare-
siyle abonesi bulunan ve fiilen bu hizmeti veren internet servis saglayicilarinin ifade
edilmek istendigi, ancak bu ibarenin uygulamada farkls sekilde yorumlanmas: iizerine
kurala agiklik getirmek ve olugsan belirsizligi gidermek amaciyla “bu maddenin yiiriirliik
tarihi itibariyla abonesi bulunan mevcut internet servis saglayicilart” seklinde degisti-
rildigi sonucuna varilmaktadir. Yasamamn genelligi ilkesi geregince, ESB Tiiziigiiniin
kimler tarafindan hazirlanabilecegini belirleme yetkisi kanun koyucuya aittir. Bu kap-
samda, ESB Tiiziigiiniin abonesi bulunan mevcut internet servis saglayicilari ile inter-
net erigimi hizmeti veren isletmeler tarafindan hazirlanmasim 6ngdren kuralin kanun
koyucunun takdir yetkisi kapsaminda oldugu aciktir. Itiraz konusu kuralin ESB Tiizii-
Giinii hazirlayacak asgari isletme sayisina agiklik getirmek ve bu konuda uygulamada or-
taya cikan belirsizligi gidermek amaciyla ihdas edildigi dikkate alindiginda, kamu yara-
rina aykirt bir yonii bulunmadir gibi yarg: kararim etkisizlestirmeye yonelik bir diizen-
leme olarak da degerlendirilemez.” AYM, E.2015/88, K.2016/156, 07.09.2016.
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kamu yarar1 kavram igerigi onceden belli olmayan ve tanimlana-
mayan bir nitelige haizdir.” Bir konunun kamu yarar niteligine sa-
hip olup olmadigin takdir yetkisi yasama organina aittir. Zaten ya-
salarin kamu yararina haiz oldugu varsayilir.® Yiiksek Mahkeme
yerinde olarak mezk{ir kararda yasama organin agik ve kesin bir
sekilde kamu yararindan saptigr vakit Anayasaya aykiriligin soz
konusu olacagini, bunun diginda kalan hususlarda yasama organin
takdir yetkisin var oldugunu ifade etmistir. Kald1 ki hukuka aykir:
bir durumun giderilmesi amaciyla verilen erisim engelleme kararla-
rinin uygulanmasin saglayan Erisim Saglayicilar: Birligi'nin faaliye-
te gegebilmesi igin asgari isletmeci sayisinin tespitindeki belirsizligi
ortadan kaldirmay1 maksat edinen kanun degisikliginin kamu yara-
rina oldugu da agiktir.

Anayasa Mahkemesi s6z konusu kanun degisikligini, kamu ya-
rar1 gercevesinde degerlendirmesinin ardindan kanunlarin geriye
ylriimezligi ilkesi baglaminda da ele almistir. Mahkeme, kanunlarin
yirirliige girdikten sonraki olay ve durumlara uygulanmas: gerek-
tigini ifade ettikten sonra; bu durumun kamu yarar1 ve kamu diize-
nin gerekleri gibi istisnai hallerde goz ardi edilebilecegini ve bahsi
gecen kanun degisikliginin de kamu yarar1 geregince geriye yiirii-
tildtigiini belirtmis ve anilan kanun hiikmiiniin de Anayasaya ay-
kir1 olmadigmna karar vermistir.® Mahkemenin vermis oldugu bu

7 Tekin Akillioglu, “Kamu Yarar1 Kavrami Uzerine Diistinceler,” idare Hukuku ve
Ilimler Dergisi 9, no. 1-3 (1988): 11; Kemal Gozler, Tiirk Anayasa Hukuku (Bursa:
Ekin Basim Yayin Dagitim, 2019), 1125.

8 Ergun Ozbudun, Tiirk Anayasa Hukuku (Ankara: Yetkin Yaymnlari, 2018), 388.

“ESB’nin faaliyetlerine baglayabilmesi ESB Tiiziigiiniin BTK tarafindan onaylanmasiyla
miimkiindiir. Dolayistyla, Tiiziigiin onaylanmasimna iliskin 30.4.2014 tarihli BTK karari-
mn yargt kararwyla yiiriirliigiiniin durdurulmas: ESB’nin faaliyetlerinin sona ermesine
neden olacag gibi faaliyetlerine bagladig tarihten itibaren verdigi kararlarm da hukuken
gecersiz sayilmasina sebebiyet verebilecektir. Itiraz konusu kuralla, ESB Tiiziigiiniin onay-
lanmasina iliskin islemin yiiriirliiiiniin durdurulmas: iizerine erisimin engellenmesine
yonelik kararlarin uygulanmast noktasinda ortaya cikacak sorunlarin giderilmesinin amag-
landig1 anlasilmaktadir. Bu kapsamda, ESB Tiiziigiinii hazirlayacak asgari isletme sayisini
diizenleyen 5651 sayili Kanun'un gecici 3. maddesinin (2) numaralt fikrasimn birinci
ciimlesinde yapilan degisikligin gecmise yiiriitiilerek 19.2.2014 tarihinden gegerli olmak
iizere yayum tarihinde yiiriirliige girmesi ongoriilmiistiir. Dolayisiyla, erisimin engellen-
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karar elbette ki tartismaya acgiktir. Zira mevzubahis kanun degisikli-
gi kanunun yayim tarihi olan 15.04.2015 degil 19.02.2014 tarihinden
itibaren ge¢mise etkili olacak sekilde yiiriirliige girmistir. Burada
kanunlarin geriye yiirtimezligi ilkesinin ihlal edildigi agiktir. Ancak
diger tarafta da 19.05.2014 tarihinde faaliyete baglamis olan Birligin
islemleri vardir. Sayet kanun degisikligi iptal edilirse Birlik islemele-
ri hukuki sebepten yoksun kalacak ve islemlerin gegersiz sayilmasi-
na sebebiyet verilecektir. Yiiksek mahkeme bu ikilem de Birligin
faaliyetine devam edebilmesi ve yapmis oldugu islemelerin gegerli-
ligine halel gelmemesi i¢gin ikinci sikki tercih etmis ve kanun degisik-
ligini Anayasa aykir1 bulmamustir.

Anayasa Mahkemesi yukarida bahsi gecen gerekgelerden otiirii
DIDDK’ nin yapmis oldugu bagvuruyu reddetmistir. Bunun iizerine
DIDDK, Danistay 13.Dairesinin vermis oldugu yiiriitmeyi durdur-
ma kararmin kaldirilmasina ve BTK” nin s6z konusu tiiziigii onay-
lama islemine kars: agilan davanin reddine karar vermistir.'* Boyle-
likle Erisim Saglayicilar1 Birligi'nin faaliyete baslamasindaki belir-
sizlik ortadan kalkmustir.

Il. ERISIM SAGLAYICILARI BIRLIGI'NIN GOREVLERI

Adli ve idari merciler tarafindan verilen igerigin yayindan ¢i-
kartilmas1 ve erisimin engellenmesi kararlarinin uygulanmas: nok-
tasinda karsilasilan infaz edilemezlik!! haline ¢6ziim amaciyla kuru-

mesi kararlarimn uygulanmasim koordine etmekle gorevli olan ESB’nin, verdigi kararla-
rin gegerliligi konusunda olusabilecek hukuki sorunlarin oniine gegilmesi ve faaliyetlerine
kesintisiz bir sekilde devam etmesi amaciyla yapilan diizenlemede kamu yararma aykir: bir
yon bulunmamaktadir.”, AYM, E.2015/88, K.2016/156, 07.09.2016.

10 Dan. IDDK, E.2015/301, 08.11.2016, (https://www.esb.org.tr/sites/default/files/Danistay
08112016.pdf.)

1 Nitekim 5651 say1ili Kanun’a eklenen 6/A maddesinin iptali i¢in Anayasa Mah-
kemesine agilan davada mahkeme su sonuca varmustir: “Kanun koyucunun
ESB'yi, icerigin yayimdan ¢ikartilmas: ve icerige erisimin engellenmesi kararlarinin in-
faz edilemezlik ve muhatap belirsizligi gibi sorunlarin ortadan kaldirilmas: ve isin teknik
ozelliginden dolay: bu gorevi yapabilecek baska bir kurumun bulunmamasini da gozete-
rek, erigsimin engellenmesi kararlarimin bir an 6nce yerine getirilmesini saglamak ama-
ctyla kurdugu anlasiimaktadir”, AYM, E.2014/87, K.2015/112, 08.12.2015.
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lan Erisim Saglayicilar: Birligi'nin en temel gorevi, 5651 sayili Ka-
nun’un 6/A-f.1’de belirtildigi {izere erisim engellenmesi kararlarinin
uygulanmasini saglamaktir.!

Erisim Saglayicilar1 Birligi'nin kurulmasindaki temel etken, ifa-
de edilen ses, goriintii vb. seylerin miithis derecede bir hizla yayil-
ma imkanina sahip olan internet ortaminda islenen bir sucun, 6zel
hayatin gizliligini ve kisilik haklarini ihlal eden bir vaziyetin etkin
bir sekilde sonlandirilmasinin ve gereginin yapilmasinin saglanma-
sidir.”® Nitekim Kent, uygulamaya yonelik su tespitlerde bulunmus-
tur: * ESB kurulmadan once idari ve adli makamlar erisim engelleme karar-
lar1 verdikten sonra bu kararlar: bir kisim erisim saglayici isletmelere gon-
deriyorlar, digerlerine ise iletisim bilgileri eksiklerinden dolay: gonderemi-
yorlardr. Ayrica bu kararlar isletmelere ayni zamanda da gonderilemiyor-
du. Dolaysiwyla erisim engelleme kararlarimin aym anda uygulanmas: da
56z konusu degildi.™*

Erisim Saglayicilar1 Birligi'nin gorevleri Birlik Tiiziiglintin Birli-
gin faaliyetleri bashikli 5.maddesinde sayilmistir. Buna gore, amaci-
na ulasmak icin Birlik asagida sayilan faaliyetlerde bulunur:

“Sadece 5651 sayili kanun kapsamindaki (madde 8 diginda) erisim en-
gelleme kararlarini degil diger Ozel kanunlardaki erisim engelleme kararla-
rimin uygulanmast saglamak,

Birlik iiyeleri arasindaki koordinasyonu saglamak,

Erisimin engellenmesi ve erisimin engellenmesinin kaldirilmas: karar-
larinin iiyelere zamaninda gonderilmesine yonelik gerekli her tiirlii dona-
nim ve yazilimi saglamak ve isletmek,

Erigimin engellemesi ve erigimin engellenmesinin kaldirilmas: kararla-
rimin merkezi olarak tutulacag bir veri taban: altyapisini isletmek,

Mevzuata uygun olmadigim diisiindiigii kararlara itiraz etmek,

12 Biilent Kent, “Devletin Ozel Sektor Eliyle Sansiir Yapmast Ne Kadar Miim-
kiin?,” Tiirkiye Bilisim Dergisi 42, no. 169 (Ekim 2014): 70.

13 Ersan Sen, “Erisim Saglayicilar1 Birligi Ne Ise Yarar?,” Tiirkiye Bilisim Dergisi 42,
no. 169 (Ekim 2014): 78.

4 Kent, Erisimin Engellenmesi, 139.
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Birligin kamuoyu tarafindan tanmimmasim saglamak ve bu konuda ka-
muoyunu bilinglendirmek,

Uyelerden aliacak ticretleri belirlemek ve tahsil etmek,
Uyeler arasinda iletisim ve dayamsmay: saglamak,

Uyelerinin ve sektérde faaliyet gisteren kisilerin bilgi ve yeterlilik-
lerini gelistirmek iizere konferans, panel, kurs, seminer ve benzeri egi-
tim faaliyetlerinde bulunmak, kitap ve siireli yayinlar hazirlamak veya
hazirlatmak,

Birligin amaclar1 dogrultusunda ilgili diger faaliyetlerde bulunmak,”

ESB'nin esas gorevi 5651 sayili Kanunun 8. Maddesi diginda ka-
lan erisim engelleme kararlarinin uygulanmasini saglamaktir.'> Ayni
sekilde 5651 sayili Kanunun ‘“igerigin yaymdan ¢ikarilmasi ve erisi-
min engellenmesi baslikli 9. Maddesinin 5. ve 8. fikralar1 geregince
verilen karalarin uygulanmasini da ESB saglamaktir.'®

Goriildiigii tizere Erisim Saglayicilar: Birligi'nin esas islevi hem
iiyelerin kendi iginde hem de adli ve idari makamlar ile koordinas-
yonu saglamaktir. Bu baglamda Erisim Saglayicilar: Birligi, adli ve-
ya idari makamlar tarafindan verilen erisim engelleme kararlarini
bizatihi kendisi yerine getirmemekte; kararin uygulanmasini sagla-
mak {izere erisim saylayicilara gondermektedir.”” Baska bir deyisle
erisimin engellenmesi kararlarini1 Erisim Saglayicilar: Birligi, dogru-
dan kendisi uygulamamakta; sadece gereginin yerine getirilmesi
icin adli veya idari kurumlar ile erisim saglayicilar arasinda aracilik
yapmaktadir.’® Nitekim Erisim Saglayicilar1 Birligi'nin koordinasyon
islevinin yerine getirilmesi maksadiyla 5651 sayili Kanun'un 6/A-

15 Kent, Erisimin Engellenmesi, 139.

16 Meliksah Cirakoglu, 5651 Sayili Kanun Cercevesinde Internet Erisimin Engellenmesi
Ve Erisim Saglayicilar: Birligi (Ankara: Adalet Yayinevi, 2018), 139.

17 Kent, Erisimin Engellenmesi, 155.

18 ESB’nin koordinasyon gorevini yerine getirebilmesi amaciyla zorunlu tiyeligin
olmasi gerektigini ifade eden Anayasa Mahkemesi bu duruma iliskin su sonuca
ulasmustir: “ESB s0z konusu erigimin engellenmesi kararlarini dogrudan yerine getir-
memekte, yalnizca erisim saglayicilar ile soz konusu kararin muhataplar: arasinda araci-
lik gorevi yapmaktadir.” AYM, E.2014/87, K.2015/112, 08.12.2015.
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f.7’de", Birlige yapilan tebligatin erisim saglayicilara yapilmis sayi-
lacag ifade edilmistir. Ayn1 yonde kanunun 6A maddesinin 10. Fik-
ra geregince ongoriilen Birlige iiye olma zorunlulugunun sebebi de
s0z konusu aracilik faaliyetidir.?? Anayasa Mahkemesi kararinda
“Birlige iiye olunmasimin zorunlu olmas ise Birlige verilen gorevin bir
geregi olup, zorunluluk getirilmemesi halinde erisimin engellenmesi karar-
larimin yerine getirilmesinin miimkiin olmamasimdan kaynaklanmaktadir”
diyerek zorunlu tiyeligin sebebini agiklamigtir.!

Il. ERISIM SAGLAYICILARI BIRLIGI’NIN YAPISI
A. Genel Olarak

Erisim Saglayicilar1 Birligi, 5651 sayili Kanun'un 6/A-f.5 gere-
gince 5809 sayili Elektronik Haberlesme Kanunu kapsaminda yetki-
lendirilen tiim internet servis saglayicilari ile internet erisim hizmeti
veren diger isletmecilerin katihmiyla olugsmaktadir. Birlige katilim
zorunlu olup katilmayan internet servis saglayicilar: faaliyette bulu-
namaz (Madde: 6/A-£.10). Birlik 6zel hukuk tiizel kisisi olarak ku-
rulmus, organlan tiiziiglinde belirtilmistir.

B. Organik Yapisi

Birlik Tiiziigli'niin 8. maddesine gore Birligin genel kurul, yone-
tim kurulu, denetim kurulu ve genel sekreterlik olmak iizere dort
tane zorunlu organi vardir. Birligin amag ve ihtiyaglari dogrultu-

19 S6z konusu kanun maddesi Anayasa Mahkemesi oniine iptali igin geldiginde
Mahkeme su gerekgelerle iptal istemini reddetmistir: “Kisi hak ve 6zgiirliiklerinin
zarar gormesinin engellenmesi amaciyla erisimin engellenmesi kararlarinin yerine geti-
rilmesinde ortaya ¢ikacak gecikme, telafisi imkdnsiz sonuclara yol agabilecektir. Bu ne-
denle, erisimin engellenmesi kararlarimin en kisa siirede yerine getirilmesi..., ....Yapilan
isin ozelligi geregi en kisa siirede yerine getirilmesinin gerekmesi, teknolojik alanda
meydana gelen hizli degisim, ESB’'nin ve erisim saglayicilarin soz konusu tebligattan
haberdar olduklarimin tespit edilebilmesi hususlar: goz oniine alimdiginda iptali istenilen
diizenlemeler kanun koyucunun takdir yetkisi kapsaminda olup, kurallarin hukuki gii-
venlik ilkesine ve hak arama 6zgiirliigiine aykir: oldugu soylenemez” AYM, E.2014/87,
K.2015/112, 08.12.2015.

20 Kent, Erisimin Engellenmesi, 155.

21 AYM, E.2014/87, K.2015/112, 08.12.2015.
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sunda gerekli is ve islemleri yerine getirmek, altyap: ve sistemleri
kurmak ve igletmek tizere genel kurul karariyla ihtiyari organlar
olusturulabilir, teknik, idari, hukuki alt birimler ve uzmanlhk grup-
lar1 kurulabilir.

1. Zorunlu Organlar
a. Genel Kurul

Genel kurul, iyelerin toplandigi, ESB'nin yonetimi ve denetimine
iliskin konularm istigsare edilip karara varildig: tist organdir.? Genel
kurul, iiyelik aidat1 ddeyen tiim tiyelerden tesekkiil eder. Her bir {iye
genel kurulda bir asil ve bir yedek olmak tizere yetkili miimessil vasi-
tasi ile temsil edilir. Genel kurul olagan ve olagantistii olmak tizere iki
sekilde toplanir. Olagan genel kurul toplantilar1 yilda en az bir defa
ve hesap doneminin bitiminden itibaren ii¢ (3) ay icinde, yonetim
kurulunun karar ve ¢agrisi {izerine yapilir. Olaganiistii genel kurul,
yonetim kurulunun ¢agrisi veya tiyelerin Tiiziiglin 6/2. maddesine?
gore hesaplanan oy hakki kapsaminda dortte bir oy hakkina sahip
iiyelerin yazili bagvurusu {izerine yapilir. Genel kurulun toplant: ye-
ter sayis;; Tliziiglin 6/2. maddesine gore hesaplanan oy hakkinin en
az yarisindan fazlasina sahip olan iiyelerin sayis1 kadardir. Uyelerin
oy hakki, Tiiztigiin 6/2. maddesi uyarinca hesaplanir. Genel kurulda
kararlar, hazir bulunan {tiyelerin oy hakkma gore hesaplanacak oy
coklugu ile alinir ve tiim tiyeler i¢in baglayicidir. Genel kurulda oylar
acik olup sadece secimlerde ve aksine genel kurulca karar verilen
hususlarda gizli oya bagvurulabilir.

Genel kurulun gorev ve yetkilerini su sekilde siralayabiliriz:

2 Kent, Erisimin Engellenmesi, 147.

2 ESB Tiiziigii madde 6/2: “ Uyelerin tamamimin bir dnceki yil net satis tutar: toplami-
mn %90°lik kismini olusturan Birlik iiyeleri, genel kuruldaki toplam oy hakki icinde
%50'lik paya sahiptir. Uyelerin tamaminin bir 6nceki yil net satis tutari toplami icinde
geriye kalan %10°luk kismim olusturan Birlik iiyeleri ise, genel kuruldaki toplam oy
hakkimn diger %50°lik payina sahiptir. Her bir grup icindeki iiyelerin oy hakk: dagilimi
ise, her bir iiyenin bir dnceki yil net satis tutarimin, séz konusu grup icerisindeki iiyele-
rin tamamunin bir dnceki yil toplam net satis tutar: toplamina oranlanarak belirlenir.”
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* YoOnetim kurulu ve denetim kurulu tiyelerini tiiziikte 6ngo-
rildiigii tizere segmek,

= Birligin biitce tasarisin1 goriismek ve karara baglamak,

Yonetim kurulunca ongoriilen raporlari incelemek, Birligin
hesabini incelemek ve yonetim kurulunu ibra etmek,

Tasinmaz mal alinmas1 ve satilmasi, bunlar {izerinde ayni
haklar tesis edilmesi i¢in yonetim kuruluna yetki vermek,

= Birlik Tiiziiglindeki degisiklik onerilerini karara baglamak
ve Kurumun onayina sunmak {izere yonetim kuruluna yetki
vermek,

Yonetim Kurulu tiyelerinin huzur hakki ve {icretlerini belir-
lemek,

»  Mevzuat ve Tiiziik ile verilmis diger gorevleri yapmak.

b. Yonetim Kurulu

Yonetim kurulu, Birligi temsil eden organdir ve kurul on bir
tiyeden olusmaktadir. Yonetim kurulunun dokuz iiyesi; Birlik {iye-
leri arasindan bir 6nceki yil en fazla net satis tutarina sahip ilk do-
kuz Birlik iiyesi tarafindan, geriye kalan iki tiyesi ise bir onceki yil
en fazla net satis tutarina sahip ilk dokuz Birlik {iyesinin disinda
kalan diger Birlik iiyelerinin oldugu grup tarafindan secilir. Bu se-
¢imde, bir 6nceki yil en fazla net satis tutarina sahip ilk dokuz tiye
oy kullanamaz. Secilen {iyeler, secimi izleyen {i¢ giin icinde arala-
rinda gorev dagilimi yaparak, yonetim kurulu {iyeleri arasindan
yonetim kurulu bagkan ile bir bagkan yardimcisi ve bir de tist dii-
zey finansal islerin koordinasyonundan sorumlu sayman iiyeyi se-
cer. Baskanin herhangi bir nedenle gorevden ayrilmas1 durumunda
yonetim kurulu bagskan yardimcisi bagkan olarak atanir ve ilk yone-
tim kurulu toplantisinda yeni bir baskan yardimcist segilir. (tiiziik
madde 17). Yonetim kurulunun gorev siiresi, secildikleri olagan
genel kurul ile bundan sonra yapilacak olan ikinci olagan genel ku-
rul arasindaki iki donemi kapsar. (madde 18).
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Yonetim kurulu ayda en az bir kez olmak tizere yonetim kuru-
lunun belirleyecegi yer ve zamanda salt ¢ogunluk ile toplanir. Ka-
rarlar {iye tam sayisinin salt cogunluguyla alinir. Oylarda esitlik
olmas1 halinde, baskanin bulundugu taraf {istiin tutulur. Yonetim
kurulu toplantilarinda her tiye bir oy hakkina sahiptir. Yonetim Ku-
rulu toplantilarina yonetim kurulu bagkan1 bagkanlik eder. Bagkanin
bulunmadig1 yonetim kurulu toplantilarina, yonetim kurulu bagkan
yardimcist baskanlik eder. Baskan yardimcisinin da bulunmadig:
durumda, hazir bulunan iiyeler, kendi aralarindan birini, bagskanlig:
yliriitmesi igin belirleyebilirler. (madde 20).

Yonetim kurulunun gorev ve yetkilerini sunlardir (tliziik mad-
de 21):

Genel sekreteri, Kurumun da goriisiinii alarak atamak, genel
sekreter yardimcilarini atamak,

*  Genel sekreter ve genel sekreter yardimcilarina 6denecek
ucretleri belirlemek,

Biitceyi genel kurul onayina sunmak,

Tasinmaz mal alinmasi, satilmasi ve kiralanmas ile bunlar tize-

rinde ayni haklar tesis edilmesi igin gerekli onaylar1 vermek,

Birlik faaliyetleri kapsaminda gorevlendirilecek personelin
ozliik, iicret ve sosyal haklarini belirlemek,

» Denetim kurulu tiyelerinin kanun ve diger yasal mevzuat
cercevesinde, Birligin denetimiyle ilgili ihtiya¢ duyduklar:
bilgi ve belgeleri, resmi yazigmalara iliskin gizlilik ve bilgi
giivenligi kosullar ihlal edilmeden vermek,

Birligi sorumluluk altina sokacak evraklarda ikiden az olmaya-
cak miisterek imzaya yetkili imza sahiplerini karara baglamak,

= Birligin Tiiztik degisikliklerini, genel kurulun ve genel kurul
tarafindan onaylanmasim takiben Kurumun onayma sunmak,

» Olagan ve olaganiistii genel kurul toplantilarinin giindemini
hazirlamak ve {iyeleri toplantiya ¢agirmak,
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= Birligin gelir ve gider belgelerinin saklanma usuliinii belir-
lemek,

= Birligin mali denetim raporunu genel kurula sunmak,

Kanun, ilgili mevzuat ve Tiiziikle verilen diger isleri yapmak.

c. Denetim Kurulu

Birligin faaliyetlerini ve hesaplarin1 denetlemek amaciyla genel
kurul tarafindan segilen organdir. Denetim Kurulu, istirak hakkini
haiz birlik {iyeleri arasindan iki yillik siire igin ti¢ asil {i¢ yedek tiiye
seklinde belirlenir. Denetim kurulunun gorevi; ilgili mevzuat ve
genel kurul kararlar: gergevesinde, Birligin hesap, islem ve faaliyet-
lerini denetleyip raporlar hazirlamak veya bagimsiz denetim sirketi
aracilig ile denetim siirecini takip etmektir. (tliziik madde 22). Birlik
mali agidan yonetim kurulu karari ile bagimsiz denetim sirketlerine
denetlettirilebilir. Ancak bu halde de denetim kurulunun sorumlu-
lugu devam eder.?

d. Genel Sekreterlik

Genel sekreterlik Birlik islerinin sevk ve idaresiyle yetkili ve go-
revli organdir. Birligin faaliyetleri kapsaminda gerceklestirilecek
olan idari, teknik ve hukuki isler; genel sekreterlik biinyesinde olus-
turulacak olan birimler vasitasiyla ytritiliir. Birligin faaliyetleri
kapsaminda tiim 6nlem ve tedbirler genel sekreterlikge alinir.

Genel Sekreterlik, bir genel sekreter, tigten fazla olmamak tizere
genel sekreter yardimcisi ile yeteri kadar Birlik personelinden olu-
sur. Genel sekreter, BTK’ nin goriisii alinarak yonetim kurulu tara-
findan atanir. Genel sekreter yardimcilar: da yonetim kurulu tara-
findan atanur. Burada genel sekreterin atanma usuliinii irdelemek
yerinde olacaktir. SOyle ki sektoriin temsilcilerinden olusan ve ozel
hukuk tiizel kisiligine sahip olarak kurulan ESB her ne kadar sek-
torde sivil inisiyatifin etkin kilinmasina hizmet etmekteyse de genel
sekreterin BTK'min goriisii alinarak yonetim kurulu tarafindan

2 Kent, Erigimin Engellenmesi, 152.



130 Bilisim Hukuku Dergisi (2020/1)

atanmasi, devletin erisim engelleme kararlarmin yerine getirilmesi
siirecini sinirli da olsa gozetim ve denetim altinda tutmay1 amagla-
diginm1 gostermektedir. Ayrica boyle bir usuliin benimsenerek ESB’de
“qiiclii genel sekreter” sisteminin hedeflendigi ifade edilmistir.?> Genel
sekreter islerin ytiriitiilmesini sevk ve idare eden amirdir.

Genel sekreterin gorev ve yetkileri sunlardir (tliziik madde 24):
Birlik islerinin ytiriitiilmesini saglamak ve birligin faaliyetleri
i¢in gerekli yap1ys, calisma usul, yontem ve esaslarini belirlemek,

*  Yonetim Kurulu karar1 dogrultusunda, Birlik faaliyetleri igin
gerekli bina, arsa, teknik yazilim ve donamimlar da dahil
olmak tizere her tiirli tasinir ve taginmaz mal/iirtin/hizmet
alinmasi, satilmasi, kiralanmasina yonelik is ve islemleri
gerceklestirmek,

Birlik faaliyetleri icin gerekli kadro tespiti ¢alismalarini yap-
mak, yonetim kurulu karar1 dogrultusunda Birlikte calisacak
personeli istihdam etmek ve gorevlendirmek, gorevlerine son
vermek, ¢alisma usul ve esaslart ile diger hususlari belirlemek,

Kanun ve ilgili mevzuat gergevesinde verilecek talimatlarin

ve alman kararlarin uygulanmasini saglamak,

Denetim kurulu tiyelerinin kanun ve ilgili diger yasal mevzuat
gergevesinde Birligin denetimine iliskin islemlerle ilgili ihtiyag
duyduklar bilgi ve belgeleri, resmi yazismalara iligskin gizlilik
ve bilgi glivenligi kosullar1 ihlal edilmeden saglamak,

Genel kurulun zamaninda toplanabilmesi igin her tiirlii ha-
zirliklar1 yapmak, genel kurul giindeminin yonetim kurulu
tarafindan diizenlenebilmesi icin gerekli hazirlik ve ¢alisma-
lar1 yaparak, duyurunun Tiiziigiin ilgili maddelerinde belir-
tilen sekilde Birlik tiyelerine usuliine uygun olarak yapilma-
sin1 saglamak, genel kurul ile yonetim kurulu kararlarinin
tiyelere duyurulmasini ve uygulanmasini saglamak,

%5 Kent, Erigimin Engellenmesi, 160.
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» YoOnetim Kurulu toplantilarmna katilmak, alinan kararlar ta-
kip etmek, sonuglandirmak ve kararlarin gereginin zama-
ninda yerine getirilmesini saglamak,

= Genel kurula sunulmak tizere Birligin bir yillik faaliyeti hak-
kinda yonetim kurulunca hazirlanacak raporun zamaninda
tanzimi icin gerekli her tiirlii tedbiri almak,

»  Kamu kurum ve kuruluglarmca bilgi istenilen konularda ge-
rekli calismalar1 yapmak ve geregini yerine getirmek, ilgili ka-
mu kurum ve kuruluglar ile gerekli koordinasyonu saglamak,

= Birligin yillik gelir ve gider biitgesine iliskin calismalar ya-
parak yonetim kuruluna sunmak,

» Birligin her kademedeki personelinin ¢alismalarina nezaret
etmek; her tiirlii evrak ve belgelerinin, gerekli siireler bo-
yunca muhafaza edilmesini saglamak,

* Genel kurul ve yonetim kurulu tarafindan verilen diger go-
revleri yerine getirmek.

2. Ihtiyari Organlar

Erisim Saglayicilar: Birligi Tiiztigiiniin madde 8. maddesinin
ikinci fikras1 uyarinca Birlik amag ve ihtiyaglar1 dogrultusunda ge-
rekli is ve islemleri yerine getirmek iizere genel kurul karariyla ihti-
yari organlar olusturabilir. Bu baglamda Birligin hukuk birimi, tek-
nik birim ve idari ve mali isler birimi olmak tizere ii¢ tane birimi

vardir.2¢

Hukuk biriminin gorevi; adli ve idari makamlarca verilen eri-
sim engelleme kararlarini ilgili mevzuat gercevesinde inceleyerek
erisim saglayicillara gondermek, Birligin kurumlar ile yazismasini
yapmak, evrak arsivini tutmak ve genel sekreterin verdigi diger
isleri yapmaktir.

% “Hakkimizda,” Erisim Saglayicilar1 Birligi, erisim tarihi Mart 31, 2019,
https://www.esb.org.tr/biz-kimiz.
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Idari ve mali isler biriminin gorevi; muhasebe ve finansman is-
lemeleri yiiriitmek, personel takibi yapmak, konferans, kurs, panel
organizasyonlarini diizenlemek, kitap ve stireli yayinlari ¢gikartmak
ve genel sekreterin verdigi diger isleri ytirtitmektir.

Teknik birimin gorevi; erisim engelleme kararlarmin erisim sag-
layicilara hizli ve giivenli bir bigimde ulastirilmasi icin gerekli tek-
nik destegi saglamaktir.

C. Hukuki Yapisi

Erisim Saglayicilar1 Birligi, bir 6zel hukuk tiizel kisisi olarak ku-
rulmustur. (6/A £.2). Ote yandan Birlik zorunlu tyelik ve zorunlu
aidat gibi kimi bazi kamu gilicli ve ayricaliklar1 ile donatilmistir.
Bagka bir deyisle 6zel hukuk tiizel kisisi olarak kurulan ESB, idare-
nin kullanmaya haiz oldugu kamu giicii ve ayricaliklar ile donatil-
mistir.”” Hal boyle olunca ESB'nin hukuki niteliginin ne oldugu ve
yaptig1 islemlerin ne tiir bir islem oldugu sorunu ortaya ¢itkmakta ve
bu islemlerin hukuka aykir1 olmas: halinde hangi yarg: yoluna bas-
vurulacagl meselesi ile kars karsiya gelinmektedir.?

Haklara ve borglara ehil olabilen varliklara kisi denir.?” Hukukta
gercek ve tlizel olmak tizere iki tiir kisi vardir. Gergek kisi insanlar-
dir.® Ttizel kisi ise siirekli bir amaci gergeklestirmeye 6zgiilenmis ve
bu amaci gergeklestirmek tizere orgiitlenmis; hukuk diizeninin ken-
disine haklara ve borglara ehil olabilme vasfini tanidig: kisi veya
mal topluluklaridir. Tiizel kisiler de kendi igerisinde kamu ve 6zel
hukuk tiizel kisisi olmak {izere ikiye ayrilir.

% Kamu giicii ve ayricaliklari, 6zel hukukta karsilasilmayan, 6zel hukuku asan bir
takim yetki ve durumlardir. Tek yanli islem yapma yetkisi, vergi muafiyeti, zo-
runlu iiyelik, zorunlu aidat gibi yetki ve haller 6rnek olarak verilebilir. Kemal
Goézler, idare Hukukuna Giris (Bursa: Ekin Basin Yayin Dagitim, 2018), 20; Bahti-
yar Akyilmaz, Cemil Kaya ve Murat Sezginer, Tiirk Idare Hukuku (Ankara: Secg-
kin Yaymailik, 2019), 2.

8 Saban Cankat Taskn, Internet Erisim Yasaklar: (Ankara: Seckin Yayincilik, 2016), 156.

29 Mustafa Dural ve Tufan @gﬁz, Tiirk Ozel Hukuku Cilt II, Kisiler Hukuku (istanbul:
Filiz Kitabevi, 2013), 5.

30 TMK 8/1’de “her insanin hak ehliyeti vardir” denilerek bu durum teyit edilmistir.
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Kamu hukuku tiizel kisisi, kanunla veya Cumhurbagkanhig: ka-
rarnamesi® ile kurulan ve birtakim kamu giicii ve ayricaliklarina
sahip olan tiizel kisilerdir.® Bir tiizel kisiligin kamu tiizel kisiligine
sahip olabilmesi i¢in tanimdaki iki sart1 kiimiilatif olarak kendi biin-
yesinde barindirmasi gerekmektedir.3

Ozel hukuk tiizel kisileri, hususi hukuk sahasinda faaliyet gos-
termek maksadiyla hukuki islem ile kurulan tiizel kisilerdir.>* Hu-
kukumuzda dernekler, vakiflar, ticaret sirketleri, sendikalar ve siya-
si partiler olmak tizere bes gesit 6zel hukuk tiizel kisisi vardir. Tiizel
kisilerde sinirh sayz ilkesi gegerli oldugundan ancak kanunun 6n-
gordiigii tiirden tlizel kisi olusturulabilir ve s6z konusu bes 0zel
hukuk tiizel kisisi disinda 6zel hukuk tiizel kisisi olugturmak miim-
kiin degildir.?

Erisim Saglayicilar: Birligi'nin hukuki niteligi, yani Birligin bir 6zel
hukuk tiizel kisisi mi yoksa kamu tiizel kisisi mi oldugu hususu tartis-
maya agik bir alandir. $6yle ki, hem kanunla agik bir bicimde 6zel hu-
kuk tiizel kisisi olarak kurulan hem de kamu giicii ve ayricaliklar ile
donatilmig kamu yararimna faaliyet ytiriiten bir yap1 s6z konusudur.

ESB’yi 6zel hukuk tiizel kisileri baglaminda degerlendirdigimiz
takdirde ytrittiigli faaliyetten Otiirii ticari sirket, sendika ve siyasi
parti icinde ele alinamayacag1 gibi bir kisi toplulugu olmasindan
miitevellit, mal toplulugu olan vakif statiisiine dahil etmek de
mimkiin degildir. Birlik, dernekler baglaminda degerlendirildigin-
de ise yapisal anlamda dernek ile uyusmadigini gormekteyiz.* Ger-

31 21 Ocak 2017 tarih ve 6771 sayili Kanun ile Anayasanin 123. maddesinin {igiincii
fikrasinda yer alan kamu tiizel kisiliginin kurulmasina iliskin, “ancak kanunla ve-
ya kanunun agikca verdigi yetkiye dayanmilarak” ibaresi “kanunla veya Cumhurbaskan-
131 kararnamesiyle” kurulur seklinde degistirilmistir.

22 Kemal Gozler, “Kamu Tiizel Kisiligi Kavrami Neye Yarar? K. Begiim Isbir'in
Kamu Tiizel Kisiligi Isimli Doktora Tezinin Diislindiirdiikleri,” IDARE.GEN.TR,
erisim tarihi Nisan 1, 2019, http://www.idare.gen.tr/kamu-tuzel-kisiligi.pdf.

%  Ramazan Caglayan, “Hukukumuzda Kamu Tiizel Kisiligi Kavrami ve Kistasla-
r1,” Uyusmazlik Mahkemesi Dergisi, no. 7 (2016): 15.

3 Dural ve Ogiiz, Tiirk Ozel Hukuku, 227.

35 Dural ve Ogﬁz, Tiirk Ozel Hukuku, 212.

% Kent, Erigimin Engellenmesi, 143.
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cekten de Tiirk Medeni Kanununun 72. maddesinde dernegin zo-
runlu organlar1 genel kurul, yonetim kurulu ve denetim kurulu ola-
rak ongoriilmiisken, ESB Tiiziiglinde birligin zorunlu organlar: ara-
sinda derneklerden farkli olarak genel sekreterlik sayilmistir. Ayni
yonde Anayasa Mahkemesi de ESB'nin vakif veya dernek statiisiin-
de olmadigr sonucuna ulagsmistir.¥” Buna karsiik Kamu Denetgiligi
Kurumu bir tavsiye kararinda Birligin dernek statiisiinde oldugu
kanaatine varmistir.?

Ote yandan 6zel hukuk tiizel kisisi olarak kurulan bir yapmin
kamu giicii ve ayricaliklar ile donatilmasinin s6z konusu yapiy1 kamu
tiizel kisiligi statiisiine sokup sokmadig1 hususuna da deginilmelidir.
Oncelikle ifade edilmelidir ki kamu tiizel kisisi olmak icin kanunla
veya Cumhurbaskanhig1 kararnamesi ile tiizel kisiligin kurulmus ol-
mast yeterli olup acgitkca kamu tiizel kisiligine deginilmesine gerek
yoktur.® Bu baglamda Birligin zorunlu aidat ve tiyelik gibi bir takim
kamu giicii ve ayricaliklar ile donatilmasi ve 6zel hukuk tiizel kisisi
seklinde de olsa en nihayetinde kanunla tiizel kisiligi haiz olmasi,
ESB'nin kamu tiizel kisisi oldugu sonucunu dogurabilir.*

Diger taraftan hem doktrinde hem de yarg: kararlarinda Erisim
Saglayicilar1 Birligi'nin 6zel hukuk tiizel kisisi olarak kurulmus ol-
masl ve personelinin is kanuna tabi olmasiyla birlikte kamu yararina
bir faaliyet yiiriitmesi ve bir takim kamu giicii ve ayricaliklar ile
donatilmas: kargisinda Birlik kamusal yonii agir basan “kamu tiizel
kisiligine yaklasan miiessese”'ya da “kendine 6zgii bir yap1”**olarak da
degerlendirilmektedir.

% AYM, E.2014/87, K.2015/112, 08.12.2015.

% Kamu Denetciligi Kurumu Tavsiye Karari, Sikayet No: 2014/3076, 12.08.2015.

% Akyilmaz, Kaya ve Sezginer, Tiirk Idare Hukuku, 194.

4 Uyusmazlik Mahkemesi, Dernekler Kanununa gore kurulan Tiirkiye Jokey
kuliibii biinyesinde yer alan Komiserler Kurulu'nun kararmi idari nitelikte
saymustir: “Jokey kuliibiiniin sozii edilen faaliyetlerini Bakanligin emir ve direktifleri
dogrultusunda ve denetimi altida siirdiirdiigii sonucuna varilmakta ve adi gecen komi-
serler heyetinin idar? bir kurul oldugu, kararlarimn da idari nitelik tasidigimin kabulii
gerekmektedir.” UM, E.1995/2, K.1995/1, 13.02.1995.

4 Mehmet Artuk Ardigoglu, “Tiirk Idare Hukukuna Yeni Bir Katki: Erigim Sagla-
yicilar Birligi,” Inonii Universitesi Hukuk Fakiiltesi Dergisi 5, no: 1 (2014): 136.
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Erisim Saglayicilar Birligi'nin yerine getirdigi faaliyetin hukuki
niteliginin ne oldugu hususuna deginmekte fayda vardir. Zira bu
tespit Birligin hukuki yapisini belirlemede bizlere yol gosterici ola-
caktir. ESB'nin faaliyetleri siiphesiz kamu yararina bir faaliyettir.*
Bu ¢ikarim hem birligin kanunla diizenlenmis olmasindan - zira
Devletin temel amaci kamu yararini yerine getirmek olup bu bag-
lamda yasama organ1 da ancak kamu yararina iliskin olarak diizen-
leme yapabilir*- hem de internetin niteli§inden* otiirii yapilabilir.
Bununla birlikte Birligin faaliyetlerini 6zel idari kolluk kapsaminda
degerlendiren bir goriis de vardir.* Bu cercevede birligin faaliyetle-
rini “internet kollugu” olarak adlandirilabilecegi sOylenmektedir.
Dolayisiyla Birlik her ne kadar 6zel hukuk tiizel kisisi olarak kurul-
mus olsa da birligin faaliyetlerinin organik anlamda olmasa da
fonksiyonel anlamda idari faaliyet olarak degerlendirilip yarg: dene-
timinin idari yargi organlarinca yapilmas: gerektigi ifade edilmek-
tedir.# Ozellikle 5651 sayili Kanunun 9/9 maddesi kapsaminda‘

42 Kent, Erisimin Engellenmesi, 144. Ayn1 yonde Anayasa Mahkemesi su karara varmis-
tir: “ESB’nin, Kanun'da 6zel hukuk tiizel kisiligini haiz oldugunun belirtilmesi ve 6zel hu-
kuk tiizel kisilerinden olusmast, kurulusunun kanunla yapilnug olmasi, faaliyete baglayabil-
mesi i¢in Tiiziigiiniin BTK tarafindan onaylanmasimn gerekmesi ve Tiiziik degisikliklerinin
BTK'nun onayina tabi tutulmasi, kurulmasin ve iiyeligin zorunlu tutularak idari yaptirim
ongoriilmesi, yapacag: gorevlerin kamusal yanuun agrr basmas: gibi hususlar gozetildiginde,
idari teskilat yapist icinde yer almayan, kanunla kurulmus kendine 6zgii bir kurum oldugu
sdylenebilir.” AYM, E.2014/87, K.2015/112, 08.12.2015.

#  Kent, Erisimin Engellenmesi, 146.

4 Ender Ethem Atay, Idare Hukuku (Ankara: Turhan Kitabevi, 2018), 13.

4 Biilent Kent, “Telekomiinikasyon Sektoriinde Evrensel Hizmet Kavrami,” Gazi
Universitesi Hukuk Fakiiltesi Dergisi 16, no. 2 (Nisan 2012): 190. Gergekten de 5369
sayili Evrensel Hizmet Kanununun 2. maddesinde internet erisim hizmeti, ev-
rensel hizmet kapsaminda degerlendirilmistir. Evrensel hizmet kamu hizmeti
kavraminin ¢ekirdegi olarak kabul edilmektedir. Kamu hizmeti ise kuskusuz
kamu yararinin bir pargasidir.

% Ardigoglu, “Yeni Bir Katk,” 135.

¥ Ardigoglu, “Yeni Bir Katki,” 137, Mehmet Inang, Ozel Hukuk Tiizel Kisilerinin
Idari Islemleri (Istanbul: On iki Levha Yayincilik, 2018), 14.

48 S6z konusu madde fikras1 su sekildedir: “Bu madde kapsaminda hikimin verdigi
erisimin engellenmesi kararina konu kisilik hakkinin ihlaline iliskin yayinin baska inter-
net adreslerinde de yaymlanmas: durumunda ilgili kisi tarafindan Birlie miiracaat
edilmesi hilinde mevcut karar bu adresler icin de uygulanir.”
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kisilik hakkinin ihlali nedeniyle erisimin engellenmesi karar1 verilen
yayinn bagka internet adreslerinde de yaymlanmas: halinde, bagka-
ca bir merci kararma gerek kalmaksizin basvurulmas: tizerine ESB
tarafindan mevcut kararin s6z konusu internet adreslerine de uygu-
lanmasi tek yanl bir idari islem olarak degerlendirilmektedir.*

Birlik her ne kadar kamu yararma bir faaliyet yiiriitse de Birli-
gin islemlerinin idari islem niteliginde oldugunu hele ki idari yargi-
da dava agilacak nitelikte kesin ve yiritiilebilir nitelikte islemler
oldugunu kabul etmek miimkiin degildir.* Nitekim bu durum Ka-
mu Denetciligi Kurumu'nun bir tavsiye kararinda su sekilde ifade
edilmistir: “Erisim Saglayicilar: Birligi, mahkemelerin erisimin engellen-
mesi kararlarini Birlik iiyesi erisim saglayicilarina gondermekle yiikiimlii
olup; bu kararlarin erisim saglayici isletmeler tarafindan yerine getirilip
getirilmedigini tespit etmek noktasinda yasal bir yetkisi olmadig1 gibi tek-
nik alt yapiya da sahip degildir. Zira Mayis 2014 tarihi itibari ile ¢calisma-
lariny yiiriitmeye baglayan Erisim Saglayicilart Birligi ozel hukuk tiizel
kisisi olup, erisim saglayicilart nezdinde yasal bir yaptirima haiz bulun-
mamaktadir. Birligin, mahkeme kararlarim ilgili erisim saglayicilarina
iletmekten oteye bir yetki ve teknik imkdni bulunmamaktadir.””" Gergek-
ten de erisim saglayicilar1 ESB tarafindan iletilen erisim engelleme
kararlarini yerine getirmedikleri takdirde 5651 sayili Kanun cergeve-
sinde idari yaptirim uygulamakla yetkili birim Bilgi Teknolojileri ve
[letisim Kurumu’dur. Ayn sekilde 5651 sayili Kanunun 9/9 maddesi
kapsaminda ESB'nin yapmus oldugu faaliyeti idari islem olarak nite-
lendirmek miimkiin degildir. Nitekim s6z konusu madde iptal iste-
miyle Anayasa Mahkemesinin 6niine gittiginde Mahkeme “veya ayni
mahiyetteki yayinlar” ibaresini ESB’'nin bir degerlendirme ve karar
verme makamina doniisecegi gerekgesiyle iptal etmistir.>> Ayn1 dog-

4 Meliksah Cirakoglu, 5651 Say:li Kanun, 173.

50 Kent, Erigimin Engellenmesi, 143.

5 Kamu Denetciligi Kurumu Tavsiye Karari, Sikayet No: 2014/3076, 12.08.2015.

52 “Ancak, hikimin 9. madde kapsaminda verdigi erigimin engellenmesi kararina konu
kisilik hakkinun ihlaline iliskin ‘aymi mahiyetteki yayinlarin’ bagka internet adreslerinde
yaymlanmas: durumunda ilgili kisinin Birlige basvurmas: halinde bunun tespiti de Bir-
lige birakilmaktadir. Aym mahiyetin tespiti, yaymn aym olmasindan farklr olup, bu
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rultuda 2018 yilinda Erisim Saglayicilar: Birligi'ne karsi idare mah-
kemesinde agilan bir davada ESB cevabinda, verilen erisim engelle-
me kararlarinda Birlik tarafindan maddi igerigine iliskin bir deger-
lendirmede bulunulamayacagini, kararlarin Birlik tiyeleri erigim
saglayicilar tarafindan yerine getirilecegini ifade etmistir. Bununla
birlikte mahkeme davayi yarg: yolu yoniinden veya kesin ve ytiri-
tiilmesi gereken bir islemin yoklugu sebebiyle ilk inceleme netice-
sinde davay1 reddetmesi gerekirken usuli itirazlar1 kabul etmeyerek
isin esasina gegip karar vermistir.>

SONUC

Bilisim alaninda ve Ozellikle internet diinyasindaki hak ihlalle-
rinin etkin bir sekilde giderilmesini saglamak tizere 06.02.2014 tarih-
li 6518 sayili kanunun 90.maddesi ile 5651 sayili kanununa 6/A
maddesi eklenerek Erisim Saglayicilar: Birligi kurulmustur. Birlik,
5809 sayili Elektronik Haberlesme Kanunu kapsaminda yetkilendiri-
len tiim internet servis saglayicilar ile internet erisimi hizmeti veren
diger isletmecilerin istirakleri ile olusan ve sektorde faaliyet goste-
renlerin hem birbiri ile hem de idari ve adli makamlar ile irtibatini
saglayan bir kurulustur

Birlik tiiztigliniin 8.maddesine gore birligin genel kurul, yone-
tim kurulu, denetim kurulu ve genel sekreterlik olmak tizere dort

yaymn iceriginin degerlendirilmesini gerektirmektedir. ‘Aymi mahiyetteki yayinlar’,
hakimin vermis oldugu erisimin engellenmesi kararma konu kisilik hakkinin ihlaline
iliskin yayin ile ayni olmayan, ancak yoneldigi sonug bakimindan ilgilinin kisilik hakk:-
nt thlal edebilecek mahiyette olan yayinlardir. Kigilik hakkinin kapsami ve hangi eylem-
lerin kisilik hakkini ihlal ettigi ise ilgili taraflarin toplumsal, ekonomik, siyasal ve hukuki
konumlari, soz konusu yaymin ulagti$ kitle ve bu yayimn ifade 0zgiirliigii kapsaminda
bulunup bulunmadi: gibi bircok hukuki konunun degerlendirilmesini ve buna gore ka-
rar verilmesini gerektirmektedir. Bu kapsamda iptali istenilen kuralla aymi mahiyetteki
yaymlarm ESB’ye erisimin engellenmesine yonelik olarak verilen yetki, kanunilik ilke-
sinin asgari sartt olan kanunun anlagilir, agik ve net olmast zorunlulugunu karsilama-
dig1 gibi kapsam ve sinirlar: da belirsizdir. Kural "aym mahiyetteki yaymlar” yoniinden
belirli ve 6ngoriilebilir degildir.” AYM, E.2014/87, K.2015/112, 08.12.2015.

% Ankara 14. Idare Mahkemesi, E.2018/129, K.2018/2156, Ankara BIM 7. idari
Dava Dairesi, E.2019/1137, K.2020/485.
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tene zorunlu organi vardir. Birlik amag ve ihtiyaclar1 dogrultusunda
gerekli is ve iglemleri yerine getirmek, altyap1 ve sistemleri kurmak
ve isletmek {izere genel kurul karariyla ihtiyari organlar olusturula-
bilir, teknik, idari, hukuki alt birimler ve uzmanlik gruplar: olustu-
rulabilir.(tliziik 8/2)

Internet alaninda ortaya ¢ikan hukuka aykiriliklarm giderilme-
sinde ve verilen erisim engelleme kararlarinin uygulanmasinda kar-
silasilan muhatap belirsizligi ve infaz edilemezlik gibi sorunlarin
¢ozimii amaciyla 2014 yilinda kurulan Erisim Saglayicilar1 Birligi,
siiphesiz kamu yararina bir faaliyet yiiriitmektedir. ESB, erisim sag-
layicilar ile adli ve idari makamlar arasinda aracilik faaliyetinde
bulunmakta ve yapmis oldugu islemler icrai nitelikte degildir. Bu
baglamda Birligin islemlerinin idari islem niteliginde oldugunu hele
ki idari yargida dava agilacak nitelikte kesin ve yiiriitiilebilir nitelik-
te islemler oldugunu kabul etmek miimkiin degildir. Bu gercevede
Birlik nezdinde ortaya ¢ikan uyusmazliklarin adli yargida goriilmesi
gerekmektedir. S6z konusu koordinasyon gorevini yerine getirebil-
mesi i¢in birlige zorunlu iiyelik 6ngoriilmiistiir. Hal boyle olunca
Erisim Saglayicilar1 Birligi'nin hukuki yapisma dair belirsizlikler
dogmustur. Erisim Saglayicilar1 Birligi'nin hukuki niteligi yani birli-
gin bir 6zel hukuk tiizel kisisi mi yoksa kamu tiizel kisisi mi oldugu
hususu tartismaya acik bir alandir. $oyle ki, hem 6zel hukuk tiizel
kisisi olarak kurulan hem de kamu giicii ve ayricaliklar ile donatil-
mis kamu yararina faaliyet yiiriiten bir yap1 s6z konusudur. Erisim
Saglayicilar1 Birligi'nin 6zel hukuk tiizel kisisi olarak kurulmus ol-
masl, personelin is kanuna tabi olmasi; diger taraftan kamu yararina
bir faaliyet yiiriitmesi ve bir takim kamu gilicii ve ayricaliklar ile
donatilmas: karsisinda birlik kamusal yonii agir basan * kamu tiizel
kisiligine yaklasan miiessese ya da ‘kendine 6zgii bir yap1” olarak deger-
lendirilmektedir.
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